ZARZADZENIE NR 3/2020
Starosty Watbrzyskiego
z dnia 3 stycznia 2020 r.

w sprawie instrukcji postepowania z kluczami oraz zabezpieczenia pomieszczen i budynku Starostwa
Powiatowego w Watbrzychu.

Na podstawie art. 34 ust. 1, ust. 2 ustawy z dnia 05 czerwca 1998 r. o samorzadzie powiatowym
(tekst jednolity Dz. U.2019.511 z pdin. zm.), w zwigzku z Zarzadzeniem nr 87/2017 Starosty
Watbrzyskiego z dnia 27 listopada 2017r, w sprawie wprowadzenia Polityki Bezpieczeristwa
Przetwarzania Danych osobowych w starostwie Powiatowym w Watbrzychu oraz Instrukcji
Zarzadzania Systemem Informatycznym w Starostwie Powiatowym w Watbrzychu, zarzadza sie, co
nastepuje:

§ 1. Wprowadzam do stosowania w Starostwie Powiatowym w Watbrzychu Instrukcje postepowania
z kluczami oraz zabezpieczenia pomieszczen i budynku Starostwa Powiatowego w Watbrzychu, ktéra
stanowi zatacznik do niniejszego zarzadzenia.

§ 2. Zobowigzuje pracownikéw Starostwa Powiatowego w Watbrzychu do stosowania zasad
okreslonych w Instrukcji.

§ 3. Wykonanie zarzadzenia powierzam kierownikom komadrek organizacyjnych.
§ 4. Nadz6r nad zarzadzeniem powierzam Sekretarzowi Powiatu.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

STAROSTA

Krzysztof Kwiatkowski



Zatacznik do zarzgdzenia nr 3/2020
Starosty Watbrzyskiego
z dnia 3 stycznia 2020r.

Instrukcja postepowania z kluczami oraz zabezpieczenia pomieszczenn i budynku Starostwa
Powiatowego w Watbrzychu.

Rozdziat 1. Postanowienia ogdlne

§ 1. W celu minimalizacji ryzyka stosuje sie zabezpieczenia fizyczne i Srodowiskowe wobec informacji
i danych oraz elementéw infrastruktury teleinformatycznej, w tym niniejszg instrukcje postepowania
z kluczami oraz zabezpieczenia pomieszczen i budynku Starostwa Powiatowego w Watbrzychu.

§ 2. llekro¢ w niniejszej instrukcji jest mowa o:

1. Urzedzie - nalezy przez to rozumieé Starostwo Powiatowe w Watbrzychu, al. Wyzwolenia 20-24,
58-300 Watbrzych 3;

2. Staroscie - nalezy przez to rozumiec Staroste Watbrzyskiego;
3. Sekretarzu - nalezy przez to rozumiec Sekretarza Powiatu Watbrzyskiego;

4. Pracownikach - nalezy przez to rozumieé pracownikdw Urzedu oraz, z zastrzezeniem wyjgtkéw
wskazanych w niniejszej Instrukcji, takie zleceniobiorcéw Iub ustugodawcédw Starostwa
Powiatowego;

5. Systemie alarmowym - nalezy przez to rozumie¢ system alarmowy zainstalowany w budynku
Urzedu;

6. Pomieszczeniu - nalezy przez to rozumie¢ pomieszczenia Urzedu;

7. Innych pomieszczeniach - nalezy przez to rozumie¢ pomieszczenia w budynku Urzedu oddane w
najem lub uzyczenie.

§ 3. 1. W budynku Urzedu zainstalowany jest system alarmowy.

2. Szczegodtowy zakres obowigzkow i ustale w zakresie ochrony i dozoru reguluje umowa zawarta
pomiedzy Powiatem Watbrzyskim a firmg zewnetrzng wytoniong w drodze przetargu.

§ 4. 1. Inne pomieszczenia aktualnie s3 zajmowane przez:

1) na parterze budynku brama 24 punkt Getin Bank oraz Powiatowe Centrum Pomocy Rodzinie(
rowniez pomieszczenia na | pietrze budynku brama 24);

2) na lll pietrze budynku brama 24 Kuratorium Oswiaty oraz Samorzadowe Kolegium Odwotawcze;

3) na | pietrze budynku brama 20 Powiatowa Poradnia Psychologiczno Pedagogiczna oraz Narodowy
Fundusz Zdrowia;

4) na parterze budynku brama 20 Narodowy Fundusz Zdrowia;



5) na |l pietrze budynku brama 20 Regionalna Izba Obrachunkowsa;

6) na lll pietrze budynku brama 20 Powiatowa Poradnia Psychologiczno Pedagogiczna i Powiatowe
Centrum Pomocy Rodzinie;

2. Kierownicy podmiotdw korzystajgcych z innych pomieszczen okreslajg zasady kontroli dostepu do
tych pomieszczen we wiasnym zakresie przy uwzglednieniu niniejszej instrukcji.

§ 5. 1. Z uwagi na publiczny charakter Urzedu, w czasie godzin jego otwarcia nie obowigzuje system
przepustek, ani tez inny system okreslajgcy uprawnienia do wejscia, przebywania i wyjscia z budynku
Urzedu.

2. Zobowigzuje sie pracownikéw Urzedu do:
1) zwracania uwagi na zachowanie oséb wchodzacych i wychodzacych z budynku Urzedu;

2) reagowania na wejscie do budynku i przebywanie w nim oséb bedacych pod wptywem alkoholu
lub innych srodkéw odurzajgcych;

3) reagowania na préby niszczenia, wynoszenia mienia z budynku Urzedu;

4) reagowania na proby wnoszenia do budynku przedmiotéw niebezpiecznych, materiatow lub
substancji budzacych podejrzenie itp.;

Rozdziat 2. Zabezpieczenie pomieszczen i procedura postepowania z kluczami i kodami cyfrowymi do
systemu alarmowego

§ 6. 1. Starosta upowaznia okreslonych pracownikéw do rozkodowywania systemu alarmowego
przed rozpoczeciem pracy Urzedu.

2. Zamkniecia dostepu zewnetrznego do budynku Urzedu po godzinach pracy Urzedu dokonuje osoba
zatrudniona w firmie zewnetrznej $wiadczacej ustuge ochrony fizycznej budynku.

3. Starosta wyznacza pracownikow, ktérzy sg uprawnieni do rozkodowywania systemu alarmowego
poza regulaminowym czasem pracy Urzedu.

5. Pracownik, ktdremu zostaty powierzone klucze pomieszczen lub kod cyfrowy do systemu
alarmowego zobowigzany jest do:

1) wykorzystywania ich zgodnie z przeznaczeniem;
2) nie kopiowania powierzonych kluczy oraz nie udostepniania ich osobom trzecim,
3) nie udostepniania kodu cyfrowego do systemu alarmowego osobom trzecim,

4) nie zapisywania kodu cyfrowego ani w formie pisemnej ani elektronicznej, aby nie ufatwic¢ lub nie
umozliwi¢ udostepnienia go osobom nieuprawnionym.

6. Otwarcia budynku po porze nocnej dokonuje pracownik firmy zewnetrznej swiadczacej ustuge
ochrony fizycznej budynku, nie wczesniej niz na 30 minut przed godzing rozpoczecia pracy Urzedu.



7. Pracownik, o ktérym mowa w ust. 6 dokonuje otwarcia szafki na klucze oraz nadzoruje ich
pobieranie.

8. Wzdér upowaznienia do zarzadzania kluczami do budynku oraz kodem cyfrowym do systemu
alarmowego budynku Urzedu, stanowi zatgcznik nr 1 do niniejszej Instrukcji.

§ 7.1. Pracownicy, z wyfaczeniem zleceniobiorcéw i ustugodawcédw Powiatu Watbrzyskiego, przed
rozpoczeciem pracy podpisujg liste obecnosci znajdujacg sie w pomieszczeniu nr 113 lub
potwierdzajg obecnos¢ w systemie TimeExpert oraz w obecnosci pracownika firmy zewnetrznej
Swiadczacej ustuge ochrony fizycznej podpisujg ewidencje pobran kluczy wraz z podaniem godziny
pobrania klucza, a nastepnie pobierajg klucze do swoich pomieszczen biurowych z tym, ze:

1) klucze do pomieszczen: serwerowni, zaplecza technicznego informatykdow, kancelarii tajnej,
znajdujg sie w kancelarii Starosty i pobierane s3 w obecnosci upowaznionego pracownika Wydziatu
Obstugi i Spraw Spotecznych.

2. W przypadku pomieszczen biurowych wielostanowiskowych klucz pobiera osoba, ktdéra jako
pierwsza przybywa do pracy, a zwraca osoba, ktdra jako ostatnia koriczy prace.

3. Klucze odpowiednio opisane przechowywane s3 w zamykanej wiszgcej szafce na klucze na
portierni w budynku Starostwa brama 24.

4. Po otwarciu pomieszczen biurowych - przed przystgpieniem do pracy, pracownicy sprawdzajg stan
zastosowanych zabezpieczen sprzetu biurowego i komputerowego, dokumentacji i innego
wyposazenia.

5. W przypadku stwierdzenia nieprawidtowosci lub naruszenia stanu zabezpieczen, o ktérych mowa
w ust. 2, pracownik, ktéry stwierdzit nieprawidtowosé, natychmiast powiadamia o tym swojego
bezposredniego przetozonego lub Sekretarza oraz JOD-o.

6. Od momentu pobrania kluczy do momentu ich zdania, na pracownikach spoczywa petna
odpowiedzialnos¢ za zabezpieczenie pomieszczen biurowych, w ktérych pracuja.

7. Pomieszczenie biurowe, w ktérym chwilowo nie przebywa zaden pracownik powinny by¢
zamkniete na klucz.

8. Klucze zapasowe, opisane zgodnie z przeznaczeniem, znajdujg sie w kancelarii Starosty.

§ 8.1. Po zakonczeniu pracy pracownicy zobowigzani sg do uporzadkowania swoich stanowisk pracy
oraz wykonania czynnosci zabezpieczajgcych, w szczegdlnosci do:

1) zabezpieczenia dokumentacji i pieczeci urzedowych;

2) zabezpieczenia komputerdw i nosnikéw informac;ji;

3) wytaczenia wszystkich urzadzen zasilanych energig elektryczng zgodnie z zasadami bhp;
4) zamkniecia okien i drzwi;

5) umieszczenia kluczy od pomieszczen w szafce na klucze;



6) pracownik deponujac klucz od pomieszczenia sktada swdj podpis oraz podaje date i godzine zdania
klucza w ewidencji pobran kluczy;

2. Ewidencje pobran prowadzi sie zgodnie z wzorem okreslonym w zatgczniku nr 2 do niniejszej
instrukcji.

3. Po zakohczeniu pracy osoba pracownik ochrony z firmy zewnetrznej zamyka bramy wejsciowe do
budynkéw.

4. Klucze od biurek i szaf biurowych s3 w posiadaniu pracownikéw, ktdrzy ponoszg petna
odpowiedzialnos¢ za ich nalezyte zabezpieczenie.

§ 9.1. Duplikaty kluczy bedace kluczami zapasowymi do pomieszczern Urzedu sg przechowywane w
sejfie w pokoju nr 111.

2. Wydawanie kluczy zapasowych pracownikom moze odbywac sie tylko w uzasadnionych sytuacjach
oraz w przypadkach awaryjnych za zgodg bezposredniego przetozonego, wiedzg Sekretarza oraz
poinformowaniem JOD-o.

3. Klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwrécic¢ do depozytu.

4. Czynnosci wydania klucza zapasowego dokumentuje sie zgodnie z wzorem okreslonym w
zatgczniku nr 3 do niniejszej instrukcji.

§ 10. 1. W przypadku utraty lub uszkodzenia klucza uzytkownik niezwtocznie powiadamia o tym
swojego bezposredniego przetozonego lub Sekretarza oraz JOD-o.

2. Jezeli z okolicznosci udostepnienia klucza osobie nieupowaznionej lub jego utraty wynika, ze moze
zosta¢ wykorzystany do nieuprawnionego dostepu do pomieszczen lub budynku, nalezy wymienic
odpowiedni zamek lub jego elementy.

3. Dorabianie kluczy do pomieszczen i budynku Urzedu wymaga zgody Starosty i dozwolone jest
jedynie w celu zastgpienia kluczy utraconych lub uszkodzonych.

4. Czynnosci, o ktérych mowa w ust. 1-3 nalezy udokumentowac¢ zgodnie z wzorem okreslonym w
zatgczniku nr 3 do niniejszej instrukgji.

Rozdziat 4. Postanowienia koricowe.

§ 11. Zgubienie kluczy, przekazanie innej osobie lub utrata w jakikolwiek inny sposdb moze
skutkowac dla pracownika konsekwencjami stuzbowymi lub dyscyplinarnymi.

§ 12. W sprawach nieuregulowanych w niniejszej instrukcji zastosowanie majg odpowiednio zasady
zarzadzania bezpieczenstwem informacji w Starostwie Powiatowym w Watbrzychu oraz inne przepisy
prawa lub procedury wewnetrzne.



Zatacznik Nr 1 do Instrukcji postepowania z kluczami

Wzor

Upowaznienie do zarzadzania kluczami /oraz kodem cyfrowym™ do systemu alarmowego budynku
Starostwa Powiatowego w Watbrzychu.

Na podstawie Instrukcji postepowania z kluczami oraz zabezpieczenia pomieszczenn i budynku
Starostwa Powiatowego w Watbrzychu, wprowadzonej Zarzadzeniem nr. ../2020  Starosty
watbrzyskiego z dnia ... stycznia 2020r. powierzam

Pani(U e et zatrudnionej(mu) na stanowisku
.................................................................................................. komplet kluczy do pomieszczen/ klucz

W sktad kompletu wchodzg nastepujace klucze:
1. Klucz do
2. Klucz do

Ponadto przydzielam Pani(u) kod cyfrowy do systemu alarmowego, ktéry nalezy zachowaé w $cistej
tajemnicy i wykorzystywac zgodnie z postanowieniami w/w instrukcji*.

Upowazniam Panig(a) do:
1. Rozkodowywania systemu alarmowego przed rozpoczeciem pracy Urzedu*

2. Kodowania systemu alarmowego na pore nocng w chwili opuszczania budynku Urzedu*.

(data i podpis pracownika) (podpis Starosty)

Oswiadczenie Oswiadczam, ze przyjmuje petng odpowiedzialno$¢ za powierzone mi klucze* oraz kod
cyfrowy do systemu alarmowego* i zobowigzuje sie do ich wykorzystywania jedynie w celach
realizacji powierzonych mi zadan, na podstawie niniejszego upowaznienia.

(data i podpis osoby upowaznionej )
* przekresli¢ niewtasciwe

** wpisaé wtasciwe



Zatgcznik Nr 2 do Instrukcji postepowania z kluczami
Wzér

Ewidencja pobran kluczy do pokoju nr ..... miesiac( ), rok (.....)

Dzien pobrania Godzina pobrania | Podpis Godzina zwrotu Podpis
pracownika pracownika

Nd
01.01

PN
02.01

Wit
03.01

Sr
04.01




Zatgcznik Nr 3 do Instrukcji postepowania z kluczami

Wzér

Ewidencja pobran kluczy zapasowych do pokoju nr

Data
godzina
pobrania

Imie i
nazwisko
osoby
pobierajacej

Przyczyna
pobrania:
zapomnienie*
zagubienie*
kradziez*
uszkodzenie*

Podpis
przetozonego

Podpis
Sekretarza

Data
godzina
zwrotu

Podpis
osoby
zwracajacej

Decyzja i podpis
Sekretarza: dorobi¢
nowy klucz* wymienic
zamek* lub jego
elementy*

Decyzja i podpis Koordynatora
ds. Ochrony Danych: wykonano
nowy klucz* dokonano wymiany
zamka*, elementow* * wpisac
wiasciwe




