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I. PODSTAWA PRAWNA

RozporzAdzenie Ministra Spraw WewnQirznych iAdministracji z dnia 29 kwieinia 2004 |

w sprawie dokumentacji przelwarzania clanych osobowych oraz warunkow technlcznych

i organizacyjnych, jakim powinny odpowiadao urzadzenia i systemy informatyczne sluzace do

przetwarzania danych osobowych (Dz u Nr'100'poz 1024) Art 36ustawyzdnia29sierpnia1997r'

o ochronie danych osobowych (tekst jednolity Dz U z 2002 r' Nr 101' poz 926 z p62n zn )

[. wsrEP
Instrukcjaokres|asposobzarzEdzaniasystemerninformatycznymwykorzysty\]vanymdo

przetwarzania danych osobowych przez administratora danych w celu zabezpieczenia danych

osobowych pzed zagrozeniami' w tym zwlaszcza przed ich udostepnianiem osobom

nieupowaznionym, nieautoryzowanq zrrrian4 utratA uszkodzeniem lub zniszczeniem' opisuje

nadawanie uprawnieh uz)4kownikom, Okfesla sposoby placy w systemie inforrnatycznym oraz

czynnosci maiqce wpl\t na zapewnlenie bezpieczehstwa systemu informatycznego Starostwa

Powiatowego w Walbrzychu'

III. PODSTAWOWE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

, lP rze twarzan iedanychosobowychodby lvas iezgodn iezobow iazu jqcqus tawqoochron ie

da'1ych o<obowych oral wylonawczyrr' dokunentami nornalylvnymi

2. OsobA odpowiedzialnE za bezpieczenstwo danych w syslemach inlormatycznych

przetwarzajqcych dane osobowe jest administrator bezpieczeistwa informacji

3, Naczelnik Wydzialu odpowiaoa za egzekwowanie i przestrzeganie zapis6w ustawy o ochronle

danvch osobowych w pracy przez pracownik6w ^Niqzanych z ptzelwazaniem danych osobowych

i ich ochron4

4. Pzetwazarie danych osobowych

w wyznaczonym przez adminishatora

izabezpieczeniu.

5. Pracownicy przetwarzajqcy dane osobowe zobowi4zani sA do zachowania ich

w tajemnicyjak r6wniez sposob6w ich zabezpieczenia

IV. DEFINICJE

1. zbi6r danych osobowych nalezy ptzez lo rozumiee kazdy posiadajqcy sltukture zestaw danych

o chalakterze osobowym, dostepnych wedlug okreslonych kr!'teriow

2. Dane osobowe - sa to wszystkie informacje odnoszqce sie do zidentlikowania lub mozliwei do

zldent!4lkowania osoby fizycznel.

3. Przetwarzanie danych osobowych - nalezy przez io rozumiec wszystkie operacje wykonylvane

na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie (nawet, iesli faklycznie

z nich siQ nie korzysta), opracowylvanie, zm enianie, udostepnianie i usuwanie' kt6re wykonule sLe

zwlaszcza w syslemach informatycznych
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jest mozliwe tylko pEez uprawnione osoby

danych obszarze, podlegajqcym szczeg6lnej ochronie



4. Usuwanie danych osobowych - natezy Vzez 1o rozumied wykonanie tej czynno'ci w sposoo

niepozwalajecy na odtworzenie ich ire<ici' czylitak aby po dokonaniu usuniecia danych niemozlrwe

bylo zidentlikowanie os6b, kt6fych dotycz4

S.systeminformatyczny-na|ezyprzeztorozumieczesp6|wsp6{pracujqcychzesobau|zqdzeh,
programow, procedul przetwarzanla Informacii i narzedzi programowych zastosowanych w celu

przetwarzania danych

6. Zabezpieczenie systemu informatycznego - nalezy przez lo rozumied zesp6l stosowanych

Srodkow technlcznych ifizycznych w celu zabezpieczenia zasob6w oraz ochrony danych p'zed

ujawnieniem,zniszczeniem,utrat4atakzenie\rprawnionymdostqpemiprzetwarzaniem

7 Adminislhlor danych osobowycn - na'ezy ptzez to rozumiec osobe decyduiEcA o celach

isrodkach przetwarzania danych - Starosta Walbrzyski

8. Administrator bezpieczeistwa informacji _ nalezy przez to rozumied osobe wyznaczona pfzez

administratora danych odpoweozialna za bezpieczenstwo danych' w tym szczeqolnie za

przeciwdzialanie dostepow oo syslemu os6b niepowolanych ofaz za podeimowanie dzialan w

przypadku wyk'ycia narus/er w systerr;e TabeToleczei

9-Administralorsystemu-pfacown|K_informatykodpowiedzia|nyzafunkcjonowan|esyslemu

informatycznego, systemu operacyjnego ofaz generacje hasel dostepu' ze szczegolnym

uwzgreonieniem bezp:eczeislwa I ocl'rony danych osobowych

1o.f.riytkownik systemu informatycznego _ nalezy przez to rozumiei lJryz^aczonq ptzez

administratorabezpieczenstwainlomacjiosobeodpowiedzia|nEzaorganizacjelochronedanych

i systemu na okre6lonym stanowlsku pracy'

V. POZIOM BEZPIECZENSTWA

uwzgledniajEc kategorie danycn osooo\(rych oraz koniecznos6 zachowania bezpieczeilstwa ich

ptzetwarzania w systemie informa{ycznym polqczonym z sieciA publiczn4 wprowadza sie "poziom

wysoki" bezpieczeislwa w rozumieniu 56 rozporzadzenla

Vt. PROCEDURY NADAWANIA UPRAWNIEIiI DO PRZETWARZANIA DANYCH

I REJESTROWANIA TYCH UPRAWNIEIi W SYSTEMIE INFORMATYCZNYM ORAZ OSOBY

ODPOWIEDZIALNE ZA TE CZYNNOSCI'

Podstawowe zasady nadawania uprawnieil

1. Upowaznienia do przehtarzania danych osobowych wydawane sa na podstawie pisma naczelnlKa

wydzialu informuj4cego o osooach wyznaczonych do przetwarzania danych osobowych w zbLorach

i zakresie Przetwarzania danych

Waiosek o wYdanie upowaznieria powinien Tawierac:

. nazwisko i imie, stanowisko sluzbowe osoby wyznaczonej do przetwarzania danych osobowych

( w przypadku os6b z zewnatlz maiacych obsiugiwad okreslone zbiory danych osobowych -

wska/a'ie podstawy do wydania upowaznienla rp Jmowa porozumienie ilo )

. nazwe zbioru danych osobowych,

. zakres LlpowaznEnla,
Listopad 2013.oku



2 .

3 .

termin obowiqzltania upowaznlenla

Kazdy uz)'tkownik systemu przed pfzystqpieniem do pfzetwarzania danych osobowych

zobowlEzany Jesl:

zapozna6 sie z ustawq z dnia 29 sierpnla 1997 r' o ochronie danych osobowych (tekst iednolily

z2002 t .  Dz. U. Nr 101, poz 926 z p62n zn )

podpisa6 oswiadczenie o zapoznanlu sle z postanowieniami uslawy z dnia 29 sierpnia 1997 r' o

ochronie danych osobowych (tj z 2002 roku Dz U Nr 101 poz 926' z p62n' zm ) I iei

przestrzegania w trakcie zatrudnienia jak r6wn eZ po lego ustaniu

by6 przeszkolonym w zakresie ochrony danych osobowych przez Adminisiralora Bezpieczenstwa

Informacji.

zapoznai sie z ,PolitykA bezpieczeislwa przelwaiat\ia danych osobowych w

informatycznym w Starosiwie Powiaiowym wWalbrzychu '

zapozna6 sie z niniejszym doKumentem

Administrator Systemu lnformatycznego przyznale uprawnienia w zakresie dostepu do systemu

informatycznego na podstawie pisemnego upowa2nienia (wniosku) okreslajEceqo zaKres

uprawnien pracownika, kt6rego wz6r stanowi zal4cznik nr 1' z wyl4czeniem os6b kleruiAcych

Starostwem.

4 -Admin i s t ra to rSys temu jes tzobow iqzanyupowazn iecona jmn ie j j ednegopracown ika .do

rejestracji uz,4kownik6w w systemie informatycznym w czasie swojej nieobecnosci dluzszei niz 21

dnL.

5. Rejeslracta uzytLownika poLega na nadaniu unikalnego idenl)'fikatora

i orzvdzieleniu hasla oraz wprowaozerrru tych danych do bazy uzlkownik6w systemu

6. Wyejesirowanie uzytkownika z systemu informatycznego dokonuje adminislrator systemu na

wniosek plzelozonego zalqcznik nr 1, kt6remu pracownik podlega z podaniem daty oraz

przyczyny odebtania uprawniei, zahtlerdzonego przez Administrato'a Bezpieczehstwa lnformacji

7, Wyrelestrowanie, o kl6rym rnowa w usl 6, mo2e mie6 charakter czasowy lub tMaly

8. Wyleiestrowanie nastepuJe przez:

1 ) z a b | o k o w a n i e k o n t a U z y t k o w n i k a d o c z a s u u s t a n i a p r z y c z y n y u z a s a d n i a j e c e j b | o k a d Q

2)

9.

1 )

2)

3) zawieszenje w pelnieniu obowiazk6w sluzbowych
'10.Przyczynq tnvalego wyrejestrowania u2ytkownlka z systemu informatycznego jesl rozwiazanie lub

wygasniQcie stosunku pracy lub innego siosunku prawnego' w ramach kt6rego zatftldniony byl

uzltkownik.
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(wyrejestrowanie czasowe)

usuniecie danych uzJ,{kownika z bazy uzytkownik6w systemu (wyrejestrowanie trwale)'

Przyczynq czasowego wylejestrowania uzylkownika z systemu infotmatycznego moze by6:

wypowiedzenie umowy o prace;

wszczQcie postQpowania dyscyplinarnego wzgledem osoby upowaznionej do przetwarzania

danych osobowych.



11 ' |den ly f i ka to rosoby ,k t6 rauhac i l aup rawn ien iadodos tepudodanychosobowychna lezy

niezw|oczniewyrejesirowaezsystemuinformatycznego,wkt6rymsaoneprzetwarzaneoraz

uniewaznic jej hasto
, l 2 .Admin i s i ra to rsys temu ln fo rma tycznegozobow iqzany jes tdop rowadzen ia ioch rony re jesvu

uzytkownik6w i ich uprawniei w systemie informaiycznym' rejestr stanowi zal?|cznik nt 2

VII. STOSOWANE METODY I SRODKI UWIERZYTELNIANIA ORAZ PROCEDURY ZWIAZANE

Z ICH ZARZADZANIEM I UzYTKOWANIEM'

1. ldentlikator sklada sie z co nalmnlel sze6ciu znak6w i budowany jest zgodnie z zasada uslalonE

przez administratofa sytemu, kt6ra to znana jest takze administratolowi bezpieczensh/va informacll'

2 W przypadku zbieznosci nadawanego ident)'flkatota z ident)'fikatorem wczesniej zareiestrowanego

uzytkownika adminislrator syslemu za zgodq administratora bezpieczeistwa informacii' nadaie

inny identyfikator odstepujac od zasady okrcSlonejw usl1

3. W systemie stosuje siQ Llwiezytelnlan|e dwustopniowe: na poziomie dostepu do sieci lokalnel oraz

doslePu do aPlikacji.

4. ldentyfikatot uz)'tkownika w aplikacji (o ile dziatanie aplikacii na to pozwala)' powinien byd tozsamy

z tym, iakijesi mu przydzielany w sieci lokalnej

5. Naczelnicy vvydzial6w zobowiqzani sE pisemnie informowa6 Administraiora Bezpieczenslwa

|n fo rmac i i okazde jzm ian iedo tyczqce jpod leg |ychp lacown ik6wma jqcychwp ly l vnazahres

L

1 0 .

1 1 .

1 2 .

posiadanych uprawnieh wsystemie informatycznym'

6. Bezpos'edri dostep do systemu inrormatycznego mozemiee mieisce wylqcznie Po Podanlu

identyfikatora i wlasciwego hasla-

7. Haslo u2ytkownika powinno byd zmieniane nie rzadziei niz co 30 dni'

S . l d e n t y f i k a i o r u z l , ' t k o w n i k a n i e p o w i n i e n b y 6 z m i e n i a n y b e z w y ? z n e j p t z y c z y n y ' a p o

wyfejestrowaniu uz)tkownika z systemu infomatycznego nie powinien by6 pzydzielany innej

Pracownicy saodpowiedzialni za zachowanie poufnosci swoich hasel'

'13.

Haslo uz)'tkownika uitzymuje siQ r6wniez w tajemnicy po uplywie ich waznoscl

Haslo naleTy wprowadzac w sposob ktory "nlemozliwia innym osobom jego ooz'a"lie

W s!4uacii, kiedy zachodzi podejrzenie' ze klos poznal haslo w spos6b nieupfawniony' pracownrk

zobowiAzanyjest do powiadomienia Administratora Syslemu w celu nadania nowego hasia'

Haslo powinno sklada6 sie z niepoMarzalnego zestawu co najmniej osmiu znak6w' zawierad

nrale i wielkie litery oraz clry lub znaki specjalne o ile system informatyczny na to pozwala'

Has|oniemozebydidenlycznezidentl ikatoremuz},tkownikawjakiejko|wiekformie(p|sanej

duzymi literami, w odwrctnym porzeoKu, dublujac kazda litere itp)' ani z jego imieniem lub

14. ZakazujQ siQ stosowa6 hase{, kt6re uzytkownik siosowal uprzednio w okresie mlnionego loku'

lmion os6b z najblizszej rodzlny, og6lnie dostepnych informacji o uzylkowniku takich iak numer
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telefonu, numer rejestlacyjny sarnochodu' iego marka' numer dowodu osobistego' nazwa u!lcy na

kt6rejmieszkaIubplacule,przew|oywanychsekwencjizk|awiatury(np': 'ASDFGi.12345!itp')

15. Zmiany hasla nie wolno zlecac lnnym osobom' opr6cz Administratora Systemu

t6. Nie narezy l.orzystac z opLji zaprmietywanlr hasla w svste'nie

17 'Has ioadmin i s t ra to rasys temuprzechowy lvane jes iwzamkn iQ te j koperc iewsza f l epance rne i

Wzabezpieczonympomieszczeniu,dokt6regomajqdosiQpwylqcznieStarostaAdm|nislrator

Systemu oraz Adminisirator Bezpieczenstwa Informacil

vI .PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY PRZEZNACZONE

DLA UzYTKOWNIKOW SYSTEMU.

1. Rozpoczecie pracy na stacii roboczej nastepuje po wlqczeniu napiQcia w llstwie podirzymujacej

napiecie (w przypadku posiadania lishvy) wtaczeniu zasilacza awaryjnego (UPS) i komputera'

a nastepnie wprowadzeniu identlikatofa indywidualnego oraz hasla identlikatora znaneqo tylKo

uZ)4kownikowr'

2. W pomieszczeniu, w ktorym przetwarzane

postroflne tylko za zgodq i v\t towarzyslwie

sA dane osobowe, moga znajdowae sie osoby

uzlkownika albo Administratora Bezpieczenstwa

3. Przed osobami postronnymi nalezy chtonic ekrany komputer6w (ustawienie monitora powinno

uniemozliwiac podglqd), wydrukilezace na biurkach ofazw otwartych szatach

4. Monitory komputerow wyposazone sa we wlqczajace po 5 minutach od przen'vania pracy

wygaszacze eklanu- Wznowienie wyswietlenia nastepuje dopiero po wprowadzeniu

odpowiedniego has{a.

5. W przypadku opuszczenia stanowiska pracy uzytkownik obowi4zany jest wylogowac sle

z systemu aktylvizowae lub w inny spos6b zablokowad stacjQ robocz4

6. Obowiqzuie zakaz rcbienia kopii calych zbior6w danych' Cate zbiory danych moqa oyc

kopiowane tylko przez Administratora Systemu lub automatycznie przez system' z zachowanlem

procedur ochrony danych osobowych

7. Jednostkowe dane mogq byd przekazylvane pocztq elektroniczna miedzy Komputeraml

AdministratoraDanych,akomputeramiprzenosnymiuzytkownik6wty|kopoichzabezpieczen]u

8. Wyplsy ze zbior6w danych udostepnlane na podstawie art 29 ustawy podmiotom nle bedacym

odbiorca'nidanych mozna przesyrac poczt<r elektton'cznE tylko w postac' zaslfrowanej

9. ObowiEzuje zakaz wynoszenia na jakichkolwiek no6nikach calych zbiof6w danych oraz

obszernych z nich wyprsow nawet w postaci zaszyf'owanej

10. Przetwafzajqc dane osobowe, nalezy odpowiednio czQsto robi6 kopie robocze danycn'

na kt6rych sie wlasnie pracuie, tak aby zapobiegac ich utracie-

11. Zakonczenie pracy na slacji roboczej naslepuje po wprowadzeniu danych programow

a nastepnie prawidlowym zamknieciu aplikacji uruchomionych oraz wylogowaniu siq uzytkowniKa

i wylqczeniu kompulera oraz odcieciu napiecia w zasilacz! awaryjnym (UPS) i lish/r'ie (jezelijest

podleczona).
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1 2 Przed opuszczeniem Pokoiu nalezy:

zn\szczye w niszczafce lub schowac oo zamykanych na klucz szaf wszelkie wykonane wyoruKl

zawierajEce dane osobowe,

schowad do zamykanych na klucz szaf akta zawierajace dane osobowe'

umiescie klucze do szafw ustalonyrn' przeznaczonym do tego miejscu'

zamknqc okrd.

Opuszczajqc pok6j, nalezy zamknac za sobq drzwi na klucz Jesli niemozliwe jest umieszczenle

wszystkich zawierajacych dane osobowe dokumenl6w w zamykanych szafach' to nalezy

powiadomi6 o tym Sekretarza Powlatu lub Naczelnika Wydzia{u Organizacyinego iSpraw

obwate|skich'ki6ryzg|aszaosobomsprzqtajqcymjednorazowalezygnacjQzwykonanlauslugI

to przy przetwarzaniu danych osobowych na kompuierach przenosnych

okreslone w niniejszej instrukcji dolyczqce pracy na komputerach

c)

o )

13.

sprz4tania.

14. Jezeli jest to mozlwe

obowiazujE Procedury

siacjonarnych

15. Uzytkownicy, kt6rym zostaly powierzone

uszkodzeniem, k€dziezq i dostepem osob

komputery pzenosne powinny chroni6 je przed

posironnych; szczeg6lne ostroznosc nalezy zachowao

podczas ich transportLr'

16. ObowiAzuje zakaz uzylvania komputer6w pfzeno6nych przez osoby inne niz uzytkownicy' kt6fym

zostaly one Powierzone

17. Ptaca na komputerze przeno6nym mozliwa jest po wprowadzeniu hasla i ind\'vidualnego

identyf ikatora uzytkownika-

18. Uzytkownicy sE zobowiqzani zmieniad hasla w komputerach przenosnych nie zadziei niz co 30

dnr .

19. obowiqzuie zakaz przelwatzania na komputelach przenosnych calych zbior6w danych lub

obszernych z nich wypis6w, nawet w postaclzaszyfrowanej'

20. Obowiqzuie zakaz samodzielnej modernizacji oprogramowania i sprzQtu w powierzonych

komputerach siacjonarnycn oraz przenosnych Wszelkie zmiany mog4byd dokonywane tylko pod

nadzorem Administratora Systemu, stosownie do wymagah niniejszei instrlkcji W razie

wystalienla ustefek w pracy komputer6w przenosnych lub w razie wystEpienia koniecznosci

aktualizacji lch oprogramowania nalezy zgiosi6 to Administratorowi Systemu'

21. Komputery stacjonarne oraz przenosne wyposazone sq w odpowiednie programy ochrony

antywirusowej, kt6rych aktualizacie pobierana jesl automatyczne lub przez Adminlstratora

Systemu.

tx. PRocEDURA POSTEPOWANIA W SYTUACJI NARUSZENIA BEZPIECZENSTWA SYSTEMU

INFORMATYCZNEGO

1. Uzytkownik zohowiqzany jest zawiadomi6 Administratora Systemu lub Administfatora

Bezpieczenstwa Informacji o kazdym nafuszeniu lub podejeeniu naruszenia bezpieczehslwa

sysiemu, a w szczeg6 no6ci o:
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4)

5 )

1) naruszeniu hasla dostQpu i identyiiKatora (system nie reaguje na haslo lub ie ignoruje badz mozna

przetwarzai dane bez wprowadzania hasla)'

2) czesciowym lub calkowitym braku danych albo doslepie do danych w zakresie szerszym nlz

wynikajqcy z przyznanych uprawnie6'

3) braku dostqpu do wlasciwei aplikacii lub zmianie zaklesu wyznaczonego dostepu do zasobow

wykryciu wirusa kornPuterowego,

zauwazeniu elektronicznych sladow prooy wlamania do systemu informatycznego Administratora

Danych,

6) znacznym spowolnieniu dzialu informatycznego'

7) podejrzeniu kradziezy sprzetu Kompurerowego lub dokumenl6w zawierajacych dane osobowe'

8) zmianie polozenia sprzQtu komputerowego'

9) zauwazeniu Slad6w usilowania lub dokonania wlamania do pomieszczei lub zarnykanych szaf'

2. Do czasu przybycia na miejsce Administratora Bezpieczeistwa lnformacji lub Administratora

Syslemu:

1) jezeli istnieje taka mozliwo66, niezwlocznie podjad czynnosci niezbedne do powstrzymanla

niepozEdanych skutk6w zaistnlalego zdatzenia a nastepnie uwzglednid w dzialaniu r6wniez

ustalenie jego przyczyny lub sprawc6w,

2) rozwa2y6 wstrzymanie blezacel pracy na komputerze lub pracy biurowej w celu zabezpieczenia

miejsca zdarzenia,

3) zaniechac - jezeli to mozliwe - dalszych planowanych przedsiewzie'' kt6re wiAza sie

z zaistnialym naruszeniem i mogqutrudnie udokumentowanie i analize'

4) zastosowac sie do instrukcji i regulamin6w lub dokumentacji aplikacji' jesli odnosza siQ one do

zaistniatego przyPadKu,

5) przygotowa6 opis incydentu,

6) nie opuszcza6 bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia Administratora

Bezpieczeirstwa Informacii lub Administratora Systemu-

3. Adminiskator Systemu przymulAcy zawiadomienie jest obowiazany niezwlocznie poinformowa6

Administfatora Bezpieczeistwa lnformacji o naruszeniu lub podejrzeniu naruszenia

bezpieczenshva sYstemu.

4. Administrator Bezpieczehstwa Informacji po otrzymaniu zawiadomienia, o kt6rym mowa w ust3

powinien niezwlocznle:

1) przeprowadzid postQpowanie wyjasniajqce, w celu ustalenia okoliczno6ci naruszenla ochrony

danych osobowych,

2) podjAd dzialania chfoniace system przed ponownym naruszeniem,

3) w przypadku stlvierdzenia faktycznego naruszenia bezpieczehsh, a systemu sporzadzic raport

naruszenia bezpieczeishta systemu informatycznego Administratofa Danych, a nasiepnie

niezwloczaie ptzekazai jego kopie Adminisiratorowi Danych,
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5. Administrator Bezpieczenshva lfiormacii w uzgodnieniu z Administraiorem Svstemu moze

za4qdzie, w az:e potrzeby, odlaczenie c;e5ci systemu informatycznego dotkniQiej lncydentem od

Pozoslalej jego czescr-

6'Wrazieodtwarzaniadanychzkop||zapasowychAdministratorsystemuobowiazanyjestupewn|c

sie,zeodtwarzanedanezapisanezosta|yprzedwystqpieniemincydentLr;doiyczy|ozw|aszcza
przyPadk6w inf ekcji wirusowej'

7. Administrator danych po zapoznaniu siQ z raportem o kt6rym mowa w ust 4 pkt 3 podejmuie

decyzje o dalszym trybie postQpowania' powiadomieniu wlaiiciwych organ6w oraz podjQciu innych'

"r"tJtny"f' "rynnos"izapewniajacych 
bezpieczeistwo sysiemu informatycznego Administratofa

Da-ych oqd2 Tastocowaniu srodkow och'ony lrzycTcei

8'Administ lato|BezpieczehstwaInlormacji iAdministraiorsysiemuzobowi4zanisqdoinformowania

Admin i s t ra to raDanychoawar lacnsys temu in fo rma tycznego ,zauwa2onychprzypadkach

naruszenia niniejszej instrukcji przez uz)tkownik6w' a zwlaszcza o przypadkach *O:n'":"t-:l:

przez uzytkownik6w nleauroryzowanymi proglamami' nieprzestrzegania zasad uz\^/anla

oprogramowania ant)'wirusowego' niewiasciwego wykofzystania sprzetu komputerowego lllo

przeiwarzania danych w spos6b niezgodny z procedufami ochrony danych osobowvch'

g. Administralor Bezpieczeistwa Intormacji sklada raz w roku Administratorowi Danych kompleksowA

analize zarzqdzania systemem informatycznym

X. PROCEDURY TWORZENIA KOPII ZAPASOWYCH

Kopie zapasowe lworzy sie:

1) codziennie -w przypadku programu EWlD2007, INTMDOK

2\ n:e rzadz\ei nlz nz na mesr4c - w wypadku zbioru programu Wydawanie licencji' zezwolen'

zaswiadczen na wyKonywanre tansporlu drogowego, PEFS' Place/Kadry Probit' Platnik - ZUS'

FK-2000.

3)

2.

3.

4.

5.

raz w roku kalendazowym robiona jest kopia na plytach DVD' jezeli na io pozwala wielkosc

danych zgfomadzonych w ciqgu roku - System Informacji Oswiatowej

Wybrane kopie wykony/vane sa po zakohczeniu pracy wszystkich uzt'lkownik6w w slecl

Kopia bezpieczeistwa wykonywana jest na puach CD/DVD lub innym noiiniku danych'

W przypadku wykonylvania zabezpieczeh dlugolerminolLych na ta6mach magnetycznych luD

pl\,,tach CD/DVD, nosniki te nalezy dwa razy w roku sprawdza6 pod kqtem ich dalszei pzydatnosci

Stwierdzenie utraly przez kopie awaryjne waloru przydatnosci do celu' o kt6rym mowa w ust4'

-powaznia Adm nisvatora Systemu do icr zniszclenia

XI. SPOS6B, MIEJSCE I OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW

lNFORlt/tACJl ZAWIERAJACYCH DANE OSOBOWE ICH KOPII ZAPASOWYCH

1. Elektroniczne noajniki informacji.

1) Dane osobowe w postacl elektronicznej - zapisywane na dyskietkach, dyskach

rnagnetooptycznych czy dyskach iwardych nie sawynoszone poza siedzibe Starostwa
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2)Wymienneelekt loniczneno. jnik] informacj isEprzechow\,!r 'anewpokojachstanowiqcych0oszar

otzelwaza^ia danych osoDowycn okreslonych w Polityce bezpieczenstwa system6w

info.naLycznvcq do prletwarlarla da'ych osobowych

3) Po zakoiczeniu pracy pfzez uzytkownikow syslemu' wymienne elekironiczne nosniki informacll

sq o zechowylvane w za-nykanvch szaracl- olurowvch'

4) UrzEdzenia, dyski lub inne inlormalyczne nosniki' zawieraiace dane osobowe' przeznaczone do

| i k w i d a c i i , p o z b a w i a s i Q w c z e s n i e l z a p i s L l l y c h d a n y c h , a w p r z y p a d k l r g d y n i e j e s t t o m o z ] ] w e

uszkadza sie w spos6b rnechaniczny uniemozliwiaj4c ich odcz)'tanre

5) Urzadzenia, dyski lub inne inlormalyczne nosniki' zawierajace dane osobowe' ptTeznaczone do

DrzekazaniainnemUpodmiotowi 'nieuplawnionem\]dootzymaniadanychosobowychpozoawa

sie wczesniej zapisu tych danych'

6) Urzadzenia, dyski lub inne infofmalyczne noSniki zawierajace dane osobowe' prTeznaczone oo

naprawy, pozbawia si9 przed naprawq zapisu tych danych albo napfawia sie je pod naozorem

osoby upowaznionej

7) Zakazuie sie Plzetwazania

optycznych i innych oraz

zaszr4rowania

8) Na noajnikach, o kt6rych mowa w pkt

danych osobowych

7, dopuszczalne jest przetwalzanie jedynie jednostkowych

9) W przypadku poslugiwania siQ nosnikami danych pochodzacymi od podmiotu zewnQtrznego

uzytkownik jest zobowiqzany do sprawdzenia go programem antylvirusowym na swoim

KOmputerze-

10) Nosniki magnetyczne z zaszylrcwanyr.i, jednostkowymi danymi osobowyml sa - na czas lcrl

uz!'tecznosci - przechow)4tane w zamkniQtych na klucz szafach' a po ich wykorzystanru dane na

nich zawarte sqtrwale usuwane lub nosnikite sE niszczone

11) Nosniki informatyczne przechowy\,vane sqw miejscach, do kt6rych dostep majqwy{acznie osoby

upowaznione do przeiwazania danych osobowych
'12) Kopie zapasowe program6w, kt6rych przydatnos6 nie nadaje sie do dalszego wykotzystania sA

trwale niszczone mechanicznie w nlszczarce

2. Kopie zapasowe.
'1) Kopie bezpiecze6stwa sq pzechowylvane w wyznaczonych pomieszczeniach wydzial6w' kt6re ie

3. Wydruki.
'1) W przypadku konlecznosci pfzechowylvania wydruk6w zawierajqcych dane osobowe nalezy je

przechowylva6w rnieiscu uniemozliwiajqcym bezposredni dostQp osobom niepowolanym

2) Pomieszczenia, w k16rym przechowy/r'ane sawydrllki fobocze musi by6 nalezycie zabezpieczone

po godzinach Pracy-

3) Wydruki, kt6re zawierajq dane osobowe i sa przeznaczone do usuniecia, nalezy zr\iszczy'

w stopniu uniemozliwiajqcym ich odczltanle.

danych osobowych na zewnetrznych nosnikach magnetycznych'

ich przesylania poczt4 elektroniczne bez lch uplzeonrego
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XII.SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYGZNEGO PRZED DZIALALNOSCIA

OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE NIEUPRAWNIONEGO

OOSTEPU DO SYSTEMU INFORMATYCZNEGO ORAz WIRUSAMI KOMPUTEROWYMI

L Na hazoym sla_owigku komputerowvm rnu5i oyC Tainstalowane oo'ogramo\ta_ie Jnlwvilusowe

pracujace w trybie monitora (ciqgla praca w tle)'

2. Kazdy e'mail onz zalqcznlki muszq byd sprawdzoneprzez program antywirusowy pod ketem

obecnoSci wirus6w

3. Definicje wzotc6w wirus6w aktualizowane sq nie rzadziej niz raz w miesiEcu

4. Jezeli oprogramowanie antlwirusowe pozwala' to nalezy ustawic harmonogram zadah tak aby

raz w miesiqcu lub wiecel razy sptawdzal danq jednostke komputerowa pod kqtem obecnosci

wirus6w 
1t'lvlfusowego

5. Oo obowiqzk6w Administratora Systemu nalezy aktualizacja oproglamowanra al

orazokres|enieczestot| iwosciaulomalycznychaktua|izacj idefinicj iwirus6wdokon}Vanychprzez

to oProgramowanie

6. zabaniasie uzy/vania nosnik6w nlewiadomego pochodzenia bez wczesniejszego sprawdzenia

ich progfamem antylvirusowym spfawdzenia dokonuje uzytkownik' kt6ry nosnik zamierza uzvc

7. Zat)fania siQ pobierania z lnternelu plik6w niewiadomego pochodzenia Kazdy plik pobrany

z lnternetu musi by6 sprawdzony programem antywirusowym sprawdzenia dokonuie uzytKownlK'

\tory oob'al Plil

L Zabrania siQ odczytluania zalqcznik6w poczty elektronicznej bez wczesniejszego sprawdzenla lcn

programem antylvkusowym sprawdzenia dokonuje pracownik' kt6ry poczte olrzymal

L Administrator Systemu Intormatycznego przeprowadza cyklicznie kontrole antywirusowe na

wszystkich komputerach - mlnimum co trzy rnLeslace

10. Kontrola anlylvirusowa przeprowadzana iest r6wniez na wybranym komputerze w plzypaoKu

stwierdzenia nieprawidlowosci zgloszonych przez pracownika w funkcjonowaniu sprzQlu

kompulerowego lub oplogramowania

11. W przypadku wykrycia wirus6w komputerowych sprawdzane jest slanowisko komputerowe na

kt6rym wykrlto wlrusa oraz wszystkie posiadane przez uzltkownika nosniki

'12. uzJ,'tkownik jest obowiqzany zawiadomi6 administratora systemu o pojawiajacych komunrkatach

wskazuiacych na wystarienie zagrozenia w)4tolanego szkodliwym oproglarnowanrem

13. Uzvtkownicy mogE kotzysla' z zewnQttznych noenik6w danych tylko po uprzednim sprawdzeniu

zawartosci noSnika oplogramowaniem antylvirL-lsowym-

XIII.KONTROLA NAD WPROWADZANIEM, DALSZYM PRZETWARZANIEM I UDOSTEPNIANIEM

DANYCH OSOBOWYCH

1. Dane osobowe z eksploatowanych system6w moga bye udostepniane wylEcznie osobom

uprawnionym.

2. Udostepnienie danych osobowych nie moze byi realizowane drogqtelefonicznq
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3. Aplikacje danych osobowych do obsugL baz danych osobowych powinny zapewnia6 odnotowanle

informacii o udzlelonych odbiorcom danych Zakres lnfofmacji powinien obejmowad co najmnlel

dane odblo'cy dale wydan:a la\res uclostQocionych danych

x |V.PRoCEDURAWYKoNYWANIAPRzEGLADowIKoNsERwAcJ lSYSTEM6WoRAz
NOSNIKoW SLUZACYCH DO PRZETWARZANIA DANYCH

1. P'reglqdu i konserwdcii systerru dokonLje aomirrsllalol systemu doralnie

2. Przegl4du i konseMacii urzqdzen wcnodzacych w sklad systemu informatycznego powinny byc

wykonylvane w te'minaLh okresronych przeT o'oduce4ta splzQtu

3 'N iep raw id towosc iu jawn ionewt rakc ie t ychdz ia lahpow innyby6n iezw{oczn ieusun ie te ,a | cn
przyczyny powinny by6 pzeanallzowane O fakcie uiawnienia nieprawidlowosci nalezy zawiadomid

Administratora Bezpieczeistwa lnformacii

4. PrzeglEdu pliku zawierajEcego taport dotycz4cy dzialalno56 aplikacji bqd2 sysiemow seMerowych

(log systemowy) Administrator Systemu dokonuje nie rzadziei niz raz na mleslec

5. PrzeglEdu i sprawdzenra poprawnoscr zbior6w danych zawie€jacych dane osolrowe dokonuie

uzyikownik przy wspoludziale Administralora Systemu nie rzadziei niz raz na miesiac

6. W przypadku dzialan konserwacyjnych' awarii oraz napraw Adminislrator Bezpieczenstwa

lnformacji prowadzi 'Dziennlk sysiemu informatycznego Starcstwa Powiatowego w Walbrzyohu" -

zalEcznik nr 3

7. Wpis6w do dziennika moze doKon)4vad Adminlsirator Danych' Administrator Bezpieczenstwa

Informacji lub Administrator SystemLl

xv. NAPRAWA URZADZEiI KOMPUTEROWYCH Z CHRONIONYMT DANYMI OSOBOWYMI

1. Wszelkie naprawy urzqdzen komputerowych ataz zmiany w systemie inlormatycznym

Administratora Danych przeprowadzane sq - jezeli iest to mozliwe - przez Administratora

Systemu.

2. Naprawy i zmiany w systemie informatycznym Administfatora Danych przeprowadzane przez

serwisanta prowadzone sq pod nadzorem Adminishatora Systemu' jezeli jest to mozlLwe '

ws iedz ib ieadmin i s t ra to radanych |ubpozas iedz ibEAdmin i s t ra to |aDanych ,poUp lzedn im

nieodwracalnym usunieciu danych w nich przetwarzanych, a jesli wiqzaloby sie to z nadmjernymi

utrudnieniami, to po podpisaniu um6w powierzenia przetwarzania danych osobowych

3- Jesli no6nik danych (dysk, dyskietka, plyta lub inne) zostanie uszkodzony i nie mozna go odcz,'tac

ani usunEe z niego danych, 10 nalezy go zniszczyd mechanicznie.

XVI. INNE SRODKI BEZPIECZENSTWA

1. Obszar przetwarzania danych osobowych w sysiemie

biurowe Starostwa Powiatowego przy Alei Wyzwolenia 20,

2. W obszarze przetNazania danych osobowych

informalycznym tworza pomieszczenia

22 ,24 .
pokoje na czas nieobecnosci

osobowych se zamykane na klucz.w nich os6b upowaznionych do przetwarzania danych
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Pomieszczenia, w kt6rych jest zaKaz P|zebYr'tan\a osobom nieupowaznionym oznakowane sE

naplsen_ . /alal wsteo! osobom nieJoowa/nronvm

3. Budynek Starostwa Powiaiowego w walbrzychLl przy Alei Wyzwolenia 20' 22' 22a 24 padlega

calodobowei ochronie, kt6fq zapewnia Fifma Ekotrade Wszystkie drzwi weigciowe do budynku

zamykane sa na klucz po wyjsclu pracownik6w Starostwa Wstep do budynku jest kontfolowany

4. Sprzet kompuierowy, w kt6rym przeiwalzafe sE dane osobowe zabezpieczony iest pfzed

dostepem do systemu inlormatycznego przez Firewall oraz zainstalowany na kazdei stacji roboczei

program antl-irusowy oraz instalowanie tylko programdw oryginalnych

5. Przed utraia danych spowodowanE awarla zasilania zastosowano na wybranych stanowiskach

urzqdzenia podtrzymuiEce zasilanie UPS

6 ' D a n e o s o b o w e p f t e | w a z a n e w s y s t e m i e i n f o l m a t y c z n y m p | z e | w a | z a n e s a

w specialistycznych programach' kt6re wymLlszajq procedLlry poslepowanla

w vvykonwr'aniu kopii i archiwlzaql' a tym samym uniemozliwiajE wykonanie kopii przez osoby

nieupowaznione i na innym nosniku nizjest do iego przeznaczony

XVII.  POSTANOWIENIA KONCOWE

1- W sprawach nieokreslonych niniejsza instrukcje nalezy stosowa6 instrukcie obslugl

i zalecen'a ptooucentow aklJalnre wlkorlvct)4/vanych u"'ad'?et i progra'now

2. Naruszenie obowiezk6w wynikajecych z niniejszej instrukcji oraz przepis6w o ochronie danych

osobowvch moze byc uznane za cr?zKie naruszenie obowi4zk6w pracowniczych podleqajace

sankcjom dyscyplinarnym oraz sanr(qom karnym' w szczeg6lnosci wynikajEcyni 7 an 49-54
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Zahcznik nr I

do Insrrukcii Zazqdzanra

Syslemem hfomaty@'Ym

WNIOSEK

O NADANIE UPRAWNIE{ W SYSTEMIE INFORMATYCZNYM

Odebranie uPrawniefl

Modyfikacla

ffi dtialibiu ro/samodtel ne stanowisko
lm4 i n'azwisko u2Yttownika:

op-is 'zanes uprawnien uzytko*nil.a w systemie informalvcznym

Podpis bezposredniego przelozonego

uzJ,,tkownika systemu:
Data wysiawienia:

Akceptacja ABIPodpis Adminishatora Systemu:
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zahcznik n( 2

do lnstr!kcji zarzqdzania

Systemem Inf ormaiy@nym

EWIDENCJA OSOB UPOWAZNIONYCH DO PRACY W SYSTEMIE INFORMATYCZNYM ORAZ

UPOWAZNINYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Zakres

uPowaznienia do

Przelwatzaria
danych

Data

nadanra

Data

ustania
ldent)'fikator

uZytkownika
Nazwisko,

lmre
System/aPlikacja

L stopad 201 3 roku



zaqcznik nr 3

do hsirlkcii Zarzqdza'ra

SYslemem InfomalycznYm

systenlu informaiycznego

na skutek awaril, sposoo

Dziennik zawlera

w szczeg6lnoSci:

opisy wszelkich zdarzeh istotnych dla dzialanla

- w przypadku awarii - opis awat\i' ptzyczyna

usuniQcia awarii opis systemu po awarii' wnlosKl'

awarii, szkody wynikle

w pfzypadku konseMacji systemu - opis podjetych dzialan'

DZIENNIK SYSTEMU INFORMATYCZNEGO

STAROSTWA POWIATOWEGO W WALBRZYCHU

Opis zdarzenia
Podjete

dziatania/wnioski
Podprs

L.p.
Data i godzina

zdaeenia

Listopad 2013 roku



Zakohczenie

Dokument pn. ,'lnstrukcja zarz{dzania systemem informatycznym w starostwle

Powiatowym w Walbrzychu" zostala opracowan e i przekazana do stosowania

osobom upowaznionym do pzetwarzania zbior6w danych osobowych w systemie

informatycznym. Naczelnicy Wydziat6w w kt6rych uzytkowane sa zbiory danych

osobowych odpowiadajA za zakomunikowanie "lnstrukcji" 
pracownlKom

i egzekwowanie przestzegania lej zapis6w w ptacy ptzez pracownik6w zwiazanych

z przetwarzaniem danych osobowych iich ochrona'

,8 i..:. ':-: ,. , :ll lr.i..
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Rozpotzqdzenie l"linistra Spraw WewnQtrznvch t A:m]Tl:::ll

'tOO *t 
',0,01 w sprawie dokumentacii przetwafzanra

t""r]ni"rny"n i organizacyjnych' jakim powinny odpowiada6

sluzqce do pzeiwarzania danych osobowych

PODSTAWA PRAWNA:

Ustawa z dnia 29 siefPnia 1997 r o

z 2002 r. Dz U Nr 101 poz 926 z p62rt ztr' )

ochronie danych osobowych (tekst jednollly

z dnia 29 kwietnia 2004 r (Dz U Nr

danych osobowych oraz warunk6w

uzadzenia i systerfy informatyczne

LWSTEP r-.."r, nsnoowvch (tehst jednolrty

;;";;;', * 2 usrawy z dnia 
::^.'-".:::i'::','","J"J:l"r';H"":,"#lJ rlini"t,.u sp,"*

z 2AO2 t. Dz. tJ. Nr 101 Poz 926 z Poz

wewnetrznvch i Administracji z dnia 2e kwietnia 2004 r'' w sprawie 
:1::::::l:"-t""t'"" 

"

danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadae

urz4dzenia i systemy info'm'ty"zne "tuz4"e 
do irzetwarzania danych osobowych (Dz U Nrl^00 poz

1024) Siarosta walbrzyski bedAcy aomrnistratorem danych' zostal zobowiqzany do opracowanE

i wdrozenia ,,Polityki bezpieczenstwa przetwarzania danych osobowych" zwanej dalej "Polityk4

bezpieczeistwa' Poliiyka bezpleczenslwa odnosi siQ calosciowo do problemu zabezpieczenia

danych osobowych przehtarzanycn w sysiemach informatycznych Maiqc Swiadornose aby reguty

zabezpieczeniahy+y znane wszystKlm placownikom Siarostwa opracowano ten dokumenl

Niniejszy dokument opisuje reguly dotyczqce bezpieczefrstwa danych osobowych zawartych

w systemach infolmatycznych w Starostwie Powiatowym w Walbzychu z wylEczeniem system6w

,POJAZD' i KIEROWCA' uzytkowanych w Wydziale Komunikacji i Tfansportu lnstrukcie dla tych

system6w zostaly opracowane przez PWPW wWarszawie (administratora sysiemu)

,,Polityka bezpieczenstlva ooowiqzuje wszystkich pracownik6w Stafostwa Powlatowego

Intencjq Starosty WalbrzysKrego - Administratora Danych jesl kompleksowe zabezpleczen€

danych osobowych w tym celu: powolal Administratora Bezpieczeistwa Informacji' ktory

odpowiedzialny jest za r ealizaqe zadan I za pzestrzeganie zapis6w zawartych w ustawie z dria 29

sierpnia 1997 r '  o ochronie danych osobowych (t i  Dz U 2002 I Nr'1Ol poz 926 z p62n zm)

i tozpotzEdzeniu Ministra Spraw wewnetrznych Administracji z dnia 29 kwietnia 2004 r' (Dz u'

Nr 1Oo poz. 1024) w sprawle ooKumenlacji ptzelMatzat\la danych osobowych oraz warunKow

technicznych i organizacyinych, jaKlm powinny odpowiada6 uzqdzer'ia i systemy informatyczne

sluzqce do przetwarzania danych osobowych - w zakresie ochrony danych osobor'vych'

Naszczeb |uWydz ia |uzabezp iecze r ] s two ioch ronedanychosobowych jak r6wn iezza

zapewnienie ciaglego iniezaKloconego funkcjonowania syslemu odpowiada Naczelnik Wydzialu

Natomiast na stanowisku pracy, pracownik kt6ry posiada odpowiednie upowa2nienie Administratora

Danvch do przetwazania danych osobo\"ych w systemie informatycznym'

Politvka bezpieczehstwa odnosi sie do ochrony wszyslkich zbior6w danych osobowych' ktore

podlegajq zgloszeniu do reiestracji do Generalnego Inspektora Ochrony Danych Osobowvch jak



r6wniez zbior6w, kt6re nie podregajq reres$acji, a w kt6fych przetwarza si' dane os6b zatrudflionycn

w Stalostwie

Celem polvki bezpieczenstwa jesi uzyskanie optymalnego i zgoonego

z wymogami obowiqzuiacych akt6w prawnych w zakfesie ochrony danych osobowych' sposoou

przetwarzania danych osobowych t^bfJ:zp\I.jfj:z(jni" danych przetwarzanych w svslenle

informatycznym jak t6wniez o"n'on' 
"o'tQt 

komputerowego sluzacego do przetwarzania tych

informacil

Bezpieczehstwo inlotmacii - to bezpieczeistwo informacji' kt6ra jest przez system

gromadzona i przetwazana system powinien' zgodnie z llymaganiami zapewnid poufnosc'

iniegralnolic i dostepnosc iniofmacll' a takze autentyczno6c' n\ezaptzeczalnoi' i reieslrowanie

wykonf/va nych w nim operacll'

Zadaniem polityki Dezpteczehstwa jest zastosowanie Srodk6w technicznych

i organizacyjnych zapewniajacych ochronQ przetwarzanych danych osobowych przed ich

udostepnieniem osobom nieupowaznionym' zabraniem przez osobe nieuprawnion4 przehvarzaniem

z naluszeniem ustawy olaz zmlan4 ulral4 uszkodzeniem lub zniszczeniem

Gl6wne zasady postQpowana przy ptzetwatzaniu danych osobowch _ kazdy pracownlk

$ze'\\az4qcy dane osobowe powlnren dolozyC szczeg6lnei starannosci w celu ochrony interes6w

os6b'kt6rychdanedotycz4acozatymidziepowinienprzestrzega6pewnychzasad:

> zasada legatno!;ci - przeiwarzac dane zgodnie z obowiazujqcym prawem;

>zasadacelowosci-zbieracdaneo|aoznaczonych,zgodniezplawemce|6winiepoddawaiich

dalszemu przetwarzaniu niezgodnemu z tyml ce!aml;

> zasady merytorycznei popnwnotci - dbaC o merytoryczna poprawnosc danyclr;

> zasada aclekwatnoi;ci -ptzeluatzac tylko takiego rodzaju dane i tylko o takiei tre6ci' kt6re sA

niezbedne ze wzglQdu na cel zbierania danych Relewanlnos6 (adekwatnos6) danych powinna

by6 oceniania naip6zniej w momencie ich zbierania z uwzglednieniem okreslonego stosunku

prawnego

>zasadyogfaniczen|aczaiowego-ptzechowylva6danewpostaciurnoz|iwiajacejidentyfikacje

os6b, kt6rych dotycz4 nie dluzei niz jest to niezb9dne do osiEgniQcia celu przetwarzania

II. DEFINICJE

llekrod mowa w niniejszym dokumencie o:

1 'Admin i s t ra to . zedanychosobowych-na lezyp |zez to lozumieeosobedecydu jqcqoce |acn

i Srodkach przeiwarzania danych osobo[rych - Starosta Walbrzyski

2 ' A d m i n i s t r a t o r z e B e z p i e c z e f s t w a | n f o r m a c j i _ l o z u m i e s i e p r z e z t o o s o b e p o w o l a n E

zarzadzeniem Starosty

3. Administratoee syatemu - rozumie sie przez to informatyka lub osobe wyznaczonq do

pelnienia tei funkcji pzez administfato€ danych

4- Danych osobowych - rozumie si9 przez to wszelkie informacje dotyczace konkretnej osoby za

pomoc4 kt6rych bez wiekszego wysi{ku mozna te osobe zidentyfikowad' chociaz nie jest ona



wyra2nie wskazana Do danwh o:o::w]1ez;raccf 
,"j":: H"ffi ff"ill]; 1T:fi :ff ;

r6wnie2 przypisane jej numery, dane 
-- ^^ia.tvncze iniormacle

kuliurowych i spolecznych' Danymi osobowymi nie sa pojedyncze

o duzym stopniu 096lnosci' np sama nazwa ulicy' czy wysokolio wynagrodzenia

5. Zbiorze danych osobowych - rozumie sie przez to kazdy posiadajacy strukture zestaw danycn

ocharakierzeosobowym,dostepnychwedlugoktes|onychkr}, te. i6w,nieza|eznieodtego'czy

zesiaw ten jest rozproszony lub podzielony fLlnkcjonalnre-

6- Przetwarzaniu danych - rozumie sie przez 1o jakiekolwiek ope'acie wykonylvane na danych

osobowych, lakiejakzbieranie,utrwatanie,przechowylvanie(nawei ' jesl i faktycznieznichsienie

korzysta), opracowywanie' zmienianie' udostepnianie i usuwanie w systernie informatycznym'

7. systemie informatycznym - Iozunrre sie przez to zesp6l wsp6lpGcujacych ze sobq ulzadzen'

progfam6w, procedur pzeh/varzania tnformacji i narzedzl programowych zastosowanych w celu

prlPtwaITan'a oanYch

8. Zabezpieczeniu danych w systemre inlormatycznym - fiale|y pzez to fozumiec zespcx

stosowanych srodk6w technicznych I fizycznych w celu zabezpieczenia -*0"* 
"111,::l:^1

danych przed ujawnieniem, znszczeniem' utrat4 a takze nieuprawnionym dostepem I

Przelwarzaniem

9 'usuwan i !danychwsys temie in fo fma tycznym_rozumies iepzez tozn i szczen iedanych

osobowych lub take ich mod!4ikacje' kt6ra nie pozwoli na ustalenie tozsamosci osoby' kt6rej dane

dotycz4 W sysiemie intormatycznym no6niki zawierajqce dane osobowe nalezy pozbawic na

trwale zapis6w tych danych, a w przypadku' gdy nie jest to mozliwe' uszkodzii w sposoD

Lrniemozliwiaiecy ich odczytanie np spalenie rozdrobnienie lub polamanie Kazdotazowo z faklu

zniszczenianosnik6wzawierajecychoaneosobowenale2yspozqdzi6odpowiedniprotokol '

10- ljdostepnianiu - dane udostepniane sE na zasadach 096lnych Przepisy szczegolne

iL ]no rmowan iazawar lewar t ' 23 i2TUs tawyoochron iedanychosobowychsawys ta rcza jacE
podstawa umozliwiaiacE dostep do danych osobowych Gdy jest to niezbedne do realizacji

przepis6w prawa, zawierania umowy, gdy osoba, kt6rej dane dotyczajest jei strona' wykonywania

zadah dla dobra publicznego (np pow6d:, kleska), uspfawiedliwionych cel6w realizowanycn pzez

administratora danych osobowych (marketing wlasnych produkt6w' dochodzenie roszczei z tytulu

prowadzonej dzialalnosci). Osoba zwracajaca sie o dane musi lez wyta2nie okfeslid' iakich

danych zqda i do jaNiego celu zam erza je wy(orzysta6

W przypadku danych nalezecych do kategorii danych szczeg6lnie chronionych' do kt6rych nalezq

informacje o pochodzenlu rasowym tub etnicznym, poglqdach politycznych' religijnych

filozoficznych, wyznaniu, przynaleznosci do partii lub zwiqzku' stanle zdrowia' kodzie

genetycznym, nalogach, zyciu seksualnym, danych dotycz4cych skaza6' orzeczeniach o ukaraniu'

mandatach i innych orzeczeniach wydanych w postepowaniu przed sqdem lub urzedem' dane le

mogq byd wykorzystywane wylacznie zgodnie z celem dla kt6rego zostaly zgromadzone Gdy o

dane te wysiepuje pojedyncza osoba - mozna je udostepnic jedynie !!,ledy gdy podmiot

zwracaiecy sie o nie jesl do tego upowazniony ptzez przepisy prawa. Je5li takich przepis6w nie

ma, nle iest mozliwe udoslepnienie tych danych, chociazby osoba zwacajaca sie o nie jaK



najbardziei uwiarygodnila potrzebQ ich posiada.lia'

11. ldentyfikatorze uiytkownika (login) - fozumie sie

lub innych jednoznacznie identyfikujacych osoDQ

osobowych w systemie informatycznym

12. Hasle - rozumie siQ przez to ciEg znak6w literowych' cyffowychlub innych, znanY jedynie osoole

uprawnionej do placy w systemie informatycznym

13. Poufnosci danych - rozumie sre przez to wlasciwo66 zapewniajaca ze dane nie sE

udostQpniane nieupowaznionym podmioiom'

14. Integralnosci danych - rozumle slq prTez to wla5ciwo66 zapewniaiaca ze dane osobowe nie

zostaly zmienione lllb zniszczone w spos''b nieautorvzowany

15. Uwiezytelnianiu - rozumie sie przez to dzialanie' kt6rego celem jest weryfikacja deklarowanei

tozsamosci Podm|olu

16- Osobie upowa2nionei do peerwanania danych osobowych _ rozumie sie przez to osobe'

k t6 raupo lvazn ionazos ta |anap ism iep rzezs ta ros tedoprze lwarzan iadanychosobowych

w systemie inf ormatycznym i

17. Uiytkowniku - rozumie sie przez to osobQ upowaznionqdo przetwarzania danych osobowych'

III. ORGANIZACJ A PRZETWARANIA DANYCH OSOBOWYCH

l.Adminisltatordanychosobowychrea|izujezadaniawzakresieochronydanychosobowycn,wrym

1) upowaznia poszczeg6lne osoby do przelwarzania danych osobowych w stosownym'

i.dylvrdualnie oktFSlonym zahresre:

2) wyznacza adminislratofa bezpieczeistwa informacji oraz okresla zakres jego zadan;

3) podejmuje odpowiednie dzialania w plzypadku naruszenia lub podejrzenia naruszenia

procedur bezpiecznego przetwarzanla danych osobowych;

4) zleca administratorowi bezpieczeistwa informacji zapewnienie uz)4kownikom odpowiednich

sianowisk pracy umozliwiaiEcych bezpieczne przelwarzanie danych;

5) podejmuje decyzle o celacn | sfodkach przetwarzania danych osobowych' zwlaszcza

z uwzglednieniem zmian w obowiAzujAcyrn prawie, organizacji administratofa danych ofaz

technik zabezpieczenia danych osobowych

2. Administralor bezpieczensiwa infomacji (ABl) w szczeg6lnosci:

1) sprawuje nadz6r nad wdfozeniem stosownych srodk6w organizacyjnych' technicznych

ifizycznych w celu zapewnienia bezpieczetistwa danych;

2) sprawuje nadz6r nad funkcjonowanlem systemu zabezpieczen' w tym takze nad

prowadzenlem ewidencji z zakresu ochrony danych osobowych;

3) nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotomi

4) przygolowuje wnioski zgloszen rejestracyjnych i aktualizacyinych zbior6w danych oraz

prowadzi inn4 korespondencje z Generalnym lnspektorem;

Ocena nalezy do administratora danych

przez to ciag znak6w literowych' c!4rowych

upowaznion4 do przetwarzania danycn



5) zaiwierdza wzory dokumentow oolyczEcych ochrony danych osobowych przygotowlvane

Przez kom6rki organizacyjne;

6) prowadzi ewidencje i innqdokumentacje z zakresu ochrony danych olliY,""

7) prowadzi oraz aktualizuje dokum"nt""i opitula"q tpo"ab przetwarzania danych osobowych

ofaz srodki techniczne iorganizacylne zapewniajqce ochlone pfzeiwa'zanych danycn

8) podelmuie odpowiednie dza|anra w wypadku naruszenia slstemu inf:-:::t:."j"

9) wystepuje z wnioskiem do aomrnrsrratora systemu o nadanie identyfikatora i przyznanie hasla

osobie upowaznionej do plzetwarzania danych osobowych;

1O) przygotowuje wyciagi z polityki bezpieczensiwa dostosowane do zakres6w obowiazk6w os6b

upowaznianych do przetwarzania danych osobowych;

11) przygotowuje materialy szkoleniowe z zakfesu ochrcny danych osobowych i prowadzl

szkolenia os6b upowaznianych do plzetwarzania danych osobowycn;

12) w porozumieniu z administlatolem danych osobowych na czas nieobecnoiici (urlop' chofoba)

wyznacza swoiego zastepcQ

3. Administrator systemu w szczeg6lno6cil

1) zarzEdza systemem inlormatycznym' w kt6rym przetwarzane sadane osobowe;

2\ ptzec\wdziata dostepowi os6b niepowolanych do systemu informatycznego' w Klorym

przetwalzane sa dane osobowe;

3) na wniosek administratora bezpieczehstwa informacii'

ident!'fikatof i haslo do systemu informatycznego oraz

dokonuje ewentualnych modyfikacji uprawnlenl

4) nadzoruje dzialanie mechanlzm6w uwierzytelniania uz\"tkownikoworaz kontroli dostepu do

danych osobowych;

5) podejmuje dzialania w zakresie ustalenia i kontroli identlikator6w dostepu

do systemu informatycznego;

6) wyrejestrowuje uzt'tkownik6w na wniosek administratora danych lub adminisiratom

bezpieczeistwa inf ormacJi;

7) zmienia w poszczeg6lnych staclach roboczych hasla dostepu' ujawniajAc je wylacznie

danemu uzlkownikowi oazw ftzie potzeby administratofowi bezpieczenstwa informacii lub

adminislratorowl danycn;

8) w sytuacli stwierdzenia naluszenla zabezpieczei systemu informatycznego infotmuje ABI

o naruszeniu iwspoldziala z nim przy usuwaniu skutk6w naruszenia;

9) prowadzi szczeg6lowa dokumentacje naruszen bezpieczeistwa danych osobowych

przetwarzanych w systemie informatycznym;

10) nadzoruje wyKonylvanle napraw, Konserwacje oraz likwidacjQ urzqdzei komputerowych' na

kt6rych zapisane sa dane osobowe sprawuje nadz6r nad wykonywanlem kopii zapasowych'

ich pzechowywaniem oraz oklesovvym sprawdzaniem pod kqtem ich dalszej p|zydatnosci do

odtwafzania danych w przypadku awafil syslemu informatycznegol

pfzydziela kazdemu uzytkownikowi

na polecenie administratora danych



11) podejmuie dzialania sluzqce zapewnieniu niezawodnosci zasilania komputer6w innycn

urzedzeh rnajacvch *otu* nu o"'o'e"t"'tttwo przetwarzania 
'dan:::''::ut 

t"o"*n'"n'u

0"i,""^", *^"* *nychwsieci wewnetznei i bezpiecznej teletransmlsil

4. Osoba upowazniona do pEetwarzania danvch osobowvch rn"* t::":L::: dane osoDowe

wylacznie w zakresie ustalonym *o*i'"** przez administlatora danych i tylko w celu

wykon!,vania nalozonych na 
"*n" "0"*'*" 

Zakres dostepu do danych przypisany iest do

niepowtarzalnego identlikatora ""tko*"'n" 
niezbednego do rozpoczecia placy w systemie'

RozwiEzanie stosunku pracy, oa"ounr. , p"tnion"l funkcji powoduie wygasniecie upowaznienia

do przetwarzania danych osobowyclr'

5. Uzytkownicy danych pisemnie oswiadczaie' ze zobowiqzuja siQ do zachowania iajemnlcy-danych

osobowych o'az przestrzeganla p'oceC'rr icn bezpiecznego przetwaeauia PrzestEeqanle

tajemnicy danych osobowych obowl4zuie przez caly okles zatrudnienia u adminisifatora danych'

a takze po ustaniu stosunku pracy lub odwolaniu z pelnionejfunkcji

6. Naruszenie pzez uzytkownik6w danych osobowych procedur bezpiecznego przetwarzania tych

danych, w szczeg6lnosci liwiadome udostepnienie danych osobie niepowolanei' jest ciezklrn

naruszeniem obowiazk6w pracowniczych

7. Wszyscy u2\,'tkownicy danych zobowiazujq sie do:

1) zapoznanla siQ z przepisami prawa w zakresie ochrony danych osobowych' w lym

przepisami ninielszej polityki i instrukcjizarzadzania sysiemem informatycznym sluzqcym do

przetwarzania danych osobovq/ch'

2) stosowania okreiilonych przez administratora danych

informacji procedur oraz wytycznych majqcych na 6elu

adekwatne Pzeiwalzanie danYch;

3) odpowiedniego zabezpieczenia danych przed

nieuPowaznionym

oraz administratora bezpieczenstwa

zgodne z Prawem, w tym aNlaszcza

ich udostepnlaniem osobom

IV. IN FRASTRUKTURA PRZETWARZANIA DANYCH OSOBOWYCH

1 ' A d m i n i s l r a t o l d a n y c h p r z e t w a r z a d a n e o s o b o w e W b u d y n k u p | z y a | ' w y z w o | e n \ a 2 0 . 2 4

w Walbzychu. obszar przelwarzania danych osobowych obejmuje wykaz wydzialow i

samodzielnych stanowisk, w kt6fych sapzetwarzane dane osobowe:

1) Wydzial Geodezji, Kartografli i Gospodarki Nieruchomosciami

2) WydzialAdministracjiArchitekloniczno-Budowlanej

3) Wydziat Ochrony Srodowiska

4) Wydzial Komunikacji i Transportu

5) Wydzial Organizacyjny i Spraw Obywaielskich

6) Wydzial Edukacjr. Pronocji i RoTwoju

7) Wydzial Infraslruktury Powiatu

8) Wydzial Finansowy

9) Biuro Rady

10) Powiatowy Rzecznik Konsumentow



11) Stanowisko ds Zarzadzania Ruchem na Drogach

12) Stanowisko ds BHP

2. Wykaz pomieszczen' w kt6rych przewarzane sq dane osobowe w sysiemie infolmatycznym oraz

opis system6w informatycznych ' '"n t"u"'pl"'"n zawiera zalEcznik nr 1 do ninieiszego

3. Wykaz zbiorow danych osobowych przetwarzanych przez administratora danych iesi nastepujEcy:

{ dokumeniacja papierowa (Koresponoencja' wnioski' deklaracje iid )'

r ulzEdzenia i oprogramowanie kompLrterowe sluzace do przeiwarzania informacjioraz procedury

przetwarzania danych w tym systemie wiym procedury awafylne'

r wydruki komPuterowe,

4. Wykaz zbior6w danych osobowych przeiwarzanych w systemie informatycznym prowadzl

Aaministrator Bezpieczensiwa lnformacji - zgodnie zzatqcznikiem nr 2

5 .Admin i s t ra lo rBezp iecze is twa |n fo rmac j i p rowadz i :ew idenc jeos6bupowazn ionychdo
pzetwarzania danych osobowych'

6'AdministratorBezpieczeistwa|nlormacjip|owadziewidencjeudostepniehdanychodbiorcom

danych oraz innym Podmiotom

7 ' A d m i n i s t r a t o r s y s t e m u p r o w a o z | p r z e c h o w y l v a n e w k a s i e p a n c e r n e j e w i d e n c j e h a s e |

administracyjnych.

V. STRI.JKTIJRA ZBIORU DANYCH OSOBOWYCH

Opis slruktur zbior6w danych osobowych oraz powiqzai miQdzy

przeplwu danych pomiedzy poszczeg6lnymi systemaml prowaozl

lnformacji.

zbiorami jak r6wniez sposoo

Administrator BezPieczenstwa

VI. STRATEGIA ZABEZPIECZENIA DANYCH OSOBOWYCH (DZIAI'ANIA NIEZBEDNE DO

ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI I ROZLICZALNOSCI PRZETWARZANYCH

DANYCH)

1. Administrator danych, zgodnie z \Jslawq z 21 listopada 2008r' o pracownikach samozadowych

Dz. U. Nt 223, poz 1458 ), prowadzi nab6f na slanowiska uzQdnicze w drodze konkursu Jednym

z kMeri6w oceny kandydat6w jest przedstawienie plzez nich oswiadczenia o niekaralnosci

wszyscy pracownicy sa dobieranl z uwzglednieniem ich kompetencji meflorycznych a takze

kwalifikacii moralnych. Zwraca sie uwagQ na iakie cechy kandydata' iak: uczciwosc'

odpowiedzialnoic. prTewidylvalnoaC z.chowa6

2'Wsiedzibieadminist|atoradanychwydz]e|onostrefQbezpieczeish'ak|asyl,wktoreldostepdo

informacji zabezpieczony jest wewnetrznymi Srodkami kontroli Satol

a Pomieszczenia z serwerami, w kt6rych moze przebylvac wylqcznie informatyk omz Inne

osoby majEce upowaznienie administratora danych do przeb$/ania w seMerowniach osoby



postronne w og6le nie mala oosrqplr; osoby maiqce wstQp do serwerowni maia okreslone

PIN-y i kany ^.^hi,,icla oraz osoba, ktorej

r Pomieszczenie archiwum, w Kiolyr moze przebywac tylko archiwista oraz (

zlecono porzqdkowanie arcn|wulrr' inn" otooy upowaznione do przetwarzania danych

osobowych iylko w towarzystwie archiwisty' osoby postronne w og6le nie maja dostepu;

zlozony w Wydziale Organizacyjnym i Spraw Oby'vaielskich klucz jest zabezpieczony

i oPisanY;

3 ' W s t r e f i e b e z p i e c z e h s t w a k | a s y l | d o d a n y c h o s o b o w y c h m a j a d o s t S p w s z y s i k i e o s o o y

upowaznione do przehvarzania oanych osobowych zgodnie z zakresami upowazniei do

przetwarzania danych osobowych' a osoby postronne tylko w obecnosci pracownlka

upowaznionego do przetwazanla oanych osobowych Strefa ta obejmuje wszystkie pozostale

pomieszczenia zaliczone do obszaru przetwarzania danych w siedzibie administratofa danycn

Do strefy bezpieczeistwa klasy Il nalezy takze Biuro Obslugi Klienta Jednak przeqladanie aKt

spraw i sporzedzanie z nich nolatek przez strony jest mozliwe tylko w obecno6ci pracownika

upowaTnionego do prletwalzanla danycn o)obowYch

4. serwery sq zlokalizowane w ooreonych' klimatyzowanych pomieszczeniach zamykanych

anty/vlamaniowymi drzwiami okna do tych pomieszczeh zabezpieczone sa szybami

antylvlamaniolvymi, kt6re spe|nlajE normy zabezpieczenia pfzed wlamaniem W pomieszczeniach

zamontowano insialacje alarmowq (czuiniki ruchu podlqczone do centrum monitorowania

alarm6w), drzwi zamykane s4 na zamki patentowe Zastosowano oznakowanie pomieszczen

('zakaz wstepu osobom nieupowaznionym') Na kofytaEu zainstalowano monitoring wzylny

5. Wiekszose urzAdzei systemu infomatycznego administratora danych jest zas\lana za

posrednictwem zasilaczy awaryjnych (tzw UPS-6w)

6. Siec lokalna podiaczona do lnternetu oddzielona jest spfzeiowym firewallem

7. Bie2aca konseMacja sprz9tu wykorzyst)lvanego przez administratora danych do ich przetwarzania

prowadzona jest lylko przez iego pracownik6w, przede wszystkim przez Informatyka Natomiasl

powazne naprawy wyKonane plzez personel zewnetrzny realizowane saw siedzibie adminislratora

danych po zawarciu z poomlolem wykonujqcym naprawe umowy o powierzenie pzelwarzania

danych osobowych, okreslajEcej kary umowne za naruszenie bezpieczeistwa danych

8. Wszystkie awafie, dzialania konserwacyjne i naprawy systemu informatycznego sq opisywane

w stosownych protokolach podpis)$/anych przez osoby w nich uczestniczEce a Iakze przez

administratora bezpieczeilstwa inf ormacji

L Admjnistrator systemu dopuszcza konserwowanie i napfawe spzetu poza siedzibq adminlstraiora

danych jedynie po tNatym usunieciu danych osobo\4ych Zuzt4y sprzet sluzacy do plzetwarzania

danych osobowych moze by6 zbylvany dopiero po trwalym usunieciu danych osobowycn'

a urzqdzenia uszkodzone powinny by6 przekazlwane wlascivvym podmiotom w celu utylizacji'

Zawiera sre z nimi umowy powrerzen,a plZetwarzania danych

lO.Admlnistratorsystemu,adminislmtorbezpieczeistwalnformacjiwskazuieuzytkownikom'jak

PostQPowa6, abY zapewniC:

slrona loz25



1)ochronQerektromas*r*:.::;^l::,t1"'r|:;:l:ff :[:r]Tff;:til"J:'Ji::
danvch' na kt6rvch przechowl'tane 'i.;:," 

;;;;;":, a wec nie wprost na urzadzeniach

magnesow olaz ulzqdzeh wytwarzajacy

kornPuterorrych),

2) prawidlowq lokalizacjQ komputer6w

12_Niezlvykre wazne dra bezpieczenstwa danych jest wyrobienie p,ez kazdq osobe upowazniona 0o

przetwarzania danych lub uz\"tkownika nawyku:

1) kasowania po wykorzlstaniu danych na dyskach przenosnych;

,t n* ut**n **Urnie jednostronnie Tadrukowanych dokumentow;

3) zachowanie tajemnicy danych' w tym lakze wobec najblizszych;

i) o',n"no "nr","n'u "kt, 
dyskieiek' pamiQci przenosnych i komputer6w przenosnycnl

5) nie pozostawiania bez kontlolr oonurn""tO*' no'nik6w danych i sprzetu w hotelach i innych

miejscach publicznych anitez w samochodach;

6 )Us taw ian iaek lan6wkompu te lowych tak ,abyosobyn iepowo lanen iemog lyog lEdac ich
zawa osci, a zwlaszcza nie naprzeciwko wejscia do pomieszczenia;

7) nie zapis),vania hasla wymaganego do uwierz)'telnienia siQ w systemie na paoierze lub innym

nosniku;

8) nie podteczania do listew podtrzyrnuiqcych napiecie' plzeznaczonych dla sprzetu

kompuierowego, innych urzadzen' szczeg6lnie tych latwo powodujacych spiecia (np grzejnik6w'

czainik6w wentylator6w);

o1 uu"niu o prawidlowa wentylacje komputer6w (nie mozna zaslaniad im kraiek wentylatorow

meblami, zaslonamilub stawiad tuz przy 6cianie);

10) powstrzymlM/ania sie przez osoby upowaznione do pzeiwarzania danych osobowych od

samodzielnej integracll w oprogramowanie ikonfiguracje powierzonego sprzetu (szczeg6lnie

komputer6wprzenosnych),nawetgdyzpozorumogtobytousp|awnicplacQlubpodnie6dpoziom

bezpieczeistwa danych;

11) przesirzegania przez osoby upowaznione do przetwarzania danych osobowych swoich

uprawnieh w systemie, tj wlasciwego korzyslania z baz danych' uzyrvania tylko wlasnego

idenMikaiora i hasla oraz slosowarlia sie do zalecen administratora bezpieczenstwa informacji;

12) nie pozostawiania os6b postronnych w pomieszczeniu' w kt6rym przetwarzane sa dane

osobowe, bez obecnosciosoby upowaznionejdo przeh'varzania danych osobowych;

13) opuszczania stanowsKa pracy dopiero po aktylvizowaniu wygaszacza ekranu lub po

zablokowaniu stacii roboczejw inny sposoD;
'14) kopiowanie tylko jednostkowych danych (pojedynczych plik6w)' obowiqzuje zakaz robienia kopii

calych zbior6w danych lllb takich ich czesci, kt6re nie sq konieczne do wykonania obowiazk6w

przez pracownika; iednostkowe dane mog4 bye kopiowane na noliniki magnetyczne' optyczne i

inne po ich zasz)'frowaniu i przechowy\,vane w zamknietych na klucz szafach; po ustaniu

przydatnosci tych kopii dane nale2y trwale skasowa6 lub fizycznie zniszczyc no6nikl na kt6rych

sa Przechowla&ane;
15) udostQpniania danych osobowych pocztE elektron icznq tylko w posiaci zaszfrowanei;



1 6 )

17)

nie wynoszenia na jakichkolwek nosnikach catych zbior6w danych oraz szeroklch z nich

wypis6w, nawet w postaci zaszJ,4rowanej;

wykonania kopii roboczych danych, na kt6rych sie wlasnie pracuje, tak czesto, aby zapobiec ich

!tratQ;

konczenia pracy na stacji roboczej po wprowadzeniu danych pEelwarzanych tego dnia

w odpowlednie obszary serwera, a nastQpnie prawidlowym wylogowaniu se uz)'tkownika

iwylaczeniu komputefa oraz odcieciu napiecia w UPS i listwie;

niszczenie w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydruk6w

zawierajecych dane osobowe, przed opuszczeniem miejsca pracy po zakohczeniu dnia pfacy;

chowanie do zamykanych na klucz szaf wszelkich akt zawierajAcych dane osobowe, przed

opuszczenlem mie]sca pracy po zakoiczen u dnia pracy;

umieszczania kluczy do szaf w uslalonym, przeznaczonym do tego miejscu po zakonczeniu dnia

pracy;

zamykania okien w razie opad6w lub innych ziawisk atmosferycznych, kt6re mogq zagrozic

bezpieczenstwu danych osobowych;

zamykania okien w razie opuszczania pornieszczenia, w tym zwlaszcza po zakohczeniu dnia

pracy;

24) zamykania d|zwi na klucz po zakonczeniu pracy w danym dniu.

13. Jesli niemozliwe jest umieszczenie wszysiklch dokument6w zawierajacych dane osobowe

w zamykanych szafach, to nalezy powiadom16 o tym Sekrelarza Powiatu lub naczelnika Wydzialu

Organizacyjnego, kl6ry zglasza osobom spz4aiecym jednorazowq rezygnacje z wykonania

usluglsprzetania.

'14.Osoby upowaznione do przetwarzania danych osobowych powinny pamiQlae zv^aszcza,2e

1) dane z nosnik6w po wprowadzeniu ich do systemu infofmatycznego admlnistratofa danych

powinny by6 trwale usuwane z tych no6nik6w przez izyczne zniszczenie (np plyty CD-RON'4) lub

skasowanie danych programem usuwajqcym tMale pliki; jesli istnieje uzasadniona koniecznosa'

to dane poiedynczych os6b (a nie cale zbioty czy obszerne wypisy ze zbior6w) mogq byc

przechowyrvane na specjalnie oznaczonych no6nikach; nosniki te muszq byC przechowlvane

w zamknietych na kllcz szafach, nie mogq byd udostepniane osobom postronnymi po ustaniu

przydatnosci tych danych noiiniki powinny by6 trwale kasowane lub niszczone;

2) uszkodzone nosniki przed ich wyEuceniem n alezy zniszczye fizycznie (przeciEe, przelama6);

3) po wykorzystaniu wydruki zawierajqce dane osobowe nalezy codziennie przed Takoiczeniem

pAcy zniszczy, w niszczarce; je2eli to mozliwe, nie nalezy przechowylvaC takich wydruk6w na

biufku aniwynosiC poza siedzibQ administratora danych;

4) zabania siQ poMdrnego uzylvania do sporzqdzania brudnopis6w pism jednostronnle

zadrukowanych kart, iesli zawieraje one chronione dane: zaleca sie natomiast dwustronne

drukowanie brudnopis6w pism i sporzadzanie dwustronnych dokument6w

'15. Bezpieczenstwo danych, a w szczeg6lnosci ich integralnos6 i dostepnoEi6 w duzym stopniu zalezy

od zdyscyplinowanego, codziennego umieszczania danych w wyznaczonych zasobach serwera

Pozwala to przynaimniej w pewnym stopniu - uniknqc wielokrotnego wprowadzanla tych samych

danych do sysiemu informatycznego adn]inistratora danych. Sporzqdzanie kopii zapasowych

18)

19 )

20J

21)

22)

23)



ok tes la . . | ns t rukc jaza rzqdzanrasys leme lnn fo rma tycznys iuzEcymdoprze twarzan |sdanych

16.lnne wymogl bezpieczeishta systemowego okreslaiE instrukcie obslugl pfoducenlow sprzetu

iLrzwvanych program6w, wskaz6wki administratora bezpieczehstwa informacjl oraz "lnstruKcla

zarzqdzania systemem informatycznym sluzAcym do przetwarzania danych osobowych'

17.Pocztq elektronicznq (miedzy komputerami przenosnymi' a stacjonarnymr syslemu

informalycznego adminisiratora danych) mozna przesyla6 tylko jednostkowe dane' a nLe cale oazy

lub obszerne z nich wypisy, L tylKo w postaci zaszlrowanej Chroni to przeslane dane przeo

, ' p rzes |uchami , ,na I i n iach te |e t ransmisy jnycho razp rzedprzypadkowymrozp roszen iemich

18.Przed atakami z sieci zewnetrznej wszystkle komputery administratora danych (w tym takze

pfzenosne) chronione s4 Srodkami dobranyrni przez adminiskatora systemu w porozumieniu

zadminisl|atorembezpieczehstwainformacji 'Waznejest,abyuzytkownicyzwracaljUwagQnato,

czy uzqdzenie, na kt6rym pracui4 domaga siQ akiualizacji lych zabezpieczen O wszystkrch lakich

przypadkach nalezy informowaC administratora bezpieczeistwa informacii lub informatyka oraz

Umoz|iwic im monitorowanie oraz aktualizacje Srodk6w (urzedzeh, program6w) bezpieczehshva,

l g.Administrator systemLr w porozumieniu z administratorem bezpieczehstwa informacji dobiela

elektronicznie srodki ocnrony przeo arakami z sieci stosownie do pojawiania si9 nowych zagrozen

(nowe wirusy, robaki, trcjany, inne mozliwosci wdarcia sie do systemu)' a takze stosownre do

rozbudowy systemu intolmalycznego administraiora danych i powiQkszania bazY danych

Jednoczesniena|ezyzwracaeuwageczyrozwijajacysiQsysiemzabezpieczensamn|epowooule

nowych zagIo2e6,

20. Stosuie sie nastepujace soosoby kryptoqraliczne och'ony danych:

1) przy przesylaniLl danych za pomocapoczty elektronicznej stosuje sie protok6l POP - iunelowanie;

2) przy przesyianiu danych pracownik6w, niezbQdnych do wykonania przelew6w wynagrodzen'

rlz\,va sie bezpiecznych stron httpsJ/

21'Poszczeg6|nymosobomupowaznionymdoprzetwarzaniadanychosobowychprzydzie|asi9konta

opatrzoneniepowtalzalnymidentl ikatoremumoz|iwiajqcedostepdodanych,zgodniezzakresem

upowaznienia do przeiwarzania danych osobowych Adminishator systemu' po uprzednlm

przedlozeniu upowaznienia do przetwazania danych osobowych przydziela pracownikowi

upowazn ionemudopze twarzan iadanychkon towsys temie in fo rma tycznymdos tepnepo

wprowadzenru Drawidlowego identlikarcra i uwierTytelnieniu haslem

22.W razie potzeby' po uzyskaniu uprzedniei akceptacji administratora bezpieczenslwa informacil'

administrator systemu moze przyozelic konto opatrzone identyfikatorem osobie upowaznionei do

przewarzania danych osobowych nle nulacel sElusu pracownika

23 ,P ie rwszehas |owymaganedouw ie rz } , t e |n ien ias iewsys temiep rzydz ie |ane ies tp rzez

admin i s t ra to rasys temupoodebran iuodosobyupowazn ione jdop rze iwarzan iadanych

oswiadczenia zawierajqcego zobowiazanie do zachowania w tajemnicy pierwszego i nastepnych

hasel oraz odbioru pierwszego hasla



24.Do zagwarantowania poufnoiici i integralnogci danych osobolvych konieczne iest prTestrzeganre

przez uzytkownik6w swoich uprawniei w systemie' tj wlasciwego korzysiania z baz danvch'

uzlvr'ania tylko wlasnego ideni)'tiKafora i hasla oraz stosowanie sie do zalecen administratofa

bezpieczefrstwa infof macji i inf ormatyka

2s.System informatyczny posiada szerokopasmowe polAczenie z interneiem Dost9p do niego iest

jednak ograniczony Przylqczone sqtylko wybrane stacje robocze

26 'Ko rzys tan iezzasob6ws iec iwewne t rzne j ( i n t rane t ) j es tmoz | iwe ty | koWzakres ieup rawn |U .
przypisanych do danego konta osoby upowaznionej do przehvarzania danych osobowych

2l.tJtzqdzenia przenosne olaz no6niki danych wynoszone z siedziby administratora danych -

Siarostwa nie powinny by6 pozostawlane bez nadzoru w miejscach publicznych Komputery

przenosne nalezy przewozlc w sluzbowych torbach Wykorzysl)'vvanie wlasnych

charakterystycznych loreb na laptopy nie iest dopuszczalne'

2B.Nie nalezy pozostawiac bez kontroli dokurnent6w no5nik6w danych i sprzeiu w hotelach i innycn

miejscach publicznych ani samochodacn

29. Inforrnacie przechowywane na uzqdzeniach przenosnych lub komputerowych nosinikach danych

nalezy chronic przed uszkodzeniami fizycznymi' a takze uszkodzeniami wynikaiqcymi z dziaiania

silnego pola elektromagnerycznego Nalezy przestrzega6 zalecei producent6w dotYczacych

ochrony splzeiu

30.Wlkorzystywanie komputer6w przenosnych adminislratora danych w miejscach publicznych jest

dozwolone, jezeli otoczenle, w Klorym znajduje sie osoba upowazniona do przetwarzania danych

osobowych ,s twarzawarunk im in ima | i zu jqce |yzykozapozna | \ i as iQzdanymip rzezosoby

n ieupowazn ione 'wkonsekwenc j | ko l zys tan iezkompu te lap rzeno6nego jes in iedozwo lone

w restauracjach czy srodkach komunikacji publicznej

31 'Wdomuna lomias tn iedoz / r ' o |one jes tudos tepn ian iedomown ikomkompu ie rap rzenosnego

nalezacego do administratora danych uzytkownik powinien zachowaC w taiemnicy wobec

domownik6w ideni\,4ikator ihaslo, kt6fych podanie jesl koniecznie do rozpoczecla placy na

komputerze przen05nym administratora danych

32. Adminisirator systemu w razle potrzeby wskazuje w dokumencie powjerzenia kompulera

przenosnego osobie upowaznionej do przetwazania danych osobowych na koniecznosc i

czestotliwoiid sporzEdzania kopil zapasowych danych przetwarzanych na komputerze przenosnym

administratora danych oraz okresla zasady:

1) postQpowania w razie n|eobecnoscr w pracy dluzej niz 5 dni Jesli komputer przenosny nie moze

byc zwr6cony przed okresem nieobecnosci' to uz)'tkownik tego komputera powinien nie^/T locznie

powiadomic o tym administratora bezpieczehstwa informacji i uzgodnid z nim zwrol kompulera

przenosnego adminiskatorowi danych;

2) zwrotu sprzetu w razie zakohczenia pracy Ll administratora oanycn

33.W zakresie nieulegulowanym w polllyce bezpieczeistwa do pracy z wykorzystanlem komputer6w

pfzenosnych stosuie sie postanowienia "lnstrukcji 
zarzadzania systemem informatycznym

sluzecym do przetwarzania danych osobowych"

''iif"'"''T:i:-'



34 .Admin i s t | a to rsys temupzeprowadzasynch ron izac jezega l6ws tac j i r oboczychTserwerem.

ograniczajEc dopuszczalno6c zmiany w ustawieniach zegar6w Jakiekolwiek zrniany ustawiei

zegar6w mogq byc dokonwane jedynie przez informatyka z konta o uprawnieniach

administracyjnYch.

3s.Sysiem informatyczny administratora danych umozliwia zapisylvanie zdarzen wyialkowych na

potrzeby audlu i przechowylvanie informacji o nich przez okreslony czas

36. ZaPisY takie obejmuj4

1) identyfikator uzytkownrKa;

2) datQ i czas zalogowania iwylogowania sie systemu;

3) tozsamos6 stacji roboczej;

4) zapisy udanych i nieudanych pr6b dostepu do systemu'

5) zapisy udanych i nieudanych prob dostepu do danych osobowych i innych zasob6w systemowych

3T.Administrator bezpieczeishta informacji przeprowadza raz w roku przeglqd przetwarzanych

danych osobowych pod kqtem celowosci ich dalszego przetwarzania osoby upowaznione do

przetwazania danych osobowych, w rym zwlaszcza naczelnicy poszczeg6lnych wydzial6w' sE

zobowiqzani wsp6lpracowac z aomlnrstratorem bezpieczeish'va informacii w tym zakresre przez

wypelnienie kwestionariLlszy przeglqdu i w razie poirzeby udzielenie innych koniecznych infomacjl

38'Adrninistratorbezpieczenstwainfomacjimozeza':.edziap|zep|owadzeniedodatkowegoprzeg|Edu

ww}ze jok res |onymzak les iew f , j z \ezmianwobow iazu jqcympraw ie .og ran i cza jqcych

dopuszczalny zakres przetwazanych danych osobowych- Dodatkowy przeglad moze byc

konieczny takze w sytuacll zmlan organizacyjnych administratora danych

39.2 przebiegu usuwania danych osobowych nalezy sporzEdzi6 protok6l podpiswany przez

administratorabezpieczehstwainJormacji inacze|nikawydzialu,wkt6rymusunietodaneosobowe.

4o.Wykazy zbior6w danych osoDowycn przechowluane se zgodnie z zapisami Rozpozqdzenia

Prezesa Rady Ministr6w z dnia 1a stycznia 2011I w sprawie instrukcji kancelaryinej' iednolitych

rzeczowych wykazow aKt olaz Insrukcji w sprawie organizacii i zakresu dzialania archiw6w

zakladowych (DzU- Nr 14 poz 67) iprzechow)'vane w archiwum zakladowym zgodnre

z Jednolitym Rzeczowym Wykazem Akt stanowiEcym zalEcznik do ww Rozpotzqdzenta

41 'Admin i s t ra to rbezp iecze r l s fu r ' a in fo |mac j i p rowadz ip lanszko |e6 'Zgodn iezp |anemszko | i s i e

kazde osobe, kt6ra ma zosiac upowazniona do przetwarzania danych osobowych Szkolenia

wewnQtrzne wszystkich osoo upowaznionych do przeiwarzania danvch osobowych

przeprowadzane sEw wypadku kazdei zmiany zasad lub procedur ochrony danych osobowych

42. Tematyka szkolei obejmuje:

1) przepisy i instrukcje dotyczece ochfony danych osobowych' sporzqdzania i przechow\'lvania ich

kopii, niszczenia wydruk6w i zapis6w na no'jnikach'

2) sposoby ochrony danych przeo osooami postronnymi i procedury udostepniania danych osooom'

kt6rych one dotycz4

3) obowiazki os6b upowaznionych do przehr'r'arzania danych osobowych'

4) zasady i procedury okreslone w polityce bezpieczefrsMa

''trgiT:;:-'



43.Niezastosowanie sie do prowadzonei przez administratora danych politykl bezpleczenstwa

przetwarzania danych osobowych' kt6rei zalozenia okresla niniejszy dokumeni naruszenLe

procedur ochrony danych przez pracowrrik6w upowaznionych do przetwarzania danych osobowych

moze bye povaktowanie, iako ciQzKle naruszenie obowiAzk6w pracowniczych' podlegajqce

sankcjom dyscyplinarnym oraz sanKclom karnym' w szczegdlnosci wynikaiEcym z ad' 51'54

ustawy oraz art 266 Kodeksu Karnego

44.Po|itykabezpieczensiwapowlnnaDycpoddawanaprzeg|qdowiprzynajmniej;azna|ok'Y' ' l |aAe

istotnych zmian dotyczEcycn przerwatzania danych osobowych administfator bezpieczenslwa

informacji moze zarzqdzie przegled polnykibezpieczehstwa stosownie do potrzeb

45-Administrator bezpieczenstwa intormacji analizuie' czy poliiyka bezpieczeislwa i pozostala

dokumenlacja lest adekwatna oo lmidn:

1) w budowie systemu informatycznego'

2) zmian organizacyjnych Adminlstratora danych' w lym r6wniez zmian statLlsu os6b tlpowaznionych

do Pzetwarzania danych osobowych'

3) zmian w obowiazujqcym Prawie

46'AdministraiorbezpieczeistwainfolmacjipouzgodnieniuzestaroslEmozeslosowniedopot|zeb,
przeprowadzic audyt systemu inturmatycznego Przeprowadzenie audytu wymaga uzgodnienia

jego zakresu z administratorem syslemu Zakres' przebieg i rezultaty audytu udokrrmentowane sq

na pismie w protokole podptsylvanym zar6wno przez administratora bezpieczeistwa lnfofmacii' lak

iinformatyka

4T.Starosla w razie koniecznoscl moze zlecid przeprowadzenie aud)4u zewnQtrznego przez

wyspecjalizowany podmioi

V . POSTEPOWANIEW PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. W przypadku stwierdzenia naruszeni?

1) zabezpieczenie systemu informatycznego'

2) technicznego sianu urzqdzei,

3) zawariosci zbioru danych osobowych,

4) jakosci transmisji danych w sieci telekomunikacyinejmog4cej wskazlva6 na naruszenie

zabezpieczei tych danych,

5) innych zdarzeh mogacych mied wplyw na naruszenie danych osobowych (np- zalanle' pozar'

kradziez zbior6w danych rejestr6w, iip )

Kazda osoba jest zobowiEzana do niezwlocznego powiadomienia o tym fakcie adminiskatora

bezpieczenslwa informacji i bezposredniego pzelozonego

2. Po wykonaniu czynnosciokreslonych w ust l nalezy:

1) niezwlocznie podia6 czynnosci niezbQdne dla powstrzymania niepozqdanych skutk6w zaistnialeqo

naruszenia'oi|eistniejetakamoz|iwose,anastepnieuwzglednicwdzia|aniur6wnie2usta|enie

przyczyn i sprawc6u

2J rczwazye wstzlnanie biezecej pracy na kompulerze lub pracy biurowej w celu zabezpieczenla

miejsca zdarzenla,



Jednym z podstawowych dzialan powinno byc nie podawanie swoieoo adresll

e mallowego bez potrzeby Innym oraz w formie niezabezpieczonej na stfonie WWW i na grupach

dyskusyjnych. Jezeli na wikynach wyrnagane jest podanie adresu poczty elekironicznei uwaznie

ralezy Vzeczilai iakie obowiqzuia na niej zasady prwatnosci' do czego ten adres moze zostae

uzr'ly. Nie nalezy odpowiadad na llsty oo spamerow' nie nalezy wchodzid na zadne linki wysylane w

w iadomosc iachodn ieznanychnadawc6w 'Wprog ramiepocz towymna |ezyko rzys ta i z f i l t r 6w '

Natomiast w przypadku uciqzliwego spamu' nalezy zglosid to do administratora serwere

Jak zabezpieczyC siQ przed phishingiem?

Phishingtowiadomos6,kt6razachecaooKliknieciaumieszczonegowniejodno6nika'przenoszqcnas

na falszyw4 strone jakiejS organizacii (najczesciej sq to banki)- Tam proszeni jestesmy o podanie

swoich danych osobowych lub pobranle jakiegoli oprogramowania' kt6re okazuje sie by6 troianem

(wirusem komputerowym, najczQsciej prosiym programem komputerowym' kt6ry

w spos6b celowy powiela siQ bez zgody uzltkownika)

Cechami charaklerystycznymi dla tego rodzaju wiadomoscl s4

. masowe ich pzesylanie poczl q elekrroniczna lLlb za posrednichtem komunikator6w intelnetowych'

. zachQcanie uz!4kownika do klikniQcia linku przekierowuiqcego na okre6lonqwitryne' na kt6rej musi

wprowadziC poufne dane, aby np doKona6 ich pohtierdzenia lub ponownie aktywowaC konto'

. alarmowy charakter taK6h wiadomosci' ostrzegajecy ptzed ataklem

(w wiadomosci czQsto zawana lesr informacja' ze ze wzgled6w bezpieczensh'!'a uzytkownpy

powinni odwiedzie wtryne www I poLwierdzid swoje dane: nazwq uzytkownika' haslo' numer Kany

ktedytowei numer PlN numerPESEL i lp)

Aby ochronic siQ przed tym zagrozeniem nalezy zawsze dokladnie sprawdzio' czy dana svona

internetowalube-mai|sagodnezaufania'Ignorowade-mai|ewzy1'ajacedoWprowadzeniadanych

potrzebnych do logowania, nawet, lezeli ich autorzy gro24 zablokowaniem konta i podobnymi

konsekwencjami Zadna powazna instytucia nie zAda nigdy podania swoich danych lub ich aktualizacii

ta drogq. Jezeli chcemy miee calkowitq pewnosd powinnismy zadzwonlc

iosob isc iedow iedz iecs ieczye -ma | | f ak t yczn iepochodz ioddane j i ns t y tuc j i 'A takmozeDyc

skiefowany na konkretna instytucje' w kt6rym phisher wyswietla zap)'tanie dotyczAce szczeg6low

pracownika, kt6re umozliwiajA uzyskanie dostepu do rcszty slecl'

W Slarosh,vie Powiatowym w Walbrzychu w celu zabezpieczenia sieci zastosowano ochronQ

przed wirusami, spamami polegai4ca na zainslalowaniu program6w anty\rvirusowych na serwerze i w

poszczegolnych kompuierach, liltru antyspamowego na serwerze' kt6rego zadaniem iesi aby

wiadomosci rozpoznane, jako spam nie docieraly do skrzynek pocztowych Opt6cz zabezpieczeh

programowych. kazdy pracownik powin en przeslrzegac pewnych zasad:

nie pracowad na koncie adminishatora'

- nie 5ciqgaC z Internetu program6w i materialow"

- nie LlzWaC jednego hasla do wszystkich kont'

nie odpowiada6 na 'dziwne e-maile niezwiazane z charaKerem pracy

Niezaleznie od rodzaiu zagrozenia mogqto by' z agrozenia wewnQlrzne lub zewnQtrzne'

Zagrozenia losowe wewnetrzne:



3)zaniechac_oi|etomoz|iwe_dalszychp|anowanychprzedsiewzie6,kt6rewiqzasigzalstnLalym

narJsTenien I noga utrudn;c Lookumerlowanie I acali/e zdat/enia'

4) podiq6 stosowne dzialania, iesli zalstnialy przypadek jest okresrlony w dokumentacli systemu

operacyinego lub aplikacji uzytkowel'

5) zastosowac sie do innych instrukcji i regulamin6w' jezeli odnosza sie one do zaistnialeoo

przypa0Ku,

6) nie opuszczae bez uzasadnionej potrzeby mlejsca zdarzenia do czasu przybycia administratora

bezpieczeistwa Inlolmacji lub osoby upowazn:onei

3. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobollych administrator

bezpieczeistwa informacl; rub osoba uoowazciona:

1) zapoznaiesie z zaistnialA s!'tuacja I dokonuie wybofu metody dalszego postQpowania mal4c na

uwadze ewentualne zagrozenia dla prawidlowosci pracy Siarostwa'

2) moze zada6 dok{adnej relacji z zalsmlalego naruszenia od osoby powiadamiajacei' iak r6wniez od

kazdei innei osoby, kt6ra moze poslaoac informacje zwiAzane z zaistnialym naruszeniem

3) w razie pokzeby powiadamia o zaistnialym naruszeniu StarostQ'

n ) j eze t i zac i rodz i takapo t r zebaz |ecausun iec iewys tepu jqcychnarusze io lazpow|aoam|a

odPowiednie instytucje

4. Administrator bezpieczehstwa inlormacji dokumentuje zaistnialy przypadek naruszenia oraz

sporzEdza raport wg wzoru stanowiEcego za{qcznik nr 3

5. Raport, o kt6rym mowa w Lrst 4, Admlniskator bezpieczeistwa informacji niezw{ocznie pzekazuje

Adminishato|owidanychosobowych,awprzypadkujegonieobecno6ciosobleuprawnionei '

6. zaistniale naruszenie moze stac sq przedmiotem szczeg6lowej analizy prowadzonej przez zespol

powinna zawiera6 wszechstlonna ocene zaistnialego nafuszenia

wnioski co do ewentualnych pzedsiewzied proceduralnych'

techn'czrych. htore powinny zapobiec podobnym narus/en:om

powolany Przez Starosiq
'7- Analiza, o kt6rej mowawust6,

wskazanle odPowiedzialnych

organizacyjnych, kadlowycn I

1 .

2 .

w przyszlosci.

VIII. KLASYFIKACJA ZAGRO1EiI SYSTEMOW KOMPUTEROWYCH

Systemy komputercwe sE polqczeniem sprzQLu oraz pracujacego na nim oprogramowania'

W zaleznosci od czynnika powodujqcego powstanie zagrozenia systemu komputerowego dzielony iest

na sprzetowe olaz programowe zagrozenia sprzetowe powodowane sE fizycznie przez sprzQt

komputerowy (np. awaria urzqdzenia), natomiast zagrczenia progrcnowe spowodowane sa przez

oprogramowanie komputer6w(np. biqd programu)'

NiezaleznieodczynnikapowooulacegozagrozeniemozebyeonoprzypadkoweIUbce|owe.

Zagrozenie przypadkowe iest Medy, kiedy powstalo samoczynnie (np awaria sprzeiu' blad

oprogramowania) lub nieumyslnie (blad ludzki' np roztargnienie' posiadanie niewystarczajacei na

dany temat wiedzy). Tego typu zagrozenia nie dajq siQ z g6ry przewidzieC' ale rnozna im

ptzeciwdzialaa i zmniejsza6 szanse ich wystqllienia (np dublowanie urzedzen' nieuzvwanie wersll

iestowych oprogramowania' szkolenie pracownik6w)

Zagrozenie celowe powstaje w wyniku Swiadomej ingerencji ludzi w sprzet lub oproqramowanie'

m a j E c e n a c e l u z n i s z c z e n i e , p r z e c h w y c e n i e b E d z m o d l i k a c j Q s y s t e m u k o m p u t e r o w e g o '

Pfrueciwdzia|ae temu zagrozeniu mozna jedynie poptzez Jak najwieksze utrudnlenia 
J,:;rtiff 
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systemu nieupowaznionym osobom, nadzorowanie zachowania os6b upowaznionych do Korzyslanla

z systemu oraz podnoszenla swladomoscl bezpieczeistwa komputerowego w5r6d uzytkownikow rlp

szkolenia. Kazdy komputer musi byc zabezpieczony haslem urllchomieniowym sktadaiqcym sie

z 8 znak6w tj. z liter i c)4r' Do zagrozeir celowych nalezy zaliczyb dwnlez dzialania haker6w'

craker6w, spamy i pfishing' kt6ry jest zagrozeniern polegaiEcym na wykradaniu od uzytkownikow

lniernetu danych osobowych hasel dostepu' login6w itp

Jak zabezpieczyc sie przed hakerami i crakerami?

Generalnie hakerzy koncentrujE siQ na lamaniu zabezpieczei system6w teleinformatvcznych po ro'

aby wykazac mozliwos6 zmieniania tresci przetwarzanych danych oraz uzyskiwania do nich doslepu

lch dzialania majA na celu przede wszyslkim informowanie administrator6w i producenl6w

oprogramowania o wykMych lukach, a czesto r6wniez informowanie opinii publiczne! o dokonaniu

atak! dla podkreslenia wlasnycn umlelQtnosci i zdobycia w ten spos6b uznania w Srodowisku

Dzia{ania hakedw rzadko maja na celu wyrzqdzenie szkody inst}'tucjom lub osobom ki6rych dane sa

przetwarzane, ale wyniki ich pracy mogql by6 wykor zyslane przez inne osoby - craker6w w celach

typowo PrzestQpczych

crakezy z kolei to osoby, kt6re stosulqc dostQpne w sieci narzedzia plogramowe' wykorzystuja je

w celach przestepczych' np do pzechvvycenia uprawnieh dostepu do cudzego konia w systernie

informatycznym banku, operatora telefoncznego itp w celu wykonania na swoja korzy56 okreslonycn

dzialati lub pozyskania cennych informacji' np' proieki6w chronionych prawem autorskim' tajemnicE

przedsiQbiorstwa badz innych danych cnronionych' jak np dane osobowe' W zaleznosci od celu

iskuiecznosciaiaku,wyrzqdzoneszKooymogqmieecharakterczystoekonomiczny(npkradziez

6rodk6w flnansowych), szpiegowski (np kradziez informacji' m in handlowej' naukowo technicznej'

technologicznej, organizacyjnej itp-), a lakze spoleczny (utrata zaufania' repLrtacli) W literatufze nie

z a w s z e r c z | 6 z n i a s i e W y m € n | o n e r y p y d z i a | a i i o b y d w i e g r u p y o s 6 b z a | i c z a s i e o o r z w .

cyberprzestePc6w.

Nie ma 100% zabezpieczenia przed tymi grupami' jednakze utrudnieniem dla potencjalnych atak6w

mozeokaza.siezainsta|owanieFirewa||(zaporysieciowej).crakerzyczQstodokonujawiaman

i pozyskuja r6znego rodzaju hasla popzez stworzone przez siebie wirusy' dlatego tez niezbedne lest

wyposazenie sprzetu komputerowego w skuteczny program antywkusowy Wazne iest' aby nie

zapisylvad na dysku waznych danych dotyczEcych np hasel do kont bankowych numer6w haset

dostepu do systemdw informatycznych Hasla zabezpieczajqce powinny skladae sie z match iduzych

liter, cyfr i znak6w specjalnych Zabezpieczeniem mo2e r6wniez okazac sie nie podpinanie pod sprzel

kompulerowy roznego rodzaJu nosnrk6w danych nieznanego pochodzenia

> Jak zabezpieczye siQ przed spamem?

Spam (niechciana lub niepotrzebna wiadomosd elekkoniczna' najczesciei rozpowszechniana za

posrednictwem poczty elektronicznel) Aby okreslie wiadomosc mianem spamu' musi speinic trzy

naslQpuiqce warunki jednoczesnle:

'1- Tre56 wiadomoscijest niezalezna od tozsamo6ci odbiorcy

2-odbiorcaniewyraziluprzedniej,zamierzonejzgodynaolrzymanielejwiadomosc|'

3. Treiic wiadomolici daje podstawe do przypuszczen' ze nadawca wskutek jej wyslania moze

odnie56 zyskinieproporclonarne w stosunku do korzyljci odbiorcy'



Blednie skonfigurowane systemy operacylne i programy Bledy popelnione podczas kontrquracll

"U"r"a, 
aonarn,"t4"o wplyna6 na jego poziom bezpieczensova

BlQdy w oprog.amowaniu w kazdym oprograrnowaniu mo2na zrlalezt bledy' co moze zosta6

wykorzystane do naruszenia bezpieczeistwa danVcn

Bledy i zaniedbania uzyikownik6w lJpowaznieni uz)'tkownicy z powodu niewiedzy lub zmeczenla

J"*",ruo,u*, *ko"ujE niecelowych zniszczeh sprzetu b4d2 danych'

Razace naruszenie dyscypliny pracy w zakresie przesirzegania proceduf bezpieczensiwa

informacji (nie wylogowanie siQ przed opuszczeniem slanowiska pracy' pozosiawienie danych

osobowych w drukarce, na ksefo' nie zamkniecie pomieszczenia' w kt6rym znajduiq sie dane

osobowe,n iewykonan iewok res |onymte lm in iekop i i bezp ieczens twa ,p racenadanyc r l

osobowych w celach prwatnych' itp )

. Losowe uszkodzenie sprzetLl Naturalne uszkodzenia

fabrycznych, zmqczenia materialu itp

element6w systemu. np wskutek wad

Zagtozenia losowe zewnetzne:

. Nieodpowiednia temperatura lLlb wilgotnosd powietrza w pomieszczeniach' w kt6rych umieszczone

sa elemenly systemu intormatycznego - eliminacja tego zagrozenia polega na zmianie

pomi"sz".enia, tastosowania odpowiedniego systemu ogEewania lub klimatlzacll

. zanieczyszczenie powietrza - ellmlnacia zagrozenia polega na odpowiedniei wentylacji

pomieszczen

. Zakl6cenia bEdZ przerwy w dostawie zasilania - zabezpieczeniem przed tym zagrozenlem JesI

zastosowanie urzqdzen podtrzymujqcych zasilanie "UPS"

. Wyladowania atmosferyczne - budynek zabezpieczony odgromnlKaml

. KlQski zywiolowe takie, iak:

* pozaf - w celu minimalizaclr skutk6w tego zagrozenia zatozona jest sieC czuinikow dymu

na korytarzach i \/ pokolach, na kor!4arzach zamontowane sq hydraniy Dodatkowo

w pokoiach, w kt6rych przewazane sie dane osobowe w systemie informalycznych

znaiduiq sie gaSnice przeciwpozaf owe'

':. pow6di - pomieszczenia biurowe' w kt6rych przewarzane sE dane osobowe

w przypadku wyst4)ienia powodzi nie sqnarazone na zalanie woda

o Wamanie - przeciwdzialanie polega na prawidlowym zabezpieczenlu oKlen

i drz) ti oaz zamontowaniu w pomieszczeniach czujnik6w ruchu Na parterze

w budynku p|zy al. Wy zwolenia 24 (Wydzial Komunikacji i Transportu) zamontowano moniiorinq

wizyjny, kt6ry nadzoruje pracownik ochrony

. Kradzieze - w celu vvyelimlnowanla lego zagrozenia nalezy pamietad o zamykaniu na klucz pokoju

naczasnieobecnoscipracownikow'wychodzeczwacyna|ezydokumentyinosniki informacji

zabezpieczyd w szafach zamykanych na klucz

Za(Iiozenia zewnettzne mozlMe sq do przewidzenia i mozna siQ do nich odpowiednio

przygotowac i je wyeliminowa6, natomiast wewnQtEne sq zazwyczai niespodziewane i przez to

szczeg6lnie niebezpieczne



Zalacznik nr 1

Wykaz panieszczeh w kt6rych pnetwatzane sEdane osobowe w Starostwte

i iLh zabezqiec/Fi

Wykaz pomieszczei, w kt6rych przetwarzane sadane osobowe

;. ; *, 
"il;,-, 

-r","**h w Starost\,vie stosowane sqnastQpujqce zabezpieczenia:

1) odrebne zasilanie sprzQtu komputerowego oraz zastosowanie zasilaczy awaryinych UPS'

2) ochrona serwer6w przed zanil(lem zasilania poprzez stosowanie zasilaczy awaryjnych UPS'

3) ochrona przed utratq zgrom adzonycn danych przez robienie kopii zapasowych na pl!4ach CD'

CDRW, DVD, / kloryc" w przypaohu awarii odtwarzane sq dane

4) pomieszczenia biurowe lub Inne w kt6rych przechowywane s4 zbiory danych osobowych

zamykane sq na zamKl palentowe' posiadaie zahezpieczen\e plzeciwpozarowe

( pomieszczenia na parterze wyposazone sEw okna ant)4Mamanlowel

5) kopie zapasowe zbior6w danych osobowych przechowylvane se w zamykanvch na Klucz

szdlach, do ktorych kruc/e oosidoaia tylko upowaz'lieni ptacown:cy

3. Zabezpieczenia przed nieautolyzowanym dostepem do baz danych Starostwa:

'1) aby uzyskai dostep do zasob6w sieci' nalezy zwr6ci6 sie do Administratofa Bezpie

c z e f i s t w a l n f o r m a c j i z o d p o w i e d n i m w n i o s k i e m w k t 6 l y m p o d a n e b e d a d a n e n o w e g o

uzyl\own'ka oraz zasobv jakie 1]a on mreC udostepnione

2) w systemie informaiycznym Llrzedu zastosowano podw6jna autoryzacje

uzytkownika Pierwszej autoryzacji nalezy dokona6 w momencie uzyskania dostepu do

systemu operacyjnego Starostwa' podajqc login uzltkownika i haslo; drugiej autoryzacll

nalezydokonacuruchamla]acprogralnuz}tkowy,podajEc|oginuzytkownikaihas|o;

dostep do wybranei bazy danych Starostwa uzyskuje siQ dopiero po poprawnym

podw6jnym zalogowaniu sie do systemu informatycznego Starostwa
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4. Zabezp\eczenia przed nieaLltoryzowa'ryrn dostepem do baz danych Slarostwa poprzez internet

W zakresie dostepu z sieci wewnevznej Starostwa do sieci rozleglej '*"1"" -t':::-"*^t::

firewall, kt6ry rna za zadanie uwierzytelnianie 2r6dla przychodzqcych wiadomosci oraz filtrowanLe

pakiet6w w oparciu o adres lP' numer portu i inne parameky Sciana ognlowa sk{ada sie z bez-

piecznego systenu operacyjnego i tiltra pakiet6w Ruch pakiet6w' kt6ry firewall przepuszcza lesl

okreslonY Przez administratof a

Firewall zapisuie do logu fakt zarsmienia wryiqtkowyc h zdaeef\ i Sledzi ruch pakiet6w prze-

chodzacych przez niq Dostep do sreci jest ustalony indywidualnie dla kazdego uz!4kownlKa na

podstawie wniosku'

opr6czfi | irapakiet6w(fi lewa||)zaslosowanor6wnie2systemwykry\]vajqcyobecno.iewirus6ww

Poczcie elektronicznej

W efekcie zapewntone iesl:

1) zabezpieczenie sieci przed ataKlem z 7_ewnEtrz poprzez blokowanie wybranych port6w'

2) filirowanie pakiet6w i blokowanie niekt6rych !rslug'

3) objQcie ochronE antlvirusowa wszystkich danych Sciqganych z internetu na staciach

lokalnych

5. Postanowienia koncowe

1) do pomieszczei w kt6rych nastepuje przetwarzanie danych osobowych maja dostep tylKo

uprawnione osoby bezposrednio zwiAzane z nadzorcm nad serweramilub aplikaciami'

2) zabezpieczen\e przed nieuplawnionym dostepem do danych' prowadzone iest przez Admi_

nishatoraBezpieczehshvaInformacjizgodniezprzyjetymiproceduraminadawaniauprawniei

do systemu informatycznego'

3) osoby majace dostQp do danych powinny posiadad zaswiadczenie o przebytym szKolenlu

z zakresu ustawy o ocnronle oanych osobowych z dnia 29 sierpnia 1997r'

4) w pomieszczeniach w ktorycl] znajduja sie serwery iest zamontowana klimatyzacja' kt6ra

zapewnia wla6dwq temperature iwilgotno66 powietrza dla sprzetu komputelowego

5) wiekszo66 uazqdzen w serwelowni umieszczona jest w szafach gerwerowych i sieciowych



Nazwa wYdzialu llosc
zarejestrowanycn
zbior6w

Zalqcznik 1t 2

Podlega fejesiraclrw
GIODO/ nie PodlegaNazwa zbroru

Nazwa Wydzialu / l'ornorhr organizacyjnej

Rodzaj zbioru

Zestawienie zblorcze

llos6 11056 zbior6w Rodzal zbloru

podlegajqcych
zgloszeniu

Lp.



Zalacznik nr 3

RaPort

z naruszenia bezpiecze6stwa systemu inf ormatycznego

w Starostwie Powiatowym w Watbzychtl

godzina.. .
1 . D a t a : . . . . . .  .  '

@d nn fttt)

2. Osoba powiadamiajaca o zaistnialym zdarzeniu:

QA:04)

(np nr pokojr, nazwa pantaszczena)

2. Rodzaj naruszenia bezpieczeistwa oraz okolicznosci towarzysz4ce:

3. PodiQte dzialanla:

4. Przyczyny wystqpienia zdatzenia

5. PostQpowanie wyjasniajqce:

data, podpis Administratora Bezpieczenstwa

Informacji



I

Zakonczenle

Dokument pn "Polityka 
Bezpieczeistwa Plzetwarzanla Danych, Osobo\tYch

w Systemie lnfomatycznym w Starostwie Powiaiowym w Walbrzychu" stanowi wewnQtrzny dokument

starostwa Powiatowego w Walbrzychu' zosiaje przekazany droga elektronicznq do wszystkich

Wydziai6w siarosiwa Powalowego w Walbrzychu Naczelnicy Wydzial6w odpowiadala za

zakornunikowanie ,,Polityki Bezpieczeistwa Przehvarzania Danych Osobowych

w Systemie Infomatycznym w Starostwie Powiatowym w Watbrzychu " pracownikom i egzekwowanie

przestzegania jej zapis6w w pracy Wzez pracownik6w z\t'ttqzanych z pzetwarzaniem danych

osobowych i ich ochron4

s  " t i - j r : , : r :  r . . .  : . j t ' l f  ! !
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