Zarzadzenie Nr {"%f 2013
Starosty Wathrzyskiego
z dnia b I 'h:ﬁ)fld@\. 2013 roku

w sprawie: wprowadzenia do stosowania W Starostwie Powiatowym W Watbrzychu
polityki bezpieczenstwa przetwarzania danych osobowych

Na podstawie art. 34 ust.1 ustawy z dnia 05 czerwca 1998 roku o samorzqdz[e
powiatowym ( tj. Dz.U. z 2013 r., poz.595 Z pozn. zm.), artj 36 ustawy zdnia
29 sierpnia 1997 r. 0 ochronie danych osobowych (tekst jednolity Dz. U. 22002 r.
Nr 101, poz. 926 z pozn. zm.) i rozporzadzenia Ministra Spraw”Wewnegtrznth
i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacjl _pr;etwarzgma
danych osobowych oraz warunkéw technicznych i organizacyjnych, jaklm powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danth
osobowych ( Dz.U. Nr 100, poz.1024) satwierdzam i wprowadzam do stosowania
nastepujace dokumenty:

§1

,Polityke bezpieczenstwa przetwarzania danych osobowych W systemie

informatycznym w Starostwie Powiatowym W Watbrzychu” stanowiacg zatacznik

Nr 1 do niniejszego Zarzadzenia.

§2

1. Instrukcje zarzadzania systemem informatycznym w Starostwie Powiatowym

w Watbrzychu” stanowiacag zatacznik Nr 2 do niniejszego Zarzadzenia.
2. Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania

danych osobowych Pojazd 1 Kierowca W Starostwie Powiatowym
w Watbrzychu” stanowiaca zatacznik Nr 3 do niniejszego Zarzgdzenia.
§3

Wyko_nanie i nadzér nad niniejszym zarzadzeniem powierzam Administratorowi
Bezpieczenstwa Informacii.

§ 4
Traci moc Zarzadzenie Nr 18/2011 Starosty Walbrzyskiego z dnia 09 lutego 2011
roku w sprawie wprowadzenia do stosowania w Starostwie Powiatowym W
Walbrzychu _Polityki bezpieczenstwa przetwarzania danych osobowych w systemie
informatycznym i tradycyjnym w Starostwie Powiatowym w Watbrzychu” i ,Instrukcje
zarzadzania systemem informatycznym w Starostwie Powiatowym.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.

Sprawdzono pod wzgleder
formalno-prawnyrm

R DCAPRAWNY

Vonika Sastada

ar O1P-1055



Zatgoznik Nr 2

do Zarzadzenia Nr 122 12013
Starosty Walbrzyskiego

2 dnia 28 listopada 2013 roku

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
W STAROSTWIE POWIATOWYM

W WALBRZYCHU

Watbrzych, listopad 2013 roku
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. PODSTAWA PRAWNA
Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 1.

w sprawie dokumentacji  przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024). Art. 36 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926 Z p6zn. zm.).

. WSTEP

Instrukcja okresla sposdb zarzadzania systemem informatycznym wykorzystywanym do
przetwarzania danych osobowych przez administratora danych w celu zabezpieczenia danych
osobowych  przed zagrozeniami, W tym zwlaszcza przed ich udostepnianiem  osobom
nieupowaznionym, nieautoryzowana zmiang, utrata, uszkodzeniem lub zniszczeniem, opisuje
nadawanie uprawnien uzytkownikom, okresla sposoby pracy W systemie informatycznym oraz
czynnosci majgce wplyw na zapewnienie bezpieczenstwa systemu informatycznego Starostwa

Powiatowego w Watbrzychu.

Iil. PODSTAWOWE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. Przetwarzanie danych osobowych odbywa si¢ zgodnie Z obowigzujacy ustawg o ochronie
danych osobowych oraz wykonawczymi dokumentami normatywnymi.

2 Osobg odpowiedzialng za bezpieczenstwo danych w systemach informatycznych
przetwarzajgcych dane osobowe jest administrator bezpieczenstwa informacii.

3. Naczelnik Wydziatu odpowiada za egzekwowanie i przestrzeganie zapisow ustawy o ochronie
danych osobowych w pracy przez pracownikow zwigzanych z przetwarzaniem danych osobowych
i ich ochrona.

4. Przetwarzanie danych osobowych jest mozliwe tylko przez uprawnione osoby
w wyznaczonym przez administratora danych obszarze, podlegajacym szczegolnej ochronie
i zabezpieczeniu.

5. Pracownicy przetwarzajacy dane osobowe zobowigzani sa do zachowania ich

w tajemnicy jak réwniez sposobow ich zabezpieczenia.

IV. DEFINICJE

1. Zbiér danych osobowych - nalezy przez to rozumieé kazdy posiadajacy strukturg zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow.

2. Dane osobowe — s3 to wszystkie informacje odnoszace si¢ do zidentyfikowania lub mozliwe] do
zidentyfikowania osoby fizycznej.

3. Przetwarzanie danych osobowych - nalezy przez to rozumiec wszystkie operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie (nawet, jesli faktycznie

z nich sie nie korzysta), opracowywanie, zmienianie, udostepnianie i usuwanie, ktare wykonuje sie
zwlaszcza w systemach informatycznych.
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4 Usuwanie danych osobowych — nalezy przez to rozumiec wykonanie tej czynnoscl w sposob
niepozwalajgcy na odtworzenie ich tresci, czyli tak aby po dokonaniu usuniecia danych niemozliwe
byto zidentyfikowanie os6b, ktorych dotycza.

5. System informatyczny - nalezy przez to rozumie¢ zespot wspotpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

6. Zabezpieczenie systemu informatycznego - nalezy przez o rozumie¢ zespo! stosowanych
srodkéw technicznych i fizycznych w celu zabezpieczenia zasobow oraz ochrony danych przed
ujawnieniem, sniszezeniem, utrata, a takze nieuprawnionym dostepem i przetwarzaniem.

7 Administrator danych osobowych - nalezy przez to rozumie osobe decydujacg 0 celach
i srodkach przetwarzania danych - Starosta Wathrzyski.

8 Administrator bezpieczenstwa informaciji - nalezy przez to rozumieé osobe wyznaczong przez
administratora danych odpowiedzialng za bezpieczenstwo danych, w tym szczegolnie za
przeciwdziatanie dostgpowi do systemu os6b niepowotanych oraz za podejmowanie dziatan w
przypadku wykrycia naruszen w systemie zabezpieczen.

9. Administrator systemu - pracownik — informatyk odpowiedzialny za funkcjonowanie systemu
informatycznego, systemu operacyjnego oraz generacjg hasel dosiepu, ze szczegolnym
uwzglednieniem bezpieczenstwa i ochrony danych osobowych.

10.Uzytkownik systemu informatycznego - nalezy przez to rozumie¢ wyznaczona przez
administratora bezpieczenstwa informacji osobg odpowiedzialng za organizacje | ochrong danych

i systemu na okreslonym stanowisku pracy.

V. POZIOM BEZPIECZENSTWA
Uwzgledniajac kategorie danych osobowych oraz koniecznos¢ zachowania bezpieczenstwa ich

przetwarzania w systemie informatycznym potgczonym 2z siecia publiczng, wprowadza si¢ ,,poziom

wysoki’ bezpieczenstwa w rozumieniu §6 rozporzadzenia.

VI. PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
| REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM ORAZ OSOBY
ODPOWIEDZIALNE ZA TE CZYNNOSCI.

Podstawowe zasady nadawania uprawnien:

1. Upowaznienia do przetwarzania danych osobowych wydawane sg na podstawie pisma naczelnika
wydziatu informujgcego o osobach wyznaczonych do przetwarzania danych osobowych w zbiorach
i zakresie przetwarzania danych.

Whiosek o wydanie upowaznienia powinien zawierac:

e nazwisko i imie, stanowisko stuzbowe osoby wyznaczonej do przetwarzania danych osobowych,
( w przypadku osob z zewnafrz majacych obstugiwa¢ okreslone zbiory danych osobowych —
wskazanie podstawy do wydania upowaznienia, np. umowa, porozumienie, itp.)

« nazwe zbioru danych osobowych,

e zakres upowaznienia,
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8.

termin obowigzywania upowaznienia

Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych
zobowigzany jest:

zapoznac sie z Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednality
22002 r. Dz. U. Nr 101, poz. 926 z pozn. zm.)

podpisac oswiadezenie o zapoznaniu sig¢ z postanowieniami ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (tj. 2002 roku Dz. U. Nr 101 poz. 926, z pozn.zm.)ilej
przestrzegania w trakcie zatrudnienia jak rowniez po jego ustaniu.

by¢ przeszkolonym w zakresie ochrony danych osobowych przez Administratora Bezpieczenstwa
Informaciji.

zapozna¢ sie z ,Polityka bezpieczenstwa przetwarzania danych osobowych w systemie
informatycznym w Starostwie Powiatowym w Watbrzychu”.

zapoznac sie z niniejszym dokumentem.

Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dostepu do systemu
informatycznego na podstawie pisemnego upowaznienia (wniosku) okreslajgcego  zakres
uprawnien pracownika, ktérego wzor stanowi zatacznik nr 1, z wytgczeniem osob kierujgeych
Starostwem.

Administrator Systemu jest zobowigzany upowazni¢ co najmnigj jednego pracownika - do
rejestracji uzytkownikow w systemie informatycznym w czasie swojej nieobecnosci diuzszej niz 21
dni.

Rejestracja uzytkownika, polega na nadaniu unikalnego identyfikatora
i przydzieleniu hasta oraz wprowadzeniu tych danych do bazy uzytkownikow systemu.
Wyrejestrowanie uzytkownika z systemu informatycznego dokonuje administrator systemu na
wniosek przetozonego zatacznik nr 1, ktéremu pracownik podlega z podaniem daty oraz
przyczyny odebrania uprawnien, zatwierdzonego przez Administratora Bezpieczenstwa Informaciji.
Wyrejestrowanie, o ktérym mowa w ust. 6, moze mieé charakter czasowy lub trwaty.
Wyrejestrowanie nastgpuje przez:

1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej blokade

(wyrejestrowanie czasowe)

2) usuniecie danych uzytkownika z bazy uzytkownikow systemu (wyrejestrowanie trwate)

9.

Przyczyna czasowego wyrejestrowania uzytkownika z systemu informatycznego moze byc:

1) wypowiedzenie umowy O prace;

2) wszczecie postepowania dyscyplinarnego wzgledem osoby upowaznionej do przetwarzania

danych osobowych.

3) zawieszenie w petnieniu obowigzkow stuzbowych

10.Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest rozwiazanie lub

wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach ktérego zatrudniony byt
uzytkownik.
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11. Identyfikator osoby, ktora utracita uprawnienia do dostepu do danych osobowych nalezy
niezwlocznie wyrejestrowac z systemu informatycznego, w ktorym s3 one przetwarzane oraz
uniewaznic jej hasto.

12. Administrator Systemu Informatycznego zobowigzany jest do prowadzenia i ochrony rejestru

uzytkownikow i ich uprawnien w systemie informatycznym, rejestr stanowi zatacznik nr 2

Vil. STOSOWANE METODY | SRODKI UWIERZYTELNIANIA ORAZ PROCEDURY ZWIAZANE
Z ICH ZARZADZANIEM | UZYTKOWANIEM.

1. Identyfikator sktada sig¢ z co najmniej szesciu znakow i budowany jest zgodnie z zasadg usialong
przez administratora sytemu, kiora to znana jest takze administratorowi bezpieczenstwa informacii.

2. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wezesniej zarejestrowanego
uzytkownika administrator systemu za zgodg administratora bezpieczenstwa informacji, nadaje
inny identyfikator odstepujac od zasady okreslonej w ust.1.

3. W systemie stosuje sig uwierzytelnianie dwustopniowe: na poziomie dostepu do sieci lokalnej oraz
dostepu do aplikaciji.

4. \|dentyfikator uzytkownika w aplikacii (o ile dziatanie aplikacji na to pozwala), powinien by¢ tozsamy
z tym, jaki jest mu przydzielany w sieci lokalnej.

5. Naczelnicy wydzialow zobowigzani sg pisemnie informowa¢ Administratora Bezpieczenstwa
Informacji o kazdej zmianie dotyczace] podlegtych pracownikow majgcych wptyw na zakres
posiadanych uprawnien w systemie informatycznym.

6. Bezposredni dostep do systemu informatycznego moze mie¢ miejsce wylacznie po podaniu
identyfikatora i wiasciwego hasta.

7. Hasto uzytkownika powinno by¢ zmieniane nie rzadziej niz co 30 dni.

8. Identyfikator uzytkownika nie powinien by¢é zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien byc przydzielany innej
osobie.

9. Pracownicy sa odpowiedzialni za zachowanie poufnosci swoich haset.

10. Hasto uzytkownika utrzymuje sig rowniez w tajemnicy po uptywie ich waznosci.

11. Haslo nalezy wprowadza¢ w sposoéb, ktory uniemozliwia innym osobom jego poznanie.

12. W sytuacji, kiedy zachodzi podejrzenie, ze ktos poznat hasto w sposéb nieuprawniony, pracownik

zobowiazany jest do powiadomienia Administratora Systemu w celu nadania nowego hasta.

13. Hasto powinno sklada¢ sie z niepowtarzainego zestawu co najmniej osmiu znakéw, zawierac
mate i wielkie litery oraz cyfry lub znaki specjalne o ile system informatyczny na to pozwala.
Hasto nie moze byé identyczne z identyfikatorem uzytkownika w jakiejkolwiek formie(pisanej
duzymi literami, w odwrotnym porzadku, dublujgc kazda litere itp.), ani z jego imieniem lub
nazwiskiem.

14. Zakazuje sie stosowac haset, ktére uzytkownik stosowal uprzednio w okresie minionego roku,

imion 0sob z najblizszej rodziny, ogolnie dostgpnych informacji o uzytkowniku takich jak numer
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14.
16.
17.

telefonu, numer rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy na
ktorej mieszka lub pracuje, przewidywanych sekwencji z klawiatury (np.. ASDFG",12345" itp.)
Zmiany hasta nie wolno zlecaé innym oscbom, 0procz Administratora Systemu.

Nie nalezy korzysta¢ z opcji zapamigtywania hasta w systemie.

Hasto administratora systemu przechowywane jest w zamknigtej kopercie w szafie pancerne

w zabezpieczonym pomieszczeniu, do ktérego majg dostep wylgcznie Starosta, Administrator

Systemu oraz Administrator Bezpieczenstwa Informacii.

VII.PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY PRZEZNACZONE

10.

11

DLA UZYTKOWNIKOW SYSTEMU.

Rozpoczecie pracy na stacji roboczej nastepuje po wiaczeniu napigcia w listwie podtrzymujacej
napiecie (w przypadku posiadania listwy), wiaczeniu zasilacza awaryjnego (UPS) i komputera,
a nastepnie wprowadzeniu identyfikatora indywidualnego oraz hasta identyfikatora znanego tylko
uzytkownikowi.

W pomieszczeniu, w kitérym przetwarzane sg dane osobowe, mogg znajdowal sie osoby
postronne tylko za zgodg i w towarzystwie uzytkownika albo Administratora Bezpieczenstwa
Informacii.

Przed osobami postronnymi nalezy chroni¢ ekrany komputerow (ustawienie monitora powinno
uniemozliwia¢ podglad), wydruki lezace na biurkach oraz w otwartych szafach.

Monitory komputeréw wyposazone sg we wiaczajace po 5 minutach od przerwania pracy
wygaszacze ekranu. Wznowienie wy$wietienia nastepuje dopiero  po wprowadzeniu
odpowiedniego hasta.

W przypadku opuszczenia stanowiska pracy uzytkownik obowigzany jest wylogowac  sig
z systemu aktywizowac lub w inny sposob zablokowaé stacjg robocza.

Obowigzuje zakaz robienia kopii catych zbioréw danych. Cate zbiory danych mogg byc
kopiowane tylko przez Administratora Systemu lub automatycznie przez system, z zachowaniem
procedur ochrony danych osobowych.

Jednostkowe dane mogg byé przekazywane pocztg elektroniczng miedzy komputerami
Administratora Danych, a komputerami przenosnymi uzytkownikow tylko po ich zabezpieczeniu
hastem.

Wypisy ze zbiorow danych udostepniane na podstawie art. 29 ustawy podmiotom nie bedgcym
odbiorcami danych mozna przesytac poczta elekironiczng tylko w postaci zaszyfrowanej.
Obowiazuje zakaz wynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz
obszernych z nich wypisow, nawet w postaci zaszyfrowane;.

Przetwarzajagc dane osobowe, nalezy odpowiednio czgsto robi¢ kopie robocze danych,
na ktérych sie wlasnie pracuje, tak aby zapobiega¢ ich utracie.

Zakonczenie pracy na stacji roboczej nastgpuje po wprowadzeniu danych programow,
a nastepnie prawidtowym zamknigciu aplikacji uruchomionych oraz wylogowaniu sig uzytkownika
i wylaczeniu komputera oraz odcieciu napigcia w zasilaczu awaryjnym (UPS) i listwie (jezeli jest
podigczona).
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14.

15.

16.

17

18.

19.

20.

21.

IX.

Przed opuszczeniem pokoju nalezy:

zniszczy¢ w niszczarce lub schowa¢ do zamykanych na klucz szaf wszelkie wykonane wydruki
zawierajgce dane osobowe,

schowaé do zamykanych na klucz szaf akta zawierajace dane osobowe,

umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu,

zamkna¢ okna.

Opuszczajac pokoj, nalezy zamkna¢ za sobg drzwi na klucz. Jesli niemozliwe jest umieszczenie
wszystkich zawierajacych dane osobowe dokumentow w zamykanych szafach, to nalezy
powiadomi¢ o tym Sekretarza Powiatu lub Naczelnika Wydziatu Organizacyjnego i Spraw
Obywatelskich, ktory zgtasza osobom sprzatajacym jednorazowg rezygnacje z wykonania ustugi
sprzatania.

Jezeli jest to mozliwe, to przy przetwarzaniu danych osobowych na komputerach przenosnych
obowigzujg procedury okreslone W niniejsze] instrukcji dotyczace pracy fa komputerach
stacjonarnych.
Uzytkownicy, ktorym zostaly powierzone komputery przenos$ne powinny chroni¢ je przed
uszkodzeniem, kradziezg i dostepem 0s0b postronnych; szczegoéing ostroznosc nalezy zachowad
podczas ich transportu.

Obowigzuje zakaz uzywania komputerow przeno$nych przez osoby inne niz uzytkownicy, ktorym
zostaly one powierzone.

Praca na komputerze przenosnym mozliwa jest po wprowadzeniu hasta | indywidualnego
identyfikatora uzytkownika.

Uzytkownicy sg zobowigzani zmienia¢ hasta w komputerach przeno$nych nie rzadziej niz co 30
dni.
Obowigzuje zakaz przetwarzania na komputerach przeno$nych catych zbiorow danych lub
obszernych z nich wypisow, nawet w postaci zaszyfrowanej,
Obowigzuje zakaz samodzielnej modernizacji oprogramowania i sprzeiu w powierzonych
komputerach stacjonarnych oraz przeno$nych. Wszelkie zmiany mogg by¢ dokonywane tylko pod
nadzorem Administratora Systemu, stosownie do wymagan niniejszej instrukcji. W razie
wystapienia usterek w pracy komputeréw przenosnych lub w razie wystapienia koniecznosci
aktualizacji ich oprogramowania nalezy zgtosi¢ to Administratorowi Systemu.
Komputery stacjonarne oraz przenosne wyposazone sg w odpowiednie programy ochrony

antywirusowej, ktorych aktualizacje pobierana jest automatyczne lub przez Administratora
Systemu.

PROCEDURA POSTEPOWANIA W SYTUACJI NARUSZENIA BEZPIECZENSTWA SYSTEMU
INFORMATYCZNEGO

1. Uzytkownik zobowigzany jest zawiadomi¢ Administratora Systemu Iub Administratora

Bezpieczenstwa Informacji o kazdym naruszeniu lub podejrzeniu naruszenia bezpieczenstwa
systemu, a w szczegolnosci o:
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1) naruszeniu hasta dostepu i identyfikatora (system nie reaguje na hasto lub je ignoruje badz mozna
przetwarzac dane bez wprowadzania hasta),

2) czesciowym lub catkowitym braku danych albo dostepie do danych w zakresie szerszym niz
wynikajacy z przyznanych uprawnien,

3) braku dostgpu do wiasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do zasobow
serwera,

4) wykryciu wirusa kom puterowego,

5) zauwazeniu elektronicznych $ladéw proby wiamania do systemu informatycznego Administratora
Danych,

6) znacznym spowolnieniu dziatu informatycznego,

7) podejrzeniu kradziezy sprzetu komputerowego lub dokumentow zawierajacych dane osobowe,

8) zmianie polozenia sprzetu komputerowego,

9) zauwazeniu Sladow usitowania lub dokonania wlamania do pomieszczen lub zamykanych szaf.

2 Do czasu przybycia na miejsce Administratora Bezpieczenstwa Informacji lub Administratora
Systemu:

1

e

jezeli istnieje taka mozliwosc, niezwlocznie podjaé czynnosci niezbgdne do powstrzymania

niepozadanych skutkow zaistniatego sdarzenia a nastepnie uwzglednié w dziataniu rowniez

ustalenie jego przyczyny lub sprawcow,

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

3) zaniecha¢ - jezeli to mozliwe - dalszych planowanych przedsiewziec, kiore wiazg sle
7z zaistniatym naruszeniem i mogg utrudnic¢ udokumentowanie i analize,

4) zastosowa¢ sig¢ do instrukgeji | regulaminow lub dokumentacji aplikacji, jesli odnoszg si¢ one do
zaistniatego przypadku,

5) przygotowac opis incydentu,

6) nie opuszczat bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia Administratora
Bezpieczenstwa Informacji lub Administratora Systemu.

3. Administrator Systemu przyjmujacy zawiadomienie jest obowigzany niezwtocznie poinformowac
Administratora  Bezpieczefistwa Informacji o naruszeniu lub podejrzeniu  naruszenia
bezpieczenstwa systemu.

4. Administrator Bezpieczefstwa Informacji po otrzymaniu zawiadomienia, o kiérym mowa w ust.3,
powinien niezwlocznie:

1) przeprowadzié postepowanie wyjasniajace, w celu ustalenia okolicznosci naruszenia ochrony
danych osobowych,

2) podjac dziatania chroniace system przed ponownym naruszeniem,

3) w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu sporzadzi¢ raport

naruszenia bezpieczenstwa systemu informatycznego Administratora Danych, a nastepnie

niezwiocznie przekazac jego kopie Administratorowi Danych,
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5 Administrator Bezpieczenstwa Informacji w uzgodnieniu Zz Administratorem Systemu  mMoze
zarzadzi¢, w razie potrzeby, odiaczenie czgéci systemu informatycznego dotknietej incydentem od
pozostatej jego czescl.

6. W razie odtwarzania danych z kopii zapasowych Administrator Systemu obowigzany jest upewnic
sie, ze odtwarzane dane zapisane zostaly przed wystgpieniem incydentu; dotyczy to zwlaszcza
przypadkow infekcji wirusowej

7 Administrator danych po zapoznaniu sig z raportem, 0O ktérym mowa w ust. 4 pkt 3, podejmuje
decyzje o dalszym trybie postepowania, powiadomieniu wiasciwych organow oraz podjeciu innych,
szczegolnych czynnosci zapewniajacych bezpieczenstwo systemu informatycznego Administratora
Danych badz zastosowaniu srodkow ochrony fizycznej.

8. Administrator Bezpieczenstwa informaciji i Administrator Systemu zobowigzani sg do informowania
Administratora Danych o© awariach systemu informatycznego, zauwazonych przypadkach
naruszenia niniejszej instrukcji przez uzytkownikow, a zwiaszcza o przypadkach postugiwania sie
przez uzytkownikow nieautoryzowanymi programami, nieprzestrzegania zasad uZywania
oprogramowania antywirusowego, niewtasciwego wykorzystania sprzetu komputerowego Iub
przetwarzania danych w sposob niezgodny z procedurami ochrony danych osobowych.

9. Administrator Bezpieczenstwa Informacji skiada raz w roku Administratorowi Danych kompleksowa

analize zarzadzania systemem informatycznym.

X. PROCEDURY TWORZENIA KOPIl ZAPASOWYCH
Kopie zapasowe tworzy sie:

1) codziennie —w przypadku programu EWID2007, INTRADOK

2) nie rzadziej niz raz na miesigc - w wypadku zbioru programu Wydawanie licencji, zezwolen,
zaswiadczen na wykonywanie transportu drogowego, PEFS, Place/Kadry Probit, Ptatnik — ZUS,
FK-2000.

3) raz w roku kalendarzowym robiona jest kopia na pitytach DVD, jezeli na to pozwala wielkosc
danych zgromadzonych w ciggu roku - System informacji Oswiatowej

2. Wybrane kopie wykonywane sg po zakonczeniu pracy wszystkich uzytkownikéw w sieci
komputerowej.

3. Kopia bezpieczenstwa wykonywana jest na ptytach CD/DVD lub innym nosniku danych.

4. W przypadku wykonywania zabezpieczen diugoterminowych na tasmach magnetycznych lub
ptytach CD/DVD, nosniki te nalezy dwa razy w roku sprawdza¢ pod katem ich dalszej przydatnosci.

5. Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o ktorym mowa w ust.4,

upowaznia Administratora Systemu do ich zniszczenia.

Xl. SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW
INFORMACJI ZAWIERAJACYCH DANE OSOBOWE ICH KOPIl ZAPASOWYCH

1. Elektroniczne nosniki informaciji.

1) Dane osobowe w postaci elektronicznej — zapisywane na dyskietkach, dyskach

magnetooptycznych czy dyskach twardych nie sg wynoszone poza siedzibe Starostwa.
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7

9)

10)

11)

12)

3)

Wymienne elektroniczne nosniki informacji sa przechowywane w pokojach stanowiacych obszar
przetwarzania danych osobowych okreslonych w  Polityce bezpieczenstwa systemow
informatycznych do przetwarzania danych osobowych.

Po zakonczeniu pracy przez uzytkownikow systemu, wymienne elektroniczne nosniki informacii
sq przechowywane W zamykanych szafach biurowych.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone do
likwidacji, pozbawia sig wezesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe
uszkadza sie w sposob mechaniczny uniemozliwiajac ich odczytanie.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych pozbawia
sie weczesniej zapisu tych danych.

Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe, przeznaczone do
naprawy, pozbawia sig¢ przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem
osoby upowaznionej.

Zakazuje sig przetwarzania danych osobowych na zewnetrznych nos$nikach magnetycznych,
optycznych i innych oraz ich przesytania poczta, elektroniczng bez ich uprzedniego
zaszyfrowania.

Na nosnikach, o ktorych mowa w pkt. 7, dopuszczalne jest przetwarzanie jedynie jednostkowych
danych osobowych.

W przypadku postugiwania sig nosnikami danych pochodzacymi od podmiotu zewnetrznego
uzytkownik jest zobowigzany do sprawdzenia go programem antywirusowym na swoim
komputerze.

Nosniki magnetyczne z zaszyfrowanymi, jednostkowymi danymi osobowymi sg — na czas ich
uzytecznoéci — przechowywane w zamknigtych na klucz szafach, a po ich wykorzystaniu dane na
nich zawarte sg trwale usuwane lub no$niki te sa niszczone.

Nosniki informatyczne przechowywane sg w miejscach, do ktorych dostep majg wylacznie osoby
upowaznione do przetwarzania danych oscbowych.

Kopie zapasowe programow, ktorych przydatnos¢ nie nadaje sie do dalszego wykorzystania sg
trwale niszczone mechanicznie w niszczarce.

Kopie zapasowe.

Kopie bezpieczenstwa sg przechowywane w wyznaczonych pomieszczeniach wydziaiow, ktore je
wykonaty.
Wydruki.

W przypadku koniecznosci przechowywania wydrukow zawierajgcych dane osobowe nalezy je
przechowywa¢ w miejscu uniemozliwiajgcym bezposredni dostep osobom niepowotanym.
Pomieszczenia, w ktorym przechowywane sa wydruki robocze musi by¢ nalezycie zabezpieczone
po godzinach pracy.
Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usunigcia, nalezy zniszezyt
w stopniu uniemozliwiajgcym ich odczytanie.
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Xll. SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED DZIALALNOSCIA
OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE NIEUPRAWNIONEGO
DOSTEPU DO SYSTEMU INFORMATYCZNEGO ORAZ WIRUSAMI KOMPUTEROWYMI

1. Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie antywirusowe
pracujace w trybie monitora (ciagta praca w tle).

2. Kazdy e-mail oraz zalgczniki musza, byc sprawdzone przez program antywirusowy pod katem
obecnosci wirusow.

Definicje wzorcow wirusow aktualizowane sg nie rzadziej niz raz w miesigcu.

Jezeli oprogramowanie antywirusowe pozwala, to nalezy ustawié harmonogram zadan tak, aby
raz w miesigcu lub wiecej razy sprawdzat dang jednostke komputerowa pod katem obecnosci
Wirusow.

5 Do obowiazkdéw Administratora Systemu nalezy aktualizacja oprogramowania antywirusowego
oraz okreslenie czestotliwosci automatycznych aktualizacji definicji wirusow dokonywanych przez
to oprogramowanie.

6. Zabrania sie uzywania nosnikow niewiadomego pochodzenia bez wczesniejszego sprawdzenia
ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry nosnik zamierza uzyc.

7. Zabrania sie pobierania z Internetu plikéw niewiadomego pochodzenia. Kazdy plik pobrany
7 Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje uzytkownik,
ktory pobrat plik.

8. Zabrania sie odczytywania zatgcznikow poczty elekironicznej bez wczesniejszego sprawdzenia ich
programem antywirusowym. Sprawdzenia dokonuje pracownik, ktory poczte otrzymat.

9. Administrator Systemu Informatycznego przeprowadza cyklicznie kontrole antywirusowe na
wszystkich komputerach — minimum co trzy miesigce.

10. Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze w przypadku
stwierdzenia nieprawidiowosci zgtoszonych przez pracownika w funkcjonowaniu sprzetu
komputerowego lub oprogramowania.

11. W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko komputerowe na
ktorym wykryto wirusa oraz wszystkie posiadane przez uzytkownika no$niki.

12. Uzytkownik jest obowiazany zawiadomi¢ administratora systemu o pojawiajacych komunikatach
wskazujacych na wystapienie zagrozenia wywotanego szkodliwym oprogramowaniem.

13. Uzytkownicy mogg korzystac z zewnetrznych nosnikéw danych tylko po uprzednim sprawdzeniu
zawarto$ci no$nika oprogramowaniem antywirusowym.

XIILKONTROLA NAD WPROWADZANIEM, DALSZYM PRZETWARZANIEM | UDOSTEPNIANIEM
DANYCH OSOBOWYCH

1. Dane osobowe z eksploatowanych systemow moga by¢ udostgpniane wylacznie osobom
uprawnionym.

2. Udostepnienie danych osobowych nie moze byé realizowane droga telefoniczng.
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3. Aplikacje danych osobowych do obstugi baz danych osobowych powinny zapewnia¢ odnotowanie
informacji o udzielonych odbiorcom danych. Zakres informacji powinien obejmowat co najmniej

dane odbiorcy, date wydania, zakres udostepnionych danych.

XIV. PROCEDURA WYKONYWANIA PRZEGLADOW | KONSERWACJI SYSTEMOW ORAZ
NOSNIKOW StUZACYCH DO PRZETWARZANIA DANYCH

1. Przegladu i konserwacii systemu dokonuje administrator systemu doraznie.

2. Przegladu i konserwacii urzadzen wchodzacych w sklad systemu informatycznego powinny by¢
wykonywane w terminach okreslonych przez producenta sprzgtu.

3. Nieprawidtowosci ujawnione w trakcie tych dziatan powinny byé niezwiocznie usuniete, a ich
przyczyny powinny byc¢ przeanalizowane. O fakcie ujawnienia nieprawidiowosci nalezy zawiadomic
Administratora Bezpieczenstwa Informacii.

4. Przegladu pliku zawierajgcego raport dotyczacy dziatalnos¢ aplikacji badz systemow serwerowych
(log systemowy) Administrator Systemu dokonuje nie rzadziej niz raz na miesigc.

5. Przegladu i sprawdzenia poprawnosci zbiorow danych zawierajgcych dane osobowe dokonuje
uzytkownik przy wspotudziale Administratora Systemu nie rzadziej niz raz na miesiac.

6. W przypadku dziatan konserwacyjnych, awarii oraz napraw Administrator Bezpieczenstwa
Informaciji prowadzi ,Dziennik systemu informatycznego Starostwa Powiatowego W Watbrzychu” -
zatacznik nr 3

7. Wpisow do dziennika moze dokonywa¢ Administrator Danych, Administrator Bezpieczenstwa

informaciji lub Administrator Systemu.

XV. NAPRAWA URZADZEN KOMPUTEROWYCH Z CHRONIONYMI DANYMI OSOBOWYMI

1. Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym
Administratora Danych przeprowadzane sg — jezeli jest to mozliwe — przez Administratora
Systemu.

2. Naprawy i zmiany w systemie informatycznym Administratora Danych przeprowadzane przez
serwisanta prowadzone sg pod nadzorem Administratora Systemu, jezeli jest to mozliwe —
w siedzibie administratora danych lub poza siedzibg Administratora Danych, po uprzednim
nieodwracalnym usunieciu danych w nich przetwarzanych, a jesli wigzaloby sie to z nadmiernymi
utrudnieniami, to po podpisaniu uméw powierzenia przetwarzania danych osobowych.

3. Jesli nosnik danych (dysk, dyskietka, piyta lub inne) zostanie uszkodzony i nie mozna go odczytac
ani usuna¢ z niego danych, to nalezy go zniszczy¢ mechanicznie.

XVI. INNE SRODKI BEZPIECZENSTWA

1. Obszar przetwarzania danych osobowych w systemie informatycznym tworzg pomieszczenia
biurowe Starostwa Powiatowego przy Alei Wyzwolenia 20, 22, 24.

2. W obszarze przetwarzania danych osobowych pokoje na czas  nieobecnosc

w nich oséb upowaznionych do przetwarzania danych osobowych sg zamykane na klucz.
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Pomieszczenia, w ktorych jest zakaz przebywania osobom nieupowaznionym oznakowane sg
napisem ,zakaz wstgpu osobom nieupowaznionym-.

3. Budynek Starostwa Powiatowego w Watbrzychu przy Alei Wyzwolenia 20, 22, 22a, 24 podlega
calodobowej ochronie, ktora zapewnia Firma Ekotrade. Wszystkie drzwi wejsciowe do budynku
zamykane sa na klucz po wyjsciu pracownikow Starostwa. Wstep do budynku jest kontrolowany.

4. Sprzet komputerowy, W ktorym przetwarzane $3 dane osobowe zabezpieczony jest przed
dostepem do systemu informatycznego przez Firewall oraz zainstalowany na kazdej stacji roboczej
program antywirusowy oraz instalowanie tylko programow oryginalnych.

5 Przed utratg danych spowodowang awarig zasilania zastosowano na wybranych stanowiskach
urzadzenia podtrzymujace zasilanie UPS.

6. Dane osobowe przetwarzane w systemie informatycznym przetwarzane 58

W specjalistycznych programach, ktore wymuszajg procedury postepowania

w wykonywaniu Kopii i archiwizacji, a tym samym uniemozliwiajg wykonanie kopil przez osoby

nieupowaznione i na innym nosniku niz jest do tego przeznaczony.

XVIl. POSTANOWIENIA KONCOWE
1. W sprawach nieokreslonych niniejsza  instrukcjg nalezy stosowaé  instrukcje obstugi
i zalecenia producentow aktualnie wykorzystywanych urzadzen i progranmow.
2. Naruszenie obowiazkow wynikajacych z niniejsze]j instrukcji oraz przepisow o ochronie danych
osobowych moze by¢ uznane za ciezkie naruszenie obowiazkéw pracowniczych, podlegajace

sankcjom dyscyplinarnym oraz sankcjom karnym, W szczegolnosci wynikajgeym z art. 49-54
ustawy.
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Zatacznik nr 1
do Instrukgji Zarzadzania

Systemem Informatycznyrm

WNIOSEK
O NADANIE UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

Odebranie uprawnien ‘
‘ } w systemie

informatycznym

\ ‘ ‘ Nowy uzytkownik “ D Modyfikacja

uprawnief

PR S | S

[ Imie i nazwisko uzytkownika: Wydzialfbiurofsamodzielne stanowisko

Opis i zakres uprawnien uzytkownika w systemie informatycznym

Data wystawienia: Podpis bezposredniego przetozonego

uzytkownika systemu:

Podpis Administratora Systemu: Akceptacja ABI
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EWIDENCJA OSOB UPOWAZNIONYCH DO PRA!

Zatacznik nr 2

do Instrukeji Zarzadzania

Systemem informatyczoym

UPOWAZNINYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Nazwisko,

Imie

System/aplikacja

Zakres
upowaznienia do

przetwarzania
danych

osobowych

Data

nadania

uprawnien

Data
ustania

uprawnien

-

CY W SYSTEMIE INFORMATYCZNYM ORAZ

s |

|dentyfikator

uzytkownika
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Zatacznik nr 3
do Instrukgji Zarzadzania

Systemem Informatycznym

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dziatania systemu informatycznego

w szczegolnosci:

- w przypadku awarii — opis awarii, przyczyna awarii, szkody wynikle na skutek awarii, sposob
usuniecia awarii, opis systemu po awarii, wnioski,

- w przypadku konserwacii systemu — opis podjetych dziatan, wnioski.

DZIENNIK SYSTEMU INFORMATYCZNEGO
STAROSTWA POWIATOWEGO W WALBRZYCHU

[ Data i godzina S Podjete — ]

L.p. ) Opis zdarzenia ! Podpis
zdarzenia dziatania/wnioski

Listopad 2013 roku
Strona 17z 18



Zakonczenie

Dokument pn. Instrukcja zarzgdzania systemem informatycznym w Starostwie
Powiatowym W Watbrzychu” zostata opracowane i przekazana do stosowania
osobom upowaznionym do przetwarzania sbioréw danych osobowych w systemie
informatycznym. Naczelnicy Wydziatow w ktorych uzytkowane sa zbiory danych
osobowych  odpowiadaja ~ za sakomunikowanie ,Instrukcji’ pracownikom
i egzekwowanie przestrzegania jej zapiséw w pracy przez pracownikow zwigzanych

z przetwarzaniem danych osobowych i ich ochrona.
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Zatgcznik Nr 1

do Zarzgdzenia Nr 122 /2013
Starosty Walbrzyskiego

7 dnia 28 listopada 2013 roku

, POLITYKA
BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH
W SYSTEMIE INFORMATYCZNYM
W STAROSTWIE POWIATOWYM W WALBRZYCHU

Watbrzych, listopad 2013
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PODSTAWA PRAWNA:

Ustawa z dnia 29 sierpnia 1997 r. © ochronie  danych osobowych  (tekst jednolity
52002 r. Dz. U. Nr 101 poz. 926 z poZn. zm.)

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. (Dz. U. Nr
100 poz. 1024) W sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia | systemy informatyczne
stuzgce do przetwarzania danych osobowych.

I. WSTEP

Zgodnie z art. 2 ustawy z dnia 29 sierpnia 1997 1. 0 ochronie danych osobowych (tekst jednolity
> 2002 r. Dz. U. Nr 101 poz. 926 z pbzn. zm.) oraz §3i8§4 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracii z dnia 29 kwietnia 2004 r., W sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych | organizacyjnych, jakim powinny odpowiadad
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100 poz.
1024) Starosta Watbrzyski bgdgcy administratorem danych, sostal zobowiazany do opracowania
i wdrozenia ,Polityki bezpieczenstwa przetwarzania danych osobowych” zwanej dalej ,Polityka
bezpieczeﬁstwa“. Polityka bezpieczehstwa odnosi sie catosciowo do problemu zabezpieczenia
danych osobowych przetwarzanych w systemach informatycznych. Majac swiadomose, aby reguty

zabezpieczenia byty znane wszystkim pracownikom Starostwa opracowano ten dokument.

Niniejszy dokument opisuje reguty dotyczace bezpieczenstwa danych osobowych zawartych
w systemach informatycznych w Starostwie Powiatowym w Watbrzychu z wytgczeniem systemow
JPOJAZD" i KIEROWCA”" uzytkowanych w Wydziale Komunikacji i Transportu. Instrukcje dla tych

systemow zostaty opracowane przez PWPW w Warszawie (administratora systemu).

Polityka bezpieczenstwa’ obowigzuje wszystkich pracownikéw Starostwa Powiatowego

w Watbrzychu.

Intencjg Starosty Watbrzyskiego — Administratora Danych jest kompleksowe zabezpieczenie
danych osobowych w  tym celu: powctat Administratora Bezpieczenstwa Informacji, ktory
odpowiedzialny jest za realizacje zadan i za przestrzeganie zapisow zawartych w ustawie z dnia 29
sierpnia 1997 r. 0 ochronie danych osobowych (. Dz. U. 2002 r. Nr 101 poz. 926 z p6zn. zm.)
i rozporzadzeniu Ministra Spraw Wewnetrznych Administracji z dnia 29 kwietnia 2004 r. (Dz. U.
Nr 100 poz. 1024) w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne

stuzgce do przetwarzania danych osobowych —w zakresie ochrony danych osobowych.

Na szczeblu Wydzialu za bezpieczenstwo i ochrone danych osobowych jak rowniez za
zapewnienie cigglego i niezakiéconego funkcjonowania systemu odpowiada Naczelnik Wydziatu.
Natomiast na stanowisku pracy, pracownik. ktéry posiada odpowiednie upowaznierie Administratora

Danych do przetwarzania danych osobowych w systemie informatycznym.

Polityka bezpieczenstwa odnosi sig do ochrony wszystkich zbiorow danych osobowych, ktore

podiegajg zgtoszeniu do rejestracji do Generalnego Inspektora Ochrony Danych Osobowych jak
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rowniez zbiorow, ktore nie podlegaja rejestracji, a W ktérych przetwarza sie dane 0sob zatrudnionych

w Starostwie.

Celem  polityki bezpieczenstwa jest uzyskanie optymalnege | zgodnego
z wymogami obowiazujacych aktow prawnych w zakresie ochrony danych osobowych, sposobu
przetwarzania danych osobowych, zabezpieczenie danych przetwarzanych W systemie
informatycznym jak réwniez ochrony sprzetu komputerowego stuzacego do przetwarzania tych
informacii.

Bezpieczenstwo informacji — to bezpieczenstwo informacji, ktéra jest przez system
gromadzona i przetwarzana. System powinien, zgodnie Z wymaganiami zapewni¢ poufnosg,
integralno$¢ | dostepnose informacji, a takie autentycznosc, niezaprzeczalnosc | rejestrowanie
wykonywanych W nim operacji.

Zadaniem  polityki pezpieczenstwa  jest zastosowanie  Srodkow technicznych
i organizacyjnych zapewniajacych —ochrong przetwarzanych danych osobowych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez 0sobe nieuprawnionsg, przetwarzaniem

» naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.
Gléwne zasady postepowania przy przetwarzaniu danych osobowych - kazdy pracownik

przetwarzajacy dane osobowe powinien dotozy¢ szczegoélnej starannosci w celu ochrony interesow

0s6b, ktorych dane dotyczg, & co Za tym idzie powinien przestrzegat pewnych zasad:
5 zasada legalnosci— przetwarzac¢ dane zgodnie z obowigzujgcym prawem,

» zasada celowosci — zbiera¢ dane dla oznaczonych, zgodnie z prawem celéw i nie poddawac ich

dalszemu przetwarzaniu niezgoednemu z tymi celami;
% zasady merytorycznej poprawnosci — dbac o merytoryczng poprawnosc danych;

» zasada adekwatnosci —przetwarzaé tylko takiego rodzaju dane i tylko o takiej tresci, ktore sg
niezbedne ze wzgledu na cel zbierania danych. Relewantnos¢ (adekwatno$¢) danych powinna

by¢ oceniania najpozniej w momencie ich zbierania z uwzglednieniem okreslonego stosunku
prawnego.

» zasady ograniczenia czasowego — przechowywac¢ dane w postaci umozliwiajgcej identyfikacje
0s6b, ktérych dotycza, nie diuzej niz jest to niezbedne do osiagniecia celu przetwarzania.

II. DEFINICJE

llekro¢ mowa w niniejszym dokumencie o:

1. Administratorze danych osobowych - nalezy przez 1o rozumie¢ osobe decydujaca o celach
i srodkach przetwarzania danych osobowych — Starosta Watbrzyski.

2 Administratorze Bezpieczenstwa Informacji — rozumie si¢ przez to osobe powolang
zarzadzeniem Starosty.

3. Administratorze systemu - rozumie si¢ przez to informatyka lub osobe wyznaczong do
petnienia tej funkcji przez administratora danych
4. Danych osobowych - rozumie sig przez to wszelkie informacje dotyczace konkretnej osoby za

pomoca, ktorych bez wiekszego wysitku mozna tg osobe zidentyfikowaé, chociaz nie jest ona
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10.

wyraznie wskazana. Do danych osobowych zalicza sie nie tylko imieg, nazwisko | adres 0soby, ale

réwniez przypisane jej numery, dane o cechach fizjologicznych, umystowych, ekonomicznych,
kulturowych i spotecznych.

o duzym stopniu ogbinosci, np. sama nazwa ulicy, czy wysokost wynagrodzenia.

Danymi osobowymi  nie s pojedyncze informacie

Zbiorze danych osobowych — rozumie si¢ przeéz to kazdy posiadajacy strukture zestaw danych

o charakierze osobowym, dostepnych wediug okreslonych kryteriow, niezaleznie od tego, Czy

zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Przetwarzaniu danych — rozumie sie przez fo jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie (nawet, jesli faktycznie z nich sie nie

korzysta), opracowywanie, zmienianie, udostgpnianie i usuwanie w systemie informatycznym.

Systemie informatycznym — rozumie sie przez to zespot wspdtpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu

przetwarzania danych.

Zabezpieczeniu danych w systemie informatycznym - nalezy przez to rozumie¢ zespot
stosowanych srodkow technicznych i fizycznych w celu zabezpieczenia zasobow oraz ochrony
danych przed ujawnieniem, sniszezeniem, utrata, a takze nieuprawnionym dostgpem i

przetwarzaniem.

Usuwaniu danych w systemie informatycznym — rozumie sie przez to zniszczenie danych
osobowych lub taka ich modyfikacije, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktdrej dane
dotycza. W systemie informatycznym noséniki zawierajace dane osobowe nalezy pozbawiC na
trwale zapiséw tych danych, a w przypadku, gdy nie jest to mozliwe, uszkodzi¢ w sposob
uniemozliwiajacy ich odczytanie np. spalenie, rozdrobnienie lub potamanie. Kazdorazowo z faktu

sniszczenia nosnikow zawierajgeych dane osobowe nalezy sporzadzi¢ odpowiedni protokot.

Udostepnianiu — dane udosigpniane sg na zasadach ogdlnych. Przepisy szczegolne
i unormowania zawarte w art. 23 i 27 ustawy 0 ochronie danych osobowych sg wystarczajgca
podstawa umozliwiajacg dostep do danych osobowych. Gdy jest to niezbedne do realizacji
przepisOw prawa, zawierania umowy, gdy osoba, ktorej dane dotycza jest jej strona, wykonywania
zadan dla dobra publicznego (np. powo6dz?, kigska), usprawiedliwionych celow realizowanych przez
administratora danych osobowych {(marketing wiasnych produktow, dochodzenie roszczen z tytufu
prowadzonej dziatalnosci). Osoba zwracajgca sie o dane musi tez wyraznie okreslic, jakich

danych zada i do jakiego celu zamierza je wykorzystac.

W przypadku danych nalezacych do kategorii danych szczegolnie chronionych, do ktérych naleza
informacje o pochodzeniu rasowym lub etnicznym, pogladach politycznych, religiinych,
filozoficznych, wyznaniu, przynaleznosci do parti lub zwiazku, stanie zdrowia, kodzie
genetycznym, natogach, zyciu seksualnym, danych dotyczacych skazan, orzeczeniach o ukaraniu,
mandatach i innych orzeczeniach wydanych w postepowaniu przed sadem lub urzedem, dane te
moga byé wykorzystywane wytacznie zgodnie z celem, dla ktorego zostaly zgromadzone. Gdy o
dane te wystepuje pojedyncza osoba — mozna je udostepni¢ jedynie wtedy, gdy podmiot
zwracajacy sie o nie jest do tego upowazniony przez przepisy prawa. Jesli takich przepisow nie

ma, nie jest mozliwe udostepnienie tych danych, chociazby osoba zwracajaca sig o nie jak
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[ i [ [ sy do administratora danych
najbardziej uwiarygodnita potrzebe ich posiadania. QOcena nalezy

osobowych.
11. Identyfikatorze uzytkownika (login) — rozumie sie przez to ciag znakow Iiterowych,'cyfrowych
lub innych jednoznacznie identyfikujacych osobe upowazniong do przetwarzania danyeh
osobowych w systemie informatycznym.

12. Hasle — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie

uprawnionej do pracy W systemie informatycznym.

13. Poufnosci danych — rozumie sie przez to wlasciwosé zapewniajaca, ze dane nie sg

udostepniane nieupowaznionym podmiotorn.

14. Integralnoéci danych — rozumie sie przez to wiasciwose zapewniajaca. 2€ dane osobowe nie

zostaty zmienione lub zniszczone W Sposob nieautoryzowany.

15. Uwierzytelnianiu — rozumie sie przez to dziatanie, ktorego celem jest weryfikacja deklarowangj

tozsamosci podmiotu.

16. Osobie upowaznionej do przetwarzania danych osobowych — rozumie sie przez to 0sobg,
ktora upowazniona zostala na pismie przez Starostg do przetwarzania danych osobowych
w systemie informatycznym;

17. Uzytkowniku — rozumie si¢ przez to osobe upowazniong do przetwarzania danych osobowych,

{Il. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator danych osobowych realizuje zadania w zakresie ochrony danych osobowych, W tym

zwlaszcza,

1) upowaznia poszczegolne o0soby do przetwarzania danych oscbowych w stosownym,
indywidualnie okreslonym zakresie,;

2) wyznacza administratora bezpieczenstwa informacji oraz okresla zakres jego zadan;

3) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych;

4) zleca administratorowi bezpieczenstwa informacii zapewnienie uzytkownikom odpowiednich
stanowisk pracy umozliwiajgcych bezpieczne przetwarzanie danych;

5) podejmuje decyzje © celach i érodkach przetwarzania danych osobowych, zwlaszcza

z uwzglednieniem zmian w obowigzujacym prawie, organizacji administratora danych oraz
technik zabezpieczenia danych osobowych.

2. Administrator bezpieczenstwa informacji (ABI) w szczegolnosci:

1) sprawuje nadzor nad wdrozeniem stosownych $rodkéw organizacyjnych, technicznych
i fizycznych w celu zapewnienia bezpieczenstwa danych;

2) sprawuje nadzér nad funkcjonowaniem systemu zabezpieczen, w tym takze nad

prowadzeniem ewidencji z zakresu ochrony danych osobowych;

3) nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom;

4) przygotowuje wnioski zgloszef rejestracyjnych i aktualizacyjnych zbioréw danych oraz

prowadzi inng korespondencje z Generalnym Inspektorem;
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5) zatwierdza wzory dokumentow dotyczgcych ochrony danych osobowych przygotowywane
przez komorki organizacyjne;

6) prowadzi ewidencje | inng dokumentacje z zakresu ochrony danych osobowych;

7) prowadzi oraz aktualizuje dokumentacie opisujacq sposob przetwarzania danyeh oscbowych
oraz Srodki techniczne i organizacyjne zapewniajgce ochrong przetwarzanych danych
osobowych;

8) podejmuje odpowiednie dziatania w wypadku naruszenia systemu informatycznego,

9) wystepuje z whnioskiem do administratora systemu 0 nadanie identyfikatora i przyznanie hasta
osobie upowaznionej do przetwarzania danych osobowych;

10) przygotowuje wyciagi z polityki bezpieczenstwa dostosowane do zakresow obowiazkow 0s0b
upowaznianych do przetwarzania danych osobowych;

11) przygotowuje materiaty szkoleniowe Z sakresu ochrony danych osobowych | prowadzi
szkolenia oséb upowaznianych do przetwarzania danych osobowych;

12) w porozumieniu z administratorem danych osobowych na czas nieobecnosci (urlop, choroba)

wyznacza swojego zastepce.
3. Administrator systemu w szczegolnosci:

1) zarzadza systemem informatycznym, w ktérym przetwarzane sg dane osobowe;

2) przeciwdziata dostepowi 0sdb niepowolanych do systemu informatycznego, w kiorym
przetwarzane sg dane osobowe;

3) na wniosek administratora bezpieczenstwa informacii, przydziela kazdemu uzytkownikowi
identyfikator i hasto do systemu informatycznego oraz na polecenie administratora danych
dokonuje ewentualnych modyfikacji uprawnien;

4) nadzoruje dziatanie mechanizmow uwierzytelniania uzytkownikow oraz kontroli dostepu do
danych osobowych;

5) podejmuje dziatania W zakresie ustalenia i kontroli identyfikatoréw  dostgpu
do systemu informatycznego;

6) wyrejestrowuje uzytkownikéw na wniosek administratora danych lub administratora
bezpieczernstwa informacii,

7) zmienia w poszczegolnych stacjach roboczych hasta dostepu, ujawniajgc je wylacznie
danemu uzytkownikowi oraz w razie potrzeby administratorowi bezpieczenstwa informacii lub
administratorowi danych;

8) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje ABI
o naruszeniu i wspoldziata z nim przy usuwaniu skutkow naruszenia;

9) prowadzi szczegotowa dokumentacje naruszef bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym;

10) nadzoruje wykonywanie napraw, konserwacje oraz likwidacje urzadzen komputerowych, na
ktorych zapisane s dane osobowe, sprawuje nadzor nad wykonywaniem Kopii zapasowych,
ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej przydatnosci do

odtwarzania danych w przypadku awarii systemu informatycznego;
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11) podejmuje dziatania stuzace zapewnieniu niezawodno&ci zasilania
urzadzen majacych wplyw na

hezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletran

4 Osoba upowazniona do przetwarzanla danych osob
wylgcznie W zakresie ustalonym indywidualnie przez adminis

wykonywania natozonych na niego obowiazkdw. Zakres

komputerow, innych
bezpieczenstwo przetwarzania danych oraz zapewnieniu
smisji

owych moze przetwarzac dane osobowe
tratora danych | tylko w celu

dostepu do danych przypisany jest do

niepowtarzalnego identyfikatora uzytkownika niezbednego do rozpoczecia pracy W systemie.

Rozwigzanie stosunku pracy, odwotanie z petnionej funkcji powoduje wygasniecie upowaznienia

do przetwarzania danych osobowych.

5. Uzytkownicy danych pisemnie oswiadczajg, Z¢e zobowiazuja sie do zachowania tajemnicy danych

osohowych oraz przestrzegania procedur ich bezpiecznego przetwarzania. Przestrzeganie

tajemnicy danych osobowych obowigzuje przez caty okres zatrudnienia u administratora danyeh,

a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkcii.

6. Naruszenie przez uzytkownikow danych osobowych procedur bezpiecznego przetwarzania tych

danych, w szczegodlnosci $wiadome udostepnienie danych osobie niepowotanej, jest ciezkim

naruszeniem obowiazkow pracowniczych.

7. Wszyscy uzytkownicy danych zobowiazuja sie do:

1) zapoznania si¢ Z przepisami prawa W zakresie ochrony danych osobowych, w tym

przepisami niniejszej polityki i instrukgji zarzadzania systemem informatycznym sfuzacym do

przetwarzania danych osobowych,

2) stosowania okreslonych przez administratora danych oraz administratora bezpieczenstwa

informacji procedur oraz wytycznych majgcych na celu zgodne z prawem, w tym zwiaszcza

adekwatne przetwarzanie danych;

3) odpowiedniego zabezpieczenia  danych przed ich udostepnianiem  osobom

nieupowaznionym.

IV. INFRASTRUKTURA PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator danych przetwarza dane oscbowe w budynku przy al

Wyzwolenia 20-24

w Walbrzychu. Obszar przetwarzania danych osobowych obejmuje wykaz wydziatow i

samodzielnych stanowisk, w ktérych sg przetwarzane dane osobowe:

1)  Wydziat Geodezji, Kartografii i Gospodarki Nieruchomosciami
2) Wydziat Administracji Architektoniczno-Budowlanej

3) Wydziat Ochrony Srodowiska

4) Wydziat Komunikacii i Transportu

5) Woydziat Organizacyjny i Spraw Obywatelskich

6) Wydziat Edukacji, Promocji i Rozwoju

7)  Wydziat Infrastruktury Powiatu

8) Woydziat Finansowy

9) Biuro Rady

10) Powiatowy Rzecznik Konsumentow
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11) Stanowisko ds. Zarzadzania Ruchem na Drogach

12) Stanowisko ds. BHP

2. Wykaz pomieszczen, W ktorych przetwarzane sg dane osobowe W systemie informatycznym oraz
opis systemow informatycznych i ich zabezpieczen zawiera zalacznik nr 1 do niniejszego

dokumentu.

3. Wykaz zbiorow danych osobowych przetwarzanych przez administratora danych jest nastepujacy:
4+ dokumentacja papierowa (korespondencja, whnioski, deklaracje itd.),

A urzadzenia i oprogramowanie komputerowe stuzace do przetwarzanla informacji oraz procedury

przetwarzania danych w tym systemie, w tym procedury awaryjne,
A wydruki komputerowe,

4. Wykaz zbiorow danych osobowych przetwarzanych W systemie informatycznym prowadzi

Administrator Bezpieczenstwa Informacji — zgodnie z zatacznikiem nr 2

5. Administrator Bezpieczenstwa Informacji  prowadzi: ewidencje 0sob upowaznionych do

przetwarzania danych osobowych.

6. Administrator Bezpieczenstwa Informaciji prowadzi ewidencje udostepnien danych odbiorcom

danych oraz innym podmiotom.

7 Administrator systemu prowadzi przechowywang W kasie pancerne] ewidencje haset

administracyjnych.

V. STRUKTURA ZBIORU DANYCH OSOBOWYCH
Opis struktur zbioréw danych osobowych oraz powigzan migdzy zbiorami jak rowniez sposob

przeptywu danych pomigdzy poszczegolnymi systemami prowadzi Administrator Bezpieczenstwa
Informacji.

VI. STRATEGIA ZABEZPIECZENIA DANYCH OSOBOWYCH (DZIALANIA NIEZBEDNE DO

ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | ROZLICZA LNOSCI PRZETWARZANYCH
DANYCH)

1. Administrator danych, zgodnie z ustawg z 21 listopada 2008r. o pracownikach samorzgdowych
Dz. U. Nr 223, poz. 1458 ), prowadzi nabor na stanowiska urzednicze w drodze konkursu. Jednym
z kryteriow oceny kandydatow jest przedstawienie przez nich os$wiadczenia o niekaralnosc
wszyscy pracownicy sa dobierani z uwzglednieniem ich kompetencji merytorycznych, a takze

kwalifikacji moralnych. Zwraca sie uwagg na takie cechy kandydata, jak: uczciwosg,

odpowiedzialnos¢, przewidywalnosc zachowan.

W siedzibie administratora danych wydzielono strefe bezpieczenstwa klasy I, w ktérej dostep do
informacji zabezpieczony jest wewnetrznymi srodkami kontroli. S3 to:

% : : . . . ;
Pomieszczenia z serwerami, w ktorych moze przebywac wylacznie informatyk oraz inne

osoby majace upowaznienie administratora danych do przebywania w serwerowniach, osoby
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postronne w ogole nie maja dostepu; osoby majace wstep do serwerowni maja okreslone

PIN-y i karty.

L Pomieszczenie archiwum, W ktorym moze przebywa¢ tylko archiwista oraz osoba, ktore]

Jlecono porzadkowanie archiwum, inne 0soby upowaznione do przetwarzania danych

osobowych tylko w towarzystwie archiwisty, osoby postronne W ogble nie maja dostepu;
ztozony w Wydziale Organizacyjnym | Spraw Obywatelskich klucz jest zabezpieczony
i opisany;

3 W strefie bezpieczenstwa kiasy Il do danych osobowych maja dostep wszystkie osoby
upowaznione do przetwarzania danych osobowych zgodnie z sakresami upowaznien do
przetwarzania danych osobowych, a o0soby postronne tylko w obecnosci  pracownika
upowaznionego do przetwarzania danych osobowych. Strefa ta obejmuje wszystkie pozostate
pomieszczenia zaliczone do obszaru przetwarzania danych w siedzibie administratora danych.
Do strefy bezpieczenstwa klasy Il nalezy takze Biuro Obstugi Klienta. Jednak przegladanie akt
spraw i sporzadzanie z nich notatek przez strony jest mozliwe tylko w obecnosci pracownika

upowaznionego do przetwarzania danych osobowych.

4. Serwery sg zlokalizowane W odrebnych, klimatyzowanych pomieszczeniach zamykanych
antywlamaniowymi ~ drzwiami. Okna do tych pomieszczen zabezpieczone s3 szybami
antywtamaniowymi, ktore spetniajg normy zabezpieczenia przed wtamaniem. W pomieszczeniach
zamontowano instalacje alarmowg (czujniki ruchu podiaczone do centrum monitorowania
alarmow), drzwi zamykane sg na zamki patentowe. Zastosowano oznakowanie pomieszczen

(,zakaz wstgpu osobom nieupowaznionym"). Na korytarzu zainstalowano monitoring wizyjny.

5. Wiekszo$¢ urzadzen systemu informatycznego administratora danych jest zasilana za

posrednictwem zasilaczy awaryjnych (tzw. UPS-6w).
6. Sie¢ lokalna podiaczona do Internetu oddzielona jest sprzetowym firewallem.

7. Biezaca konserwacja sprzetu wykorzystywanego przez administratora danych do ich przetwarzania
prowadzona jest tylko przez jego pracownikow, przede wszystkim przez Informatyka. Natomiast
powazne naprawy wykonane przez personel zewnetrzny realizowane sa w siedzibie administratora
danych po zawarciu z podmiotem wykonujacym naprawe umowy o powierzenie przetwarzania

danych osobowych, okreslajacej kary umowne za naruszenie bezpieczenstwa danych.

8. Wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego s opisywane

w stosownych protokotach podpisywanych przez osoby w nich uczestniczgce, a takze przez
administratora bezpieczenstwa informacii.

9. Administrator systemu dopuszcza konserwowanie i naprawe sprzetu poza siedzibg administratora
danych jedynie po trwatym usunigciu danych osobowych. Zuzyty sprzet stuzgcy do przetwarzania
danych osobowych moze by¢ zbywany dopiero po trwatym usunieciu danych osobowych,
a urzadzenia uszkodzone powinny by¢ przekazywane wiasciwym podmiotom w celu utylizacji.

Zawiera sie z nimi umowy powierzenia przetwarzania danych.

10.Administrator systemu, administrator bezpieczenstwa Informacji wskazuje uzytkownikom, jak
postepowac, aby zapewnic:
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1) ochrong elektromagnetyczng

2)

12

1)
2)
3)
4)
5)

6)

8)

9)

Niezwykle wazne dla bezpieczen

noénikow danych — dyskietek z danymi, a szczegolnie noénikow

danych, na ktorych przechowywane S8 kopie zapasowe (nalezy przechowywac je z dala od

magnesow oraz urzadzen wytwarzajacych pole magnetyczne, a wiec nie wprost na urzgdzeniach
komputerowych),
prawidiowa lokalizacje komputerow.

stwa danych jest wyrobienie przez kazdg osobe upowazniong do
przetwarzania danych lub uzytkownika nawyku:

kasowania po wykorzystaniu danych na dyskach przenoénych;

nie uzywania powtornie jednostronnie zadrukowanych dokumentow;

zachowanie tajemnicy danych, w tym takze wobec najblizszych;

pilnego strzezenia akt, dyskietek, pamigci przenosnych i komputerow przenosnych;

nie pozostawiania bez kontroli dokumentow, noénikéw danych i sprzetu w hotelach i innych
miejscach publicznych ani tez w samochodach;

ustawiania ekranow komputerowych tak, aby osoby nie powolane nie mogty ogladac ich
zawartosci, a zwlaszcza nie naprzeciwko wejécia do pomieszczenia;

nie zapisywania hasta wymaganego do uwierzytelnienia sig¢ w systemie na papierze lub innym
nosniku;

nie podigczania do listew podtrzymujacych napiecie, przeznaczonych dla sprzetu
komputerowego, innych urzadzen, szczegolnie tych tatwo powodujacych spiecia (np. grzejnikow,
czajnikéw, wentyl atoréow);

dbania o prawidtowa wentylacje komputerow (nie mozna sastania¢ im kratek wentylatorow

meblami, zastonami lub stawiac tuz przy scianie);

10) powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych osobowych od

11

samodzielnej integracji w oprogramowanie | konfiguracje powierzonego sprzetu (szczegdlnie
komputeréw przenoénych), nawet gdy z pozoru mogtoby to usprawni¢ prace Iub podnie$¢ poziom
bezpieczenstwa danych;

) przestrzegania przez o0soby upowaznione do przetwarzania danych osobowych swoich
uprawnien w systemie, tj. wiasciwego korzystania z baz danych, uzywania tylko wiasnego

identyfikatora i hasta oraz stosowania sig do zalecen administratora bezpieczensiwa informacii;

12) nie pozostawiania osob postronnych w pomieszczeniu, w ktorym przetwarzane sg dane

osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych;

13) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po

zablokowaniu staciji roboczej w inny sposob;

14) kopiowanie tylko jednostkowych danych (pojedynczych plikow), obowigzuje zakaz robienia kopii

calych zbioréw danych lub takich ich czesci, ktére nie sg konieczne do wykonania obowigzkéw
przez pracownika; jednostkowe dane moga by¢ kopiowane na no$niki magnetyczne, optyczne i
inne po ich zaszyfrowaniu i przechowywane w zamknietych na klucz szafach; po ustaniu

przydatnosci tych kopii dane nalezy trwale skasowad lub fizycznie zniszczy¢ nosniki na ktorych
sg przechowywane;

15) udostepniania danych osobowych pocztg elektroniczna tylko w postaci zaszyfrowanej;
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16) nie wynoszenia na jakichkolwiek nosnikach catych zbhioréw danych oraz szerokich z nich

wypisow, nawet w postaci zaszyfrowanej;
wykonania kopii roboczych danych, na ktérych sie wiasnie pracuje, tak czesto, aby zapobiec ich

utrate;

18) konczenia pracy na stacji robocze] po wprowadzeniu danych przetwarzanych tego dnia

19)

20)

21)

22)

23)

24)

13.

w odpowiednie obszary serwera, a nastepnie prawidlowym wylogowaniu sie uzytkownika
i wytaczeniu komputera oraz odcieciu napiecia w UPS i listwie;

niszczenie w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydrukow
zawierajacych dane osobowe, przed opuszczeniem miejsca pracy po zakonczeniu dnia pracy;
chowanie do zamykanych na klucz szaf wszelkich akt zawierajgcych dane oscbowe, przed
opuszczeniem miejsca pracy po zakorczeniu dnia pracy;

umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po zakonczeniu dnia
pracy;

zamykania okien w razie opaddéw lub innych zjawisk atmosferycznych, ktore mogag zagrozic
bezpieczenstwu danych osobowych;

zamykania okien w razie opuszczania pomieszczenia, w tym zwlaszcza po zakonczeniu dnia
pracy;

zamykania drzwi na klucz po zakoficzeniu pracy w danym dniu.

Jesli niemozliwe jest umieszczenie wszystkich dokumentow zawierajgcych dane osobowe
w zamykanych szafach, to nalezy powiadomi¢ o tym Sekretarza Powiatu lub naczelnika Wydziatu
Organizacyjnego, ktory zgtasza osobom sprzatajgcym jednorazowsg rezygnacje z wykonania

ustugi sprzatania.

14.0so0by upowaznione do przetwarzania danych osobowych powinny pamigtac zwiaszcza, ze:

1)

2)
3)

4)

dane z noénikéw po wprowadzeniu ich do systemu informatycznege administratora danych
powinny byé trwale usuwane z tych noénikéw przez fizyczne zniszczenie (np. plyty CD-ROM) lub
skasowanie danych programem usuwajacym trwale pliki; jesli istnieje uzasadniona konieczno$e,
to dane pojedynczych oséb (a nie cate zbiory czy obszerne wypisy ze zbioréw) moga byc
przechowywane na specjalnie oznaczonych nosnikach; nosniki te muszg by¢ przechowywane
w zamknietych na klucz szafach, nie mogg by¢ udostepniane osobom postronnym; po ustaniu
przydatnosci tych danych noéniki powinny by¢ trwale kasowane lub niszczone;

uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie (przeciac, przetamac);

po wykorzystaniu wydruki zawierajace dane osobowe nalezy codziennie przed zakonczeniem
pracy zniszczy¢ w niszczarce; jezeli to mozliwe, nie nalezy przechowywac takich wydrukow na
biurku ani wynosi¢ poza siedzibe administratora danych;

zabrania sie powtérnego uzywania do sporzadzania brudnopisdw pism jednostronnie
zadrukowanych kart, jesli zawierajg one chronione dane; zaleca sig¢ natomiast dwustronne

drukowanie brudnopiséw pism i sporzadzanie dwustronnych dokumentow.

15.Bezpieczenstwo danych, a w szczegdélnosci ich integralnos¢ i dostgpnos¢c w duzym stapniu zalezy

od zdyscyplinowanego, codziennego umieszczania danych w wyznaczonych zasobach serwera.
Pozwala to przynajmniej w pewnym stopniu — unikng¢ wielokrotnego wprowadzania tych samych
danych do systemu informatycznego administratora danych. Sporzadzanie kopii zapasowych
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okredla .Instrukcja zarzadzania systemem informatyczny stuzacym do przetwarzania danych
osobowych'.

16.Inne wymogi bezpieczenstwa systemowego okreslaja instrukcje obstugi producentow sprzetu
i uzywanych programow, wskazowki administratora bezpieczenstwa informacji oraz . Instrukcja

zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych”.

17.Poczta elektroniczng  (miedzy komputerami  przeno$nymi, @ stacjonarnymi  systemu
informatycznego administratora danych) mozna przesylac tylko jednostkowe dane, a nie cate hazy
lub obszerne z nich wypisy, | tylko w postaci zaszyfrowanej. Chroni to przestane dane przed
,.przestuchami” na liniach teletransmisyjnych oraz przed przypadkowym rozproszeniem ich

w internecie.

18 Przed atakami z sieci zewnetrznej wszystkie komputery administratora danych (w tym lakze
przenosne) chronione sg érodkami dobranymi przez administratora systemu w porozumieniu
> administratorem bezpieczenstwa informacji. Wazne jest, aby uzytkownicy zwracali uwage na to,
czy urzadzenie, na ktorym pracujg, domaga si¢ aktualizacji tych zabezpieczen. O wszystkich takich
przypadkach nalezy informowa¢ administratora bezpieczenstwa informaciji lub informatyka oraz

umozliwic im monitorowanie oraz aktualizacjg $rodkéw (urzadzen, programow) bezpieczenstwa.

19 Administrator systemu w porozumieniu Z administratorem bezpieczenstwa informacji dobiera
elektronicznie érodki ochrony przed atakami z sieci stosownie do pojawiania sig nowych zagrozen
(nowe wirusy, robaki, trojany, inne mozliwosci wdarcia sie do systemu), a takze siosownie do
rozbudowy systemu informatycznego administratora danych i powigkszania bazy danych.
Jednoczesnie nalezy zwracaC uwage czy rozwijajacy sie system zabezpieczen sam nie powoduje

nowych zagrozen.
20. Stosuje sie nastepujace sposoby kryptograficzne ochrony danych:

1) przy przesytaniu danych za pomoca poczty elekironicznej stosuje sie protokét POP — tunelowanie;
2) przy przesytaniu danych pracownikow, niezbednych do wykonania przelewow wynagrodzen,

uzywa sie bezpiecznych stron https://.

21. Poszczegblnym osobom upowaznionym do przetwarzania danych osobowych przydziela si¢ konta
opatrzone niepowtarzalnym identyfikatorem umozliwiajace dostep do danych, zgodnie z zakresem
upowaznienia do przetwarzania danych osobowych. Administrator systemu, po uprzednim
przediozeniu upowaznienia do przetwarzania danych osobowych,  przydziela pracownikowi
upowaznionemu do przetwarzania danych konto w systemie informatycznym dostepne po

wprowadzeniu prawidiowego identyfikatora i uwierzytelnieniu hastem.

22 W razie potrzeby, po uzyskaniu uprzedniej akceptacji administratora bezpieczenstwa informacii,
administrator systemu moze przydzieli¢ konto opatrzone identyfikatorem osobie upowazniongj do

przetwarzania danych osobowych nie majgcej statusu pracownika.

23 Pierwsze haslto wymagane do uwierzytelnienia si¢ w systemie przydzielane jest przez
administratora systemu po odebraniu od osoby upowaznionej do przetwarzania danych
oéwiadczenia zawierajacego zobowigzanie do zachowania w tajemnicy pierwszego i nastepnych

haset oraz odbioru pierwszego hasta.
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24 Do zagwarantowania poufnosci i integralnosci danych osobowych konieczne jest przestrzeganie
przez uzytkownikow swoich uprawnien w systemie, 1. wiasciwego Kkorzystania z baz danych,
uzywania tylko wiasnego identyfikatora i hasta oraz stosowanie sie do zalecen administratora

bezpieczenstwa informacji | informatyka.

25.System informatyczny posiada szerokopasmowe polgczenie z internetem. Dostep do niego jest

jednak ograniczony. Przytaczone sa tylko wybrane stacje robocze.

26.Korzystanie z zasobow sieci wewnetrznej (intranet) jest mozliwe tylko w zakresie uprawnien

przypisanych do danego konta osoby upowaznionegj do przetwarzania danych osobowych.

27 Urzadzenia przenosne oraz noéniki danych wynoszone Z siedziby administratora danych -
Starostwa nie powinny by¢ pozostawiane bez nadzoru w miejscach publicznych. Komputery
przenosne  nalezy przewozi¢ W stuzbowych  torbach. Wykorzystywanie wiasnych

charakterystycznych toreb na laptopy nie jest dopuszczalne.

28 Nie nalezy pozostawiac bez kontroli dokumentow, no$nikow danych i sprzetu w hotelach i innych

miejscach publicznych ani samochodach.

29. Informacje przechowywane na urzadzeniach przeno$nych lub komputerowych nosnikach danych
nalezy chroni¢ przed uszkodzeniami fizycznymi, a takze uszkodzeniami wynikajacymi z dzialania
siinego pola elektromagnetycznego. Nalezy przestrzegac zaleceri producentow dotyczacych

ochrony sprzetu.

30.Wykorzystywanie komputeréw przeno$nych administratora danych w miejscach publicznych jest
dozwolone, jezeli otoczenie, w ktérym znajduje sig osoba upowazniona do przetwarzania danych
osobowych, stwarza warunki minimalizujace ryzyko zapoznania sig¢ z danymi przez osoby
nieupowaznione. W konsekwencji korzystanie z komputera przenosnego jest niedozwolone

w restauracjach czy $rodkach komunikaciji publicznej.

31.W domu natomiast niedozwolone jest udostepnianie domownikom komputera przenosnego
nalezacego do administratora danych. Uzytkownik powinien zachowa¢ w tajemnicy wobec
domownikéw identyfikator i hasto, ktérych podanie jest koniecznie do rozpoczecia pracy na

komputerze przenosnym administratora danych.

32 Administrator systemu w razie potrzeby wskazuje w dokumencie powierzenia komputera
przenosnego osobie upowaznionej do przetwarzania danych osobowych na koniecznose |
czestotliwos¢ sporzadzania kopii zapasowych danych przetwarzanych na komputerze przenosnym

administratora danych oraz okresla zasady:

1) postepowania w razie nieobecnosci w pracy diuzej niz 5 dni. Jesli komputer przeno$ny nie moze
by¢ zwrocony przed okresem nieobecnosci, to uzytkownik tego komputera powinien niezwtocznie
powiadomi¢ o tym administratora bezpieczehstwa informacji i uzgodni¢ z nim zwrot komputera
przeno$nego administratorowi danych;

2) zwrotu sprzetu w razie zakofczenia pracy u administratora danych.

33.W zakresie nieuregulowanym w polityce bezpieczenstwa do pracy z wykorzystaniem komputerow
przenosnych stosuje sie postanowienia ,,Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych”.
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34 Administrator systemu przeprowadza synchronizacje zegarow stacji roboczych z serwerem,
ograniczajac dopuszczalnos¢ zmiany w ustawieniach zegarow. Jakiekolwiek zmiany ustawien
zegarow moga byC dokonywane jedynie przez informatyka z konta o uprawnieniach

administracyjnych.

35.System informatyczny administratora danych umozliwia zapisywanie zdarzen wyjatkowych na

potrzeby audytu i przechowywanie informacji o nich przez okreslony czas.
36. Zapisy takie obejmuja:

1) identyfikator uzytkownika;

2) datgiczas zalogowania | wylogowania sie systemu;

3) tozsamosc stacji roboczej;

4) zapisy udanych i nieudanych préb dostepu do systemu,

5) zapisy udanych i nieudanych prob dostepu do danych osobowych i innych zasobow systemowych.

37 Administrator bezpieczenstwa informacji przeprowadza raz W roku przeglad przetwarzanych
danych osobowych pod katem celowosci ich dalszego przetwarzania. Osoby upowaznione do
przetwarzania danych osobowych, w tym zwiaszcza naczelnicy poszczegolnych wydzialow, sa
zobowigzani wspotpracowac z administratorem bezpieczenstwa informacji w tym zakresie przez

wypelnienie kwestionariuszy przegladu i w razie potrzeby udzielenie innych koniecznych informaciji.

38 Administrator bezpieczenstwa informacji moze zarzgdzi¢ przeprowadzenie dodatkowego przegiadu
w wyzej okreslonym zakresie W razie zmian w obowigzujacym prawie, ograniczajgcych
dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy przeglad moze by

konieczny takze w sytuacji zmian organizacyjnych administratora danych.

39.Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokdt podpisywany przez

administratora bezpieczenstwa informacji i naczelnika wydziatu, w ktérym usunieto dane osobowe.

40.Wykazy zbiorow danych osobowych przechowywane sg zgodnie z zapisami Rozporzadzenia
Prezesa Rady Ministrow z dnia 18 stycznia 2011r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zakladowych (Dz.U. Nr 14 poz. 67) i przechowywane W archiwum zaktadowym zgodnie

z Jednolitym Rzeczowym Wykazem Akt stanowigcym zatgcznik do ww. Rozporzgdzenia.

41 Administrator bezpieczenstwa informacii prowadzi plan szkoleh. Zgodnie z planem szkoli sie
kazda osobg, ktéra ma zostaC upowazniona do przetwarzania danych osobowych. Szkolenia
wewnetrzne  wszystkich oséb  upowaznionych do przetwarzania danych osobowych

przeprowadzane sg w wypadku kazdej zmiany zasad lub procedur ochrony danych osobowych.
42. Tematyka szkolef obejmuje:

1) przepisy i instrukcje dotyczace ochrony danych osobowych, sporzadzania | przechowywania ich
kopii, niszczenia wydrukow i zapisow na nosnikach,

2) sposoby ochrony danych przed osobami postronnymi i procedury udostepniania danych osobom,
ktorych one dotycza,

3) obowigzki 0s0b upowaznionych do przetwarzania danych osobowych,

4) zasady i procedury okreslone w polityce bezpieczenstwa.
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43 Niezastosowanie sig¢ do prowadzonej przez administratora danych polityk bezpieczenstwa
przetwarzania danych osobowych, ktorej zatozenia okresla ninigjszy dokument, naruszenie
procedur ochrony danych przez pracownikow upowaznionych do przetwarzania danych osobowych
moze by¢ potraktowanie, jako ciezkie naruszenie obowigzkow pracowniczych, podlegajace
sankcjom dyscyplinarnym oraz sankcjom karnym, W szczegolnosci wynikajacym z art. 51-54

ustawy oraz art. 266 Kodeksu Karnego.

44 Polityka bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej raz na rok. W razie
istotnych zmian dotyczacych przetwarzania danych osobowych administrator bezpieczenstwa

informacji moze zarzadzi¢ przeglad polityki bezpieczenstwa stosownie do potrzeb.

45 Administrator bezpieczenstwa informacji analizuje, czy polityka bezpieczenstwa | pozostata

dokumentacja jest adekwatna do zmian:

1) w budowie systemu informatycznego,
2) zmian organizacyjnych Administratora danych, w tym réwniez zmian statusu 0sob upowaznionych
do przetwarzania danych osobowych,

3) zmian w obowigzujacym prawie.

46.Administrator bezpieczenstwa informacji po uzgodnieniu ze Starostg moze siosownie do potrzeb,
przeprowadzi¢ audyt systemu informatycznego. Przeprowadzenie audytu wymaga uzgodnienia
jego zakresu z administratorem systemu. Zakres, przebieg i rezultaty audytu udokumentowane $8
na pisémie w protokole podpisywanym zarowno przez administratora bezpieczenstwa informacji, jak

i informatyka.

A7 Starosta w razie koniecznosci moze zlecic przeprowadzenie audytu zewnetrznego przez

wyspecjalizowany podmiot.

Vil. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH
1. W przypadku stwierdzenia naruszenia:
1) zabezpieczenie systemu informatycznego,
2) technicznego stanu urzadzen,
3) zawarto$ci zbioru danych osobowych,
4) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na naruszenie
zabezpieczen tych danych,
5) innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych (np. zalanie, poZzar,
kradziez zbioréw danych, rejestrow, itp.)

Kazda osoba jest zobowigzana do niezwlocznego powiadomienia o tym fakcie administratora

bezpieczenstwa informacji i bezposredniego przetozonego.

2. Po wykonaniu czynnosci okreslonych w ust.1 nalezy:

1) niezwiocznie podjac czynnosci niezbedne dla powstrzymania niepozadanych skutkow zaistniatego
naruszenia, o ile istnieje taka mozliwoss, a nastepnie uwzglednic w dziataniu rowniez ustalenie
przyczyn i sprawcow,

2) rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu zabezpieczenia

miejsca zdarzenia,
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Jednym z podstawowych dziatan powinno  by¢  nie podawanie  swojego adresu
e — mailowego bez potrzeby innym oraz w formie niezabezpieczonej na stronie WWW 1 na grupach
dyskusyjnych. Jezeli na witrynach wymagane jest podanie adresu poczty elektroniczng] uwaznie
nalezy przeczyta¢ jakie obowiazujg na niej zasady prywatnosci, do czego ten adres moze zostac
uzyty. Nie nalezy odpowiadaé na listy od spamerow, nie nalezy wchodzié na zadne linki wysytane w
wiadomosciach od nieznanych nadawcow. W programie pocziowym nalezy korzystaC z filtrow.

Natomiast w przypadku ucigzliwego spamu, nalezy zglosi¢ to do administratora serwera.

Jak zabezpieczyC sie przed phishingiem?

Phishing to wiadomo$c, ktora zacheca do kliknigcia umieszczonego w niej odno$nika, przenoszac Nas

na falszywa strone jakiejs organizacji (najczgsciej s3 to banki). Tam proszeni jestesmy o podanie

swoich danych osobowych lub pobranie jakiegos oprogramowania, ktore okazuje sie by¢ trojanem

(wirusem komputerowym, najczesciej prostym programem komputerowym, ktory

w sposo6b celowy powiela sie bez zgody uzytkownika).

Cechami charakterystycznymi dla tego rodzaju wiadomosci s&:

s masowe ich przesytanie poczig elektroniczna lub za posrednictwem komunikatoréw internetowych,

« zachecanie uzytkownika do klikniecia linku przekierowujacego na okreslong witryneg, na ktorej] musi
wprowadzi¢ poufne dane, aby np. dokona¢ ich potwierdzenia lub ponownie aktywowac konto,

e alarmowy charakter takich wiadomosci, ostrzegajacy przed atakiem
(w wiadomosci czesto zawarta jest informacja, ze ze wzgledéw bezpieczenstwa uzytkownicy
powinni odwiedzi€ witryng www i potwierdzi¢ swoje dane: Nazwe uzytkownika, hasto, numer karty
kredytowej, numer PIN, numer PESEL itp.).

Aby ochroni¢ si¢ przed tym zagrozeniem nalezy zawsze dokiadnie sprawdzi¢, czy dana strona
internetowa lub e-mail sg godne zaufania. Ignorowa¢ e-maile wzywajace do wprowadzenia danych
potrzebnych do logowania, nawet, jezeli ich autorzy grozg zablokowaniem konta i podobnymi
konsekwencjami. Zadna powazna instytucja nie zada nigdy podania swoich danych lub ich aktualizacji
tg  droga. Jezeli chcemy  mie¢  catkowita pewnosc powinnismy zadzwoni¢
i osobiscie dowiedzie¢ sie czy e-malil faktycznie pochodzi od danej instytucji. Atak moze byc
skierowany na konkretna instytucie, w ktorym phisher wyswietla zapytanie dotyczace szczegotow
pracownika, ktore umozliwiaja uzyskanie dostepu do reszty sieci.

W Starostwie Powiatowym w Watbrzychu w celu zabezpieczenia sieci zastosowano ochrong
przed wirusami, spamami polegajaca na zainstalowaniu programow antywirusowych na serwerze R
poszczegolnych komputerach, filtru antyspamowego na serwerze, ktorego zadaniem jest, aby
wiadomosci rozpoznane, jako spam nie docieraty do skrzynek pocziowych. Oprocz zabezpieczen
programowych, kazdy pracownik powinien przestrzega¢ pewnych zasad:

— nie pracowa¢ na koncie administratora,

— nie sciaga¢ z Internetu programow i materiatow,

— nie uzywac jednego hasta do wszystkich kont,

— nie odpowiada¢ na ,dziwne’ e-maile niezwiazane z charakterem pracy.

Niezaleznie od rodzaju zagrozenia moga to byc zagrozenia wewnetrzne lub zewngtrzne.

Zagrozenia losowe wewngirzne:
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3) zaniecha¢ — o ile t0 mozliwe — dalszych planowanych przedsiewziec, ktore wigza sie zaistniatym
naruszeniem i moga utrudnic udokumentowanie i analize zdarzenia,

4) podjac stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacii systemu
operacyjnego lub aplikacji uzytkowej,

5) zastosowaC si¢ do innych instrukcji i regulaminow, jezeli odnoszg sie one do zaistniatego
przypadku,

6) nie opuszczat bez uzasadnionej potrzeby miejsca sdarzenia do czasu przybycia administratora
bezpieczenstwa informacji lub osoby upowaznionej.

3. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, administrator
bezpieczenstwa informacji lub osoba upowazniona:

1) zapoznaje sie z zaistniata sytuacjg i dokonuje wyboru metody dalszego postepowania majac na
uwadze ewentualne zagrozenia dia prawidtowosci pracy Starostwa,

2) moze zadac doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak rowniez od
kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistnialym naruszeniem,

3) wrazie potrzeby powiadamia o zaistniatym naruszeniu Starostg,

4) jezeli zachodzi taka potrzeba zleca usuniecie wystepujacych naruszen oraz powiadamia
odpowiednie instytucje.

4. Administrator bezpieczenstwa informacji dokumentuje zaistnialy przypadek naruszenia oraz
sporzadza raport wg wzoru stanowiacego zatgcznik nr 3.

5. Raport, o ktorym mowa W ust. 4. Administrator bezpieczenstwa informacji niezwtocznie przekazuje
Administratorowi danych osobowych, a w przypadku jego nieobecnosci osobie uprawnionej.

6. Zaistniale naruszenie moze stac si¢ przedmiotem szczegOtowe] analizy prowadzonej przez zespol
powotany przez Staroste.

7. Analiza, o ktorej mowa w ust.6, powinna zawiera¢ wszechstronng oceng zaistniatego naruszenia
wskazanie odpowiedzialnych wnioski co do ewentualnych przedsigwziec proceduralnych,
organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym naruszeniom
w przysziosci.

Vill. KLASYFIKACJA ZAGROZEN SYSTEMOW KOMPUTEROWYCH

Systemy komputerowe sg potaczeniem sprzgtu oraz pracujgcego na nim oprogramowania.
W zaleznosci od czynnika powodujacego powstanie zagrozenia systemu komputerowego dzielony jest
na sprzetowe oraz programowe. Zagrozenia sprzgtowe powodowane sg fizycznie przez sprzet
komputerowy (np. awaria urzadzenia), natomiast zagrozenia programowe spowodowane sg przez
oprogramowanie komputerow (np. btad programu).
Niezaleznie od czynnika powodujacego zagrozenie moze by¢ ono przypadkowe lub celowe.
Zagrozenie przypadkowe jest wtedy, kiedy powstato samoczynnie (np. awaria sprzetu, btad
oprogramowania) lub nieumysinie (btad ludzki, np. roztargnienie, posiadanie niewystarczajgcej na
dany temat wiedzy). Tego typu zagrozenia nie dajg si¢ z gory przewidzie¢, ale mozna im
przeciwdziata¢ i zmniejszac szanse ich wystapienia (np. dublowanie urzadzen, nieuzywanie wersji
testowych oprogramowania, szkolenie pracownikow).
Zagrozenie celowe powstaje w wyniku $wiadome;j ingerencji ludzi w sprzet lub oprogramowanie,
majace na celu zniszczenie, przechwycenie badz modyfikacje systemu kompuierowego.

Przeciwdziata¢ temu zagrozeniu mozna jedynie poprzez jak najwieksze utrudnienia w dostepie do
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systemu nieupowaznionym osobom, nadzorowanie zachowania os6b upowaznionych do korzystania
z systemu oraz podnoszenia swiadomosci bezpieczenstwa komputerowego wsrod uzytkownikow np.
szkolenia. Kazdy komputer musi byc zabezpieczony hastem uruchomieniowym skiadajacym sig
7 8 znakéw tj. z liter i cyfr. Do zagrozen celowych nalezy zaliczyC rowniez dziatania hakerow,
crakerow, spamy i pfishing, ktory jest zagrozeniem polegajacym na wykradaniu od uzytkownikow
Internetu danych osobowych, haset dostepu, loginow itp.
Jak zabezpieczy¢ sie przed hakerami i crakerami?
Generalnie hakerzy koncentrujg si¢ na tamaniu zabezpieczen systemow teleinformatycznych po to,
aby wykaza¢ mozliwos¢ Zmieniania tresci przetwarzanych danych oraz uzyskiwania do nich dostgpu.
lch dziatania maja na celu przede wszystkim  informowanie administratoréw 1 producentow
oprogramowania o wykrytych lukach, a czgsto réwniez informowanie opinii publicznej o dokonaniu
ataku dla podkreslenia wiasnych umiejetnosci | zdobycia w ten sposob uznania W Srodowisku.
Dziatania hakerow rzadko majg na celu wyrzadzenie szkody instytucjom lub osobom, ktérych dane sg
przetwarzane, ale wyniki ich pracy moga by¢ wykorzystane przez inne osoby — crakerow w celach
typowo przestepczych.
Crakerzy z kolei to osoby, ktore stosujac dostepne w sieci narzedzia programowe, wykorzystujg je
w celach przestepczych, np. do przechwycenia uprawnien dostgpu do cudzego konta w systemie
informatycznym banku, operatora telefonicznego itp. w celu wykonania na swoja korzy$¢ okreslonyeh
dziatan lub pozyskania cennych informacji, np. projekiow chronionych prawem autorskim, tajemnicg
przedsiebiorstwa badz innych danych chronionych, jak np. dane osobowe. W zaleznosci od celu
i skutecznosci ataku, wyrzadzone szkody moga mie¢ charakter czysto ekonomiczny (np. kradziez
srodkow finansowych), szpiegowski (np. kradziez informacji, m.in. handlowej, naukowo-technicznej,
technologicznej, organizacyjnej itp.), a takze spoteczny (utrata zaufania, reputacji). W literaturze nie
sawsze rozroznia sie wymienione typy dziatan i obydwie grupy osob zalicza sie do fzw.
cyberprzestepcow.
Nie ma 100% zabezpieczenia przed tymi grupami, jednakze utrudnieniem dla potencjalnych atakow
moze okaza¢ sie zainstalowanie Firewall (zapory sieciowej). Crakerzy czesto dokonujg wtaman
i pozyskuja réznego rodzaju hasta poprzez stworzone przez siebie wirusy, dlatego tez niezbedne jest
wyposazenie sprzetu komputerowego w skuteczny program antywirusowy. Wazne jest, aby nie
zapisywac na dysku waznych danych dotyczacych np. hasel do kont bankowych, numerow haset
dostepu do systemow informatycznych. Hasta zabezpieczajace powinny skiada¢ sie z matych i duzych
liter, cyfr i znakow specjalnych. Zabezpieczeniem moze rowniez okaza¢ sie nie podpinanie pod sprzet
komputerowy réznego rodzaju nosnikéw danych nieznanego pochodzenia.
Jak zabezpieczy¢ sie przed spamem?
Spam (niechciana lub niepotrzebna wiadomosc elektroniczna, najczescie] rozpowszechniana za
posrednictwem poczty elektronicznej). Aby okresli¢ wiadomo&¢ mianem spamu, musi spemic trzy
nastepujace warunki jednoczesnie:

1 Tres¢ wiadomosci jest niezalezna od tozsamosci odbiorcy.

2. Odbiorca nie wyrazit uprzedniej, zamierzonej zgody na otrzymanie tej wiadomosci.

3 Tresé wiadomosci daje podstawe do przypuszczef, ze nadawca wskutek jej wystania moze

odniesé zyski nieproporcjonaine w stosunku do korzysci odbiorcy.
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Blednie skonfigurowane systemy operacyjne i programy. Btedy popetnione podczas konfiguracji
systemu moga znaczaco wptynat na jego poziom bezpieczenstwa.

Biedy w oprogramowaniu. W kazdym oprogramowaniu mozna znalez¢ btedy, co moze zostac
wykorzystane do naruszenia bezpieczenstwa danych.

Bledy i zaniedbania uzytkownikow. Upowaznieni uzytkownicy z powodu niewiedzy lub zmeczenia
popetniaja btedy. dokonujg niecelowych sniszczeh sprzetu badZ danych.

Razace naruszenie dyscypliny pracy W sakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, na ksero, nie zamkniecie pomieszczenia, W ktorym znajduja si€ dane
osobowe, nie wykonanie W okreslonym terminie kopii bezpieczenstwa, prace na danych
osobowych w celach prywatnych, itp.)

Losowe uszkodzenie sprzetu. Naturalne uszkodzenia elementow systemu, np. wskutek wad

fabrycznych, zmeczenia materiatu itp.

Zagrozenia losowe Zewngtrzne.

Nieodpowiednia temperatura lub wilgotno$¢ powietrza w pomieszczeniach, W kidrych umieszczone
sa elementy systemu informatycznego - eliminacja tego zagrozenia polega na zmianie
pomieszczenia, zastosowania odpowiedniego systemu ogrzewania lub klimatyzaciji.
Zanieczyszczenie powietrza — eliminacjia zagrozenia polega na odpowiedniej wentylacji
pomieszczen.
Zakiécenia badz przerwy w dostawie sasilania — zabezpieczeniem przed tym zagrozeniem jest
sastosowanie urzadzen podirzymujacych zasilanie ,UPS".
Wytadowania atmosferyczne — budynek zabezpieczony odgromnikami.
Kleski zywiotowe takie, jak:
< pozar — w celu minimalizacji skutkow tego zagrozenia zatozona jest sie¢ czujnikow dymu
na korytarzach i w pokojach, na korytarzach zamontowane sg hydranty. Dodatkowo
w pokojach, w ktorych przetwarzane sie dane osobowe w systemie informatycznych
znajduja sie gasnice przeciwpozarowe.
% powodz — pomieszczenia biurowe, w ktorych przetwarzane sg dane osobowe
w przypadku wystapienia powodzi nie s3 narazone na zalanie woda.
Wiamanie —  przeciwdziatanie  polega  na prawidtowym zabezpieczeniu  okien
i drzwi oraz zamontowaniu W pomieszczeniach  czujnikow ruchu. Na parierze
w budynku przy al. Wyzwolenia 24 (Wydziat Komunikacji i Transportu) zamontowano monitoring
wizyjny, ktéry nadzoruje pracownik ochrony.
Kradzieze — w celu wyeliminowania tego zagrozenia nalezy pamieta¢ o zamykaniu na klucz pokoju
na czas nieobecnosci pracownikow. Wychodzac z pracy nalezy dokumenty i nosniki informacii

zabezpieczyé w szafach zamykanych na klucz.

Zagrozenia zewnetrzne mozliwe sa do przewidzenia i mozna sig¢ do nich odpowiednio

przygotowac i je wyeliminowac, natomiast wewnetrzne sg zazwyczaj niespodziewane i przez to

szczegolnie niebezpieczne.
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Zatacznik nr1

Wykaz pomieszczen, w ktorych przetwarzane 3 dane csobowe w Starostwie
i ich zahezpieczen.
Wykaz pomieszczen, w ktérych przetwarzane sg dane osobowe.

| Lp. i Nazwa komorki | Lokalizacja . Nr pokoju

NN S—-:

H

2.

W celu ochrony przed utrata danych w Starostwie stosowane sg nastepujace zabezpieczenia:
1) odrebne zasilanie sprzgtu komputerowego oraz zastosowanie zasilaczy awaryjnych UPS,

2) ochrona serwerow przed zanikiem zasilania poprzez stosowanie zasilaczy awaryjnych UPS,

3) ochrona przed utratg zgromadzonych danych przez robienie kopii zapasowych na ptytach CD,

CDRW, DVD, z ktérych w przypadku awarii odtwarzane sg dane.

4) pomieszczenia biurowe lub inne w ktorych przechowywane sg zbiory danych osobowych

zamykane sg na zamki patentowe, posiadajg zabezpieczenie przeciwpozarowe

( pomieszczenia na parterze wyposazone sg w okna antywtamaniowe).

5) kopie zapasowe zbioréw danych osobowych przechowywane s3 W zamykanych na klucz

szafach, do ktorych klucze posiadaja tylko upowaznieni pracownicy.
Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Starostwa:

1) aby uzyskac dostep do zasobow sieci, nalezy zwrdcic sig do Administratora Bezpie-
czefistwa Informacji z odpowiednim wnioskiem w ktorym podane beda dane nowego
uzytkownika oraz zasoby jakie ma on mieC udostepnione.

2) w systemie informatycznym Urzedu zastosowano podwojng, autoryzacije
uzytkownika. Pierwsze] autoryzacji nalezy dokonac w momencie uzyskania dostepu do
systemu operacyjnego Starostwa, podajac login uzytkownika i hasto; drugiej autoryzaciji
nalezy dokona¢ uruchamiajgc program uzytkowy, podajac login uzytkownika i hasto;
dostep do wybranej bazy danych Starostwa uzyskuje sig dopiero po poprawnym

podwojnym zalogowaniu sie do systemu informatycznego Starostwa.
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4,

Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Starostwa poprzez internet

W zakresie dostepu z sieci wewnetrznej Starostwa do sieci rozlegtej Internet zastosowano
firewall. ktory ma za zadanie uwierzytelnianie zrodta przychodzacych wiadomosci oraz filtrowanie
pakietow w oparciu o adres IP, numer portu i inne parametry. Sciana ogniowa skiada sie z bez-
piecznego systemu operacyjnego i filtra pakietow. Ruch pakietow, ktory firewall przepuszcza jest

okreslony przez administratora.

Firewall zapisuje do logu fakt zaistnienia wyjatkowych sdarzen i Sledzi ruch pakietow prze-
chodzacych przez nia. Dostep do sieci jest ustalony indywiduainie dla kazdego uzytkownika na

podstawie whniosku.

Oprocz filtra pakietow (firewall) zastosowano réwniez system wykrywajacy obecno$t wirusow w

poczcie elektroniczne].

VW efekcie zapewnione jest:

1) zabezpieczenie sieci przed atakiem z zewnairz poprzez blokowanie wybranych portdw,
2) filtrowanie pakietow i blokowanie niektorych ustug,

3) objecie ochrong antywirusowg wszystkich danych écigganych z internetu na stacjach

lokalnych,

5 Postanowienia koncowe.

1) do pomieszczen W ktorych nastepuje przetwarzanie danych osobowych majg dostep tylko

uprawnione osoby bezposrednio zwigzane z nadzorem nad serwerami lub aplikacjami,

2) zabezpieczenie przed nieuprawnionym dostgpem do danych, prowadzone jest przez Admi-
nistratora Bezpieczenstwa Informacii zgodnie z przyjgtymi procedurami nadawania uprawnien

do systemu informatycznego,

3) osoby majgce dostep do danych powinny posiadac saéwiadczenie 0 przebytym szkoleniu

7 zakresu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r.

4) w pomieszczeniach w ktorych znajduja sie serwery jest zamontowana klimatyzacja, ktora

zapewnia wiasciwa temperaturg i wilgotno$¢ powietrza dla sprzetu komputerowego

5) wiekszos¢ urzadzen w serwerowni umieszczona jest w szafach serwerowych i sieciowych.
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Zatacznik nr 2

Nazwa Wydziatu / komorki organizacyjnej
Rodzaj zbioru Podlega rejestracji w

Nazwa zbioru
GIODQ/ nie podiega

Lp.

Zestawienie zbiorcze
llos6 zbioréw  Rodzaj zbioru

Lp. Nazwa wydzialu  [10S¢ llosé
zarejestrowanych podiegajacych

zbioréw zgtoszeniu
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Zatacznik nr 3
Raport

> naruszenia bezpieczenstwa systemu informatycznego

w Starostwie Powiatowym w Wathrzychu

(dd.mm.rtr) (00:00)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(Imig, hazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje))

1 Lokalizacja zdarzenia:

2. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszgce:

data, podpis Administratora Bezpieczensiwa

Informaciji
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Zakonczenie

Dokument  pn. Polityka Bezpieczenstwa Przetwarzania  Danych Osobowych
w Systemie Informatycznym W Starostwie Powiatowym W Watbrzychu" stanowi wewnetrzny dokument
Starostwa Powiatowego W Watbrzychu, zostaje przekazany droga elektroniczng  do wszystkich
Wydziatow Starostwa Powiatowego W Watbrzychu. Naczelnicy Wydziatow odpowiadaja 7@
zakomunikowanie Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w Systemie Informatycznym w Starostwie Powiatowym w Watbrzychu " pracownikom i egzekwowanie
przestrzegania jej zapisow W pracy przez pracownikow zwigzanych z przetwarzaniem danych

osobowych i ich ochrona.
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