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Starogty Walbrzys*iegg- .,

z dnia .t1..2... ai t.(StaLir-../.Q!.,)

wsprawie: wprowadzenia Instrukcji zarzqdzania systemem informatycznym
o nazwie Podsystem Monitorowania Europejskiego Funduszu
Spolecznego 2007 dla PO KL.

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998 r. o samorzqdzie
powiatowym (Dz. U. 22013 t., poz.595) zarzqdzam, co nastepuje:

s 1
Wprowadzam do stosowania lnstrukcje zarzAdzania systemem informatycznym
o nazwie Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
dla PO KL, stanowiacA zalacznik do zatzqdzenia.

s 2
Wykonanie zatzqdzenia oraz nadz6r nad nim powierzam Administratorowi
Bezpieczeirstwa Informacji w Starostwie Powiatowym w Walbrzychu.

s 3
Zatzqdzenie wchodzi w zycie z dniem podpisania.
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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

O NAZWIE PODSYSTEM MONITOROWANTA

EUROPEJSKIEGO FUNDUSZU SPOLECZNEGO 2OO7

DLA PO KL
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lnstrukcja zarzadzania systemem informatycznym o nazwie podsystem Monitorowania
Europejskiego Funduszu Spolecznego 2007 dla pO KL, zwana dalej Instrukcje, okre6la
zasady i tryb przetwarzania w Starostwie Powiatowym w Walbrzychu
- za posrednictwem ww. systemu informatycznego - danych osobowych uczestnik6w
projekt6w realizowanych w ramach Programu Operacyjnego Kapitat Ludzki, dla ktdrych
Powiat Walbrzyski jest Beneficjentem.

s2 .
l lekrod w Instrukcji mowa jest bez blizszego okreslenia o:

Sta106cie - nalezy przez to rozumjee Staroste Walbrzyskiego,
Starostwie - nalezy przez to rozmiec Starostwo Powiatowe w Walbrzychu,
pracowniku - naleZy pzez to rozumie6 osobe Swiadczaca odpowiednio prace
na rzecz Starostwa na podstawie umowy o prace lub uslugi na podstawie umowy
cywilnoprawnej,
PO KL - nalezy przez to rozumiec Pfogram Operacyjnych Kapital Ludzki,
projektach - nalezy ptzez to rozumie6 projekty realizowane w ramach PO KL,
dla kt6rych Powiat Walbrzyski jest Beneficjentem,
PEFS 2007/ systemie - nalezy ptzez to rozumied system informatyczny
o nazwie Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
dla PO KL,

7) lP i lP2 - nalezy Wzez to rozumiec odpowiednio Instytucje Posredniczac4
lub InstytucjQ Posrednicz4ce ll Stopnia PO KL, wlasciwe dla realizowanego
projektu, na potrzeby kt6rego uzytkowany jest PEFS 2007;

8) lZ - naleZy pzez to rozumiec InstytucjQ ZarzEdzajEc4 PO KL, wla6ciwq
dla realizowanego projektu, na pohzeby kt6rego uzytkowany jest PEFS 2007,

9) lnstrukcii do PEFS 2007 - nalezy ptzez to rozumie6 InstrukcjQ wypelniania
Formularza PEFS 2007 dla PO KL, udostepniana przez lP, lPzlub lZ,

1O) wytycznych - nalezy Wzez to rozumiee w szczeg6lnoSci wytyczne, zalecenia
i interpretacje lP, lP2 lub lZ w zakresie ptzelwazania danych osobowych
za posrednictwem PEFS 2007.

11) ustawie - naleZy ptzez to rozumie6 ustawe z dnia 29 sierpnia 1997 r o ochronie
danych osobowych (Dz. U.22002 r. Nr 101, poz. 926, z p62n. zm.),

12) przepisach wewnetrznych - nalezy przez to rozumied akly normatywne organow
Powiatu w sprawach z zakresu przetwarzania danych osobowych w Starostwie'

13) przepisach o ochronie danych osobowych - nalezy pAez to rozumiee ustawe
oraz przepisy wykonawcze wydane na jej podstawie, Instrukcje do PEFS 2007'
wytyczne i przepisy wewnetrzne,

14) danych osobowych/ danych - nalezy przez to
mowa w art. 6 ust. 1 ustawy,

rozumie6 informacje, o kt6rych

'15) przetwarzaniu danych - nale|y ptzez to rozumie6 czynnosci wskazane w
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pkt 2 ustawy,
16) usuwaniu danych - nalezy przez to rozumiec czynnosci,

pkt 3 ustawy,
o kt6rych mowa w ad. 7

17) systemie informatycznym - nalezy ptzez to rozumied system, o kt6rym mowa
w art. 7 pkt 2a ustawy,

18) osobie odpowiedzialnej - nalezy ptzez to rozumie6 naczelnika wydzialu
lub pracownika samodzielnego stanowiska w Starostwie, odpowiedzialnego

- za realizacjq projektu, na potrzeby kt6rego prowadzonyjest PEFS 2007,
19) uiytkowniku - nalezy ptzez to rozumied pracownika upowaznionego przez

Staroste do przetwarzania danych w pEFS 2007,
20) AS - nale|y ptzez to rozumied Administratora Systemu, tj. pracownika Starostwa,

odpowiedzialnego za nadz6r nad funkcjonowaniem oprogramowania, natzedzi
programowych oraz urz4dzef teleinformatycznych w Starostwie,

21) ABI PEFS 2007 w lP lub lP2 - natezy przez to rozumied osobe odpowiedzialnq
za prawidtowo6i przetwarzania danych osobowych w PEFS 2007,
odpowiednio w Instytucji PosredniczAcej lub Instytucji posredniczecej ll Stopnia
PO KL;

221 zabezpieczeniu danych - nalezy ptzez to rozumiec czynnosci, o ktdrych mowa
w art. 7 pkt 2b ustawy,

23) naruszeniu zabezpieczenia danych - nale|y Wzez to rozumie6 zdarzenie
lub dzialanie, kt6re moze stanowi6 przyczynQ utraty zasob6w, niezawodnosci,
integralnoSci lub poufnosci danych w PEFS 2007.

Rozdzial 2
Administrator Bezpieczef stwa Informacji PEFS 2007

s 3 .
ObowiEzki Administratora Bezpieczeistwa Informacji PEFS 2007, zwanego dalej
ABI PEFS 2007, pelni pracownik wyznaczony przez Staroste na Administratora
Bezpieczeistwa Informacji w Starostwie.

Rozdzial3
Procedury nadawania uprawnief do przetwarzania danych osobowych

i rejestrowania tych uprawniei w systemie informatycznym

s 4 .
Zgloszenie PEFS 2007

'1. Osoba odpowiedzialna, zobowiEzana jest dokonac zgloszenia formularza PEFS
2007 u ABI PEFS 2007, zgodnie ze wzorem okreslonym w zal4czniku
do lnstrukcji, przed rozpoczQciem przetwatzania danych osobowych
za posrednictwem tego systemu.
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s5 .
Rejestrowanie i wyrejestrowywanie u2ytkownik6w

W strukturze PEFS 2007 wyodrQbniono konto administracyjne, umozliwiajace
tworzenie indywidualnych kont uzytkownik6w.
Do. obslugi *ol!l dministracyjnego, o kt6rym mowa w ust. .j uprawniony jest
wyl4cznie ABI PEFS 2007.
Przez obslugQ konta administracyjnego, o kt6rej mowa w ust. i, rozumie sig:
1) rejestrowanie i wyrejestrowywanie uzytkownik6w PEFS 2007, poprzez

odpowiednio tworzenie i usuwanie kont u2vtkownik6w.
2) nadawanie oraz zmiane identyfikator6w i h;sel do kont uzytkownikdw,
3) zmiang hasla do konta administracyjnego.
Na podstawie zgloszenia, o kt6rym mowa w S 4, ABI PEFS 2OO7 z poziomu konta
administracyjnego, rejestruje w systemie u2ytkownika, wskazanego w rym
zgloszeniu, poprzez utworzenie konta uzytkownika i ustanowienie dla tego konta
indywidualnych identyfikatora i hasta.
W PEFS 2007 zarejestrowany moze zostac wylEcznie pracownik, ktory:
1)posiada upowaznienie do przetwarzania danych osobowych w PFFS 2007,

wydane przez StarostQ,
2) zapoznal sie przepisami o ochronie danych osobowych i potwierdzil ten fakt

wlasnorecznym podpisem.
Upowaznienie, o kt6rym mowa w ust. 5 pkt 1, w zakresie formy i tresci winno byd
zgodne ze wzorem okreslonym przezlP,lP2lub lZ dla tego dokumentu.
Do przetwarzania danych osobowych w PEFS 2007 w pelnym zakresie uprawnione
se wylEcznie osoby, dla kt6rych ABI PEFS 2007 utworzyl w systemie konta
uZytkownik6w.
ABI PEFS 2007 uprawniony jest do przetwarzania danych osobowych zawartych
w systemie wyl4cznje w zakresie wglAdu w te dane.
Osoba odpowiedzialna, zobowiazana jest niezwlocznie zawiadomii na pi6mie ABI
PEFS 2007 o fakcie:
1) ustania zatrudnienia u2ytkownika systemu,
2) zmianach zakresu obowiazk6w uzytkownika systemu lub he6ci umowy

cywilnoprawnej nawi4zanej z uzytkownikiem, powoduj4cych utrate uprawnieh
do przetwarzania danych osobowych zawartych w systemie.

W przypadkach, o kt6rych mowa w ust. 9, ABI PEFS 2007 dokonuje
wyrejestrowania uzytkownika z PEFS 2OO7, poprzez usuniecie z systemu
utworzonego konta u2ytkownika, a w sytuacji okreslonej w ust. I pkt 2
- dodatkowo wystepuje do Starosty o cofniQcie udzielonego uzytkownikowi
upowaznienia do przetwarzania danych osobowych w PEFS 2007.
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Rozdzial 4
Metody i Srodki uwierzytelniania oraz procedury zwi4zane

z ich zarzqdzaniem i u2ytkowaniem

s6 .
ldenlyfikator ihaslo, o kt6rych mowa w S 5 ust.4 przydzielane sq indywidualnie
kaZdemu uZytkownikowi.
ldentyfikator ihaslo winny by6 niepowtarzalne, tj. nie dopuszcza sie nadawania
identycznych identyfikatora i/ lub hasla dta wiQcej, nizeii jednego uZykownika,
? w przypadku zmiany hasla - nadania hasla, ktdrym postugiwal siQ uprzednio
kt6rykolwiek z u2ytkownik6w systemu
ldentyfikator, o kt6rym mowa w ust. I odnotowywany jest przez ABI PEFS 2OO7
w Re/esfr os6b upowaznionych do przetwarzania danych osobowych w ZEFS 2OO7
u Beneficjenta PO KL, zgodnie ze wzorem rejestru okreslonym pzezlp,lp2lub lZ.
Haslo, o kt6rym mowa w ust- 1:
1) powinno zawiera6 co najmniej osiem znak6w, w tym co najmniej jednq duzq litere

oraz jednq cyfre lub znak specjalny,
2) nie jest zapisane w systemie komputerowym w postaci jawnej,
3) nie jest odnotowywane w rejestrze, o kt6rym mowa w ust. 3.
Z nadanymi identyfikatorem i haslem, ABI PEFS 2007 zapoznaje uzytkownika
w formie ustnej. Dopuszcza sig zapoznanie uzytkownika z przydzielonym
identyfikatorem w formie pisemnej.
Nadane uzytkownikowi haslo zmieniane jest przez ABI PEFS 2007 nie pozniej,
nizeli w terminie 30 dni, l iczEc od dnia jego nadania, z zastrzezeniem ust. 9.
Do zmiany hasla, o kt6rej mowa w ust.6 stosuje sie odpowiednio zapisy ust.4.
O podejrzeniu, 2e z haslem mogly zapoznad sie osoby trzecie, uzytkownik
zobowiqzany jest zawiadomi6 ABI PEFS 2007.
W przypadku, o kt6rym mowa w ust.8, ABI PEFS 2007 ustanawia niezwlocznie
dla uzytkownika nowe haslo, z uwzglQdnieniem zapis6w ust.4.
Uzytkownik systemu ponosi pelnE odpowiedzialno66 za wszystkie czynnosci
wykonane w PEFS 2007 przy uzyciu przydzielonych mu identyfikatora i hasla.
Uzytkownik systemu zobowiqzany jest utrzymywa6 wszystkie hasla, za pomocE
ktdrych loguje lub logowal sie do PEFS 2007 w Scislej tajemnicy, jak rdwniez
podejmowac dzialania zmietzqqce do uniemozliwienia zapoznania siq z nimi przez
osoby hzecie.
Zapisy ust. 4 iust.6, stosuje siQ odpowiednio do hasla ustanowionego
dla konta administracyjnego, obslugiwanego przez ABI PEFS 2007

Rozdzial5
Rozpoczecie, zawieszenie i zakofczenie pracy w PEFS 2007

s 7 .

Rozpoczgcie pracy nastQpuje poprzez otworzenie Formularza PEFS 2007
oraz wlaczenie makf i format6w Activex, umozliwiajecych prace w systemre
Logowanie do systemu nastepuje poprzez wywolanie okna dialogowego

1 0 .
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za posrednictwem przycisku,,Uzupelnij dane',. W oknie logowania ABI pEFS 2OO7
lub.uzytkownik zobowi4zani se wpjsa6 dane uwierzytelniajace w potach ,,Wprowadz
sw6j identyfikatoi' i ,Wprowadz haslo,, oraz zatwierdtie wpisane informacje
przyciskiem ,,OK".

3. W przypadku wpisania nieprawidlowych danych uwierzytelniajEcych, wyswieflony
zostanie komunikat o tresci ,,Bledne parametry logowania',. W takim przypaoKu
nale2y powl6tzye czvnnosci, o kt6rych mowa w ust. 2.

4. Zakohczenie pracy w PEFS 2007 na poziomje konta uzytkownika nastepuje
za posrednictwem przycisku ,,Zapisz i zakoficl', na poziomie konta
administracyjnego - przycisku,,Zakoicz".

5. W przypadku kr6tkotMalego zawieszenia pracy w systemie oraz opuszczenia
stanowiska pracy na odleglos6 uniemozliwiaj4cE jego obserwacje, uzytkownik
oraz ABI PEFS 2007 zobowiEzani sE do zabezpieczenia dostepu do stacji roboczej
za pomocq wygaszacza ekranu z aktywnym haslem.

6. Po zakoiczeniu pracy w systemie, uzytkownik oraz ABI PEFS 2OO7 zobowiqzani
s4 sprawdzie, czy na stanowisku pracy nie pozostaly niezabezpieczone wymienne
noSnikidanych lub wydruki z systemu, zawierajace dane osobowe.

7.
8 .

Zabrania siQ wylEczania komputer6w bez uprzedniego zamkniecia systemu.
W przypadku stwierdzenia lub podejrzenia, 2e stan sprzetu komputerowego,
zawartosc zbioru danych osobowych w PEFS 2007, ujawnione metody pracy,
sposob dzialania programu lub jako36 komunikacji w sieci telekomunikacyjnej mogE
wskazywac na naruszenie zabezpieczenia danych w systemie, uzytkownik
zobowi4zany jest niezwlocznie poinformowac o tym fakcie ABI PEFS 2007.

9. O kazdym przypadku naruszenia zabezpieczenia danych w systemie, ABI PEFS
2007 zobowiqzany jest zawiadomic w formie pisemnej ABI PEFS lP/ lP2.

Rozdzial 6
Tworzenie kopii zapasowych PEFS 2007, program6w i narzedzi programowych

sluzacych do przetwarzania danych

s8 .
'1. Nadz6f 096lny nad tworzeniem i przechowywaniem kopii zapasowych sprawuje ABI

PEFS 2007.
2. Kopie zapasowe tworzone sE kazdorazowo - w formie kopii calosciowych

- po wprowadzeniu do PEFS 2007 jakiejkolwiek modyfikacji.
3 .

5 .

6.

Kopie zapasowe zapisywane s4 na plytach CD jednokrotnego lub wielokrotnego
uZytku.
W przypadku modyfikacji danych osobowych, kopiQ zapasowq PEFS 2007 wykonuJe
uzytkownik, kt6ry tej modyfikacji dokonal.
W przypadku modyfikacii ustawief administracyjnych, dokonanej z poziomu konta
administracyjnego, kopie zapasowq PEFS 2007 wykonuje ABI PEFS 2007-
Formularz FEFS 2OO7 obslugiwany jest przez program Microsoft Office Excel.
U2ytkowanie systemu nie wymaga instalowania dodatkowego oprogramowania,
ani narzQdzi pfogramowych.
PEFS 2007 udostepniany jest przezlP,lP2lub lZ.
Z uwagi na okolicino6ci wskazane w ust. 6-7, nie jest koniecznym tworzenie kopii

7 .
8 .
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4 .
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1 .

3.

zapasowych oprogramowania lub narzgdzi programowych.

Rozdzial T
Spos6b, miejsce i okres przechowywania elektronicznych nosnik6w

oraz kopii zapasowych

ss.
Kopie zapasowe PEFS 2007, zapisywane iprzechowywane s4 na plytach CD
jednokrotnego lub wielokrotnego zapisu.
W miare mozliwosci zaleca sie, aby wszystkie kopie zapasowe PEFS 2OO7
prowadzonego na potrzeby okreslonego projektu, zapisywane byly na jednej plycie
cD.
Kopie zapasowe, w formie okreslonej w ust. j przechowywane sa w kom6rce
organizacyjnej wlasciwej dla realizacji projektu na obszarze wskazanym, jako obszar
przetwarzania danych osobowych, przez okres, na jaki lp lub lp2 powierzyla
Powiatowi Walbzyskiemu przetwarzanie danych osobowych w zwiazku z realizacjq
Projektu.
Po uplywie okresu, o kt6rym mowa w ust.3, jak r6wniez w sytuacji uszkodzenia
ptyty CD zawieralAcej kopie zapasowe w spos6b uniemozliwiajqc jej odczyt, plyta
podlega likwidacji, poprzez spalenie, rozdrobnienie lub polamanie.
Inne, niieli okre6lone w ust. 1 elektroniczne nosniki zawierajqce dane osobowe,
przechowuje sie na zasadach okre6lonych dla przechowywania kopii zapasowych.
Po uplywie okresu, o kt6rym mowa w ust.3, z no6nik6w, o kt6rych mowa w ust.5
usuwa siQ dane osobowe.

Rozdzial S
Spos6b zabezpieczenia systemu informatycznego przed dzialaniem

niepoZEdanego oprogramowania

s  10 .

W celu zabezpieczenia systemu przed dzialaniem niepozadanego oprogramowania,
na kazdej stacji roboczej wykorzystywanej do przetwarzania danych osobowych
w PEFS 2007 instaluje sie;
1)aktualizujqce sie automatycznie oprogramowanie antywirusowe Kaspersky

Endpoint Security 8,
2) programowy firewall.
Stacje robocze, o kt6rych mowa w ust. 'l - w celu zabezpieczenia systemu przed
utrat4 danych spowodowan4 awariq zasilania - wyposaza sie w zasilacze U PS
Za czynnosci instalacyjne, o kt6rym mowa w ust. 1 oraz nadz6r nad prawidlowosciq
funkcjonowania oprogramowania w tym ustepie wskazanego odpowiada AS
Uzyt[ownik PEFS 2OO7 zobowiqzany jest do ustawienia ekran6d monitor6w
komputer6w w spos6b uniemo2liwiajqcy osobom nieupowaznionym wgl4d
w wyswietlane tresci.
Urz4dzenia sluzace do ptzelwatzania danych osobowych w PEFS 2007, powinny
zostic ustawione w spos6b uniemozliwiaj4cy osobom nieupowaznionym

2 .

4.

5.
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3.

1 .

7.

2 .

1 .

bezposred ni dostepu do port6w zewnetrznych tych urzadzei, a jesli takie ustawienie
nie jest mozliwe - w spos6b pozwatajqcy uzytkownik;wi pgfb ZOOZ na wizuatna
kontrole tych port6w.
Nadzoriad lpjlnieniem wymog6w okreslonych w ust. .l_2 oraz ust. 4_5 sprawuje
ABI  PEFS 2OO7-
O fakcie. lub podejrzeniu naruszenia zabezpieczenia danych w PEFS 2007,
uzytkownik zobowiezany jest zawiadomi6 niezwlocznie AS i ABt PEFS 2007
oraz odpowiednio nie rozpoczyna6 pracy w systemie lub j4 zakoiczyi.

Rozdzial 9
Przegl4dy i konserwacje systemu oraz sprzet6w slui4cych

do przetwarzania danych

s  1 1 .

PrzeglEd6w, !o199rwacli inapraw urzqdzei sluzqcych do przetwarzania danych
osobowych w PEFS 2007 dokonuje AS.
Nadz6r nad czynnosciami, o kt6rych mowa w ust. j sprawuje ABI PEFS 2007.
Urz4dzenia, dyski lub inne informatyczne nosniki, zawjerajace dane osobowe
przetwarzane w PEFS 2007, przeznaczone do:
1) likwidacji - pozbawia sie zapisu danych osobowych, a w przypadku, gdy nie jest

to mo2liwe - uszkadza w spos6b uniemo2liwiajqcy ich odczytanie, poprzez
spalenie, rozdrobnienie lub polamanie,

2) ptzekazania podmiotowi nieupowa2nionemu do przetwarzania danych osooowycn
w PEFS 2007 - pozbawia sie zapisu danych osobowych, a w przypaqKuj
gdy nie jest to mozliwe - modyfikuje sig dane w spos6b uniemozliwiajqcy
identyfikacje os6b, kt6rych dane dotycza

3) naprawy przez wykonawc6w zewnetrznych, z uwagi na niemo2nos6
przeprowadzenia tych prac przez AS - pozbawia sie zapisu danych osobowych,
modyfikuje siQ dane w spos6b uniemo2liwiajacy identyfikacjq os6b, kt6rych dane
dotyczE lub zezwala sie na prowadzenie prac wyl4cznie w obecnosci AS.

Rozdzial 10
Zasady i spos6b odnotowywania w systemie informacii

o udostepnianiu danych osobowych

s 12.

Dane osobowe zawarte w PEFS 2007 udostepnia sie wylqcznie w granicach
ina zasadach okre6lonych przepisami prawa.
Dane osobowe zawarte w PEFS 2007 udostepnia sie lP lub lP 2 w spos6b okreslony
w Instrukcjido PEFS 2007.
Zabrania sig udostgpniania danych osobowych w formie telefonicznej.
System PEFS 2007 powinien zapewniad dla kazdej osoby, kt6rej dane przetwarzane
sA w systemie, odnotowanie informacji o udostepnieniu danych odbiorcom,
w rozumieniu art. 7 pkt 6 ustawy, co najmniejw zakresie:
'1) danych odbiorcy,

3.
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2) daty udostQpnienia danych,
3) zakresu udostepnionych danych

Rozdzial 11
Postanowienia kodcowe

s 13.

w zakresie spraw nieuregulowanych Instrukcja, zastosowanie maja przepisy o ochronie

danych osobowych.

s 14.

1. Jezeli przepisy o ochronie danych osobowych w nastQpstwie nowelizacjr:

'1) zawierae bQd4 postanowienia odmienne od postanowieti niniejszej Instrukcji'

Zi i^tozq na Stiioste, jako administrujecego danymi w PEFS 2007 obowiazki

InstrukcjE niePrzewidziane,

doczasudostosowania |nst rukc j idoobowi4zu. jecegostanuprawnego'wmle jsce
i*ttt"ii luo * r"i uzupelnieniu siosuje sig priepisy o ochronie danych osobowych

2. W przypadkach, o ktdrych mowa w. ust .1 , ABI PEI: .'zj.0?--T1?Tuje 
dzialania

- 
)^i"rrie"i" do dostosowania tnstrutcji oo'ooowi+uj4cych przepisow o ochronie

danych osobowych
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