Zarzadzenie Nr(p /2013
Starosty Watbrzyskiego
zdnial D evivio, 2013 1.

w sprawie: zatwierdzenia Planu Ochrony Informacji Niejawnych w Starostwie
Powiatowym w Watbrzychu

Na podstawie art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010r. o ochronie
informacji niejawnych (Dz.U. Nr 182, poz. 1228) oraz art. 35 ust. 2 ustawy z dnia 05
czerwca 1998r. o samorzadzie powiatowym (Dz.U. z 2013r,, poz.595) zarzadzam,
co nastepuje:

§1.

Zatwierdzam Plan Ochrony Informacji Niejawnych w Starostwie Powiatowym
w Watbrzychu stanowiacy zatacznik do niniejszego zarzadzenia.

§2.

Zobowiazuje pracownikow do wprowadzenia i stosowania ustalen zawartych
w Planie, o ktérym mowa w § 1.

§ 3.
Nadzér nad wykonaniem zarzadzenia powierzam Petnomocnikowi ds. Ochrony
Informac;ji Niejawnych.

§4.
Traci moc Zarzadzenie Nr 147/2011 Starosty Watbrzyskiego z dnia 28 grudnia 2011
roku w sprawie: zatwierdzenia Planu Ochrony Informacji Niejawnych w Starostwie
Powiatowym w Watbrzychu.

§5.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Jorzy Suitenki
g w.//

« p \E
Br ., b Pt



Zatgcznik

do Zarzagdzenia Nré ?‘/2013
Starosty Watbrzyskiego

z dnia /30@_20(;

Zatwierdzam:

- 5 &9 %y B AR
STAROCD> B S

/8@6% Watbrzyski

N

PLAN OCHRONY
INFORMACJI NIEJAWNYCH
w Starostwie Powiatowym w Watbrzychu

Opracowata: Barbara Kurasinska
Petnomocnik ds. Ochrony Informacji Niejawnych

w Starostwie Powiatowym w Watbrzychu

Watbrzych czerwiec 2013 .



Spis tresci
1. Przedmiot OCAIONY ..........ooiiiiieiiiie e 3
2. PoStanowienia OgOINe ............oevviiiiiiiiiiiiie e 3
3. Klasyfikacja informacji niejawnych ... 5
4. Dostep do informacji NIEJawnyCh ... 5
a. Zasady wykonywania i przetwarzania dokumentow niejawnych.................. 6
6. Wykonywanie dokumentéw zawierajgcych informacje niejawne o klauzuli
,zastrzezone” za pomoca KOMPULEIa..........cooiiviiiiiiiiiiii e 7
7. OCITIONE fIZYCZIE ...cvvsverseervees i iressimnsvens ses e b s g e s s s s s s 7
8. Ocena zagrozen zewnetrznych i wewnetrznych ... 9
8.1. ZagroZenia ZEWNEITZINE ... .cu o s vesors cues cosons s et s s s svws cvus nas ans 2 20 2
8.2. Zagrozenia WeWNEErZNE ...........ocoiiiiiiinis i 10
9. Postepowanie w przypadku naruszenia ustawy o ochronie informacji
niejawnych i przepisdw wykonawczych do Ustawy. ... 11

10.  Postepowanie z materiatami zwierajacymi informacje niejawne w razie

wprowadzenia stanu NAAZWYCZAJNEGO .........oovrmiriiiitis s 12
Pz Ve 11| 4 1| SRR R —" e R e 16
iz 1= \ov. 1|4 1 1 ADURU U—— R Ry 17



1. Przedmiot ochrony

Przedmiotem ochrony w Starostwie sg informacje niejawne oznaczone klauzulg

,zastrzezone",

2. Postanowienia ogolne
Plan Ochrony Informacji niejawnych w Starostwie Powiatowym w Watbrzychu
okresla zasady i tryb postgpowania z informacjami niejawnymi o klauzuli
_zastrzezone” oraz zapewnia jednolity sposéb postepowania z tymi informacjami
w Starostwie.
W rozumieniu planu ochrony informaciji niejawnych:
ustawa - jest ustawa z dnia 5 sierpnia 2010, o ochronie informagji niejawnych (Dz. U.
Nr 182, poz, 1228),
stuzba ochrony panstwa - jest Agencja Bezpieczenstwa Wewnetrznego
rekojmia zachowania tajemnicy — jest zdolno$¢ osoby do spetnienia
ustawowych wymogow dla zapewnienia ochrony informacji niejawnych przed ich
nieuprawnionym  ujawnieniem, stwierdzona W wyniku  przeprowadzenia
postepowania sprawdzajgcego
dokumentem — jest kazda utrwalona informacja niejawna;
materialem — jest dokument lub przedmiot albo dowolna ich cze$¢, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane
albo bedace w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia;
przetwarzaniem informacji niejawnych — sg wszelkie operacje wykonywane w
odniesieniu do informacji niejawnych i na tych informacjach, w szczegélnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udostepnianie;
systemem teleinformatycznym — jest system teleinformatyczny w rozumieniu art. 2
pkt 3 ustawy z dnia 18 lipca 2002 r. 0 swiadczeniu ustug droga elektroniczng (Dz. U.
Nr 144, poz. 1204, z pbzn. zm.),
Starostwem — jest Starostwo Powiatowe w Watbrzychu,
Starostg - jest Starosta Watbrzyski
petnomocnikiem ochrony - jest Petnomocnik ds. Ochrony Informacji Niejawnych

w Starostwie Powiatowym w Watbrzychu,

Nadzor nad ochrong informacji niejawnych sprawuja bezpoérednio naczelnicy

wydziatdéw, kierownicy komorek organizacyjnych.



Petnomocnik ds. Ochrony Informacji Niejawnych zwany dalej ,petnomocnikiem
ochrony” odpowiada za zapewnienie przestrzegania przepiséw o ochronie
Informaciji niejawnych.

Szkolenie w zakresie ochrony informagciji niejawnych przeprowadza petnomocnik
ochrony w stosunku do oséb zatrudnionych w Starostwie.

Informacje niejawne moga by¢ udostepnione wytacznie osobie dajacej rekojmie
zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania przez nig

pracy .

Akty prawne zwigzane z ochrong Informacji niejawnych

- Dziennik Ustaw Nr 182 z 2010 r. poz. 1228 Ustawa z dnia 5 sierpnia 2010r. 0
ochronie informacji niejawnych;

- Daziennik Ustaw Nr 258 z 2010 r. poz. 1750 Rozporzadzenie Prezesa Rady
Ministréw z dnia 28 grudnia 2010 roku w sprawie przekazywania informaciji,
udostepniania dokumentéw oraz udzielania pomocy stuzbom i instytucjom
uprawnionym do prowadzenia poszerzonych postepowan sprawdzajgcych,
kontrolnych postepowan sprawdzajacych oraz postepowan bezpieczenstwa
przemystowego;

_ Dziennik Ustaw Nr 258 z 2010 r. poz. 1751 Rozporzadzenie Prezesa Rady
Ministrow z dnia 28 grudnia 2010 roku w sprawie wzoréw zaswiadczen
stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych
oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez Agencje
Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego;

. Dziennik Ustaw Nr 258 z 2010 r. poz. 1752 Rozporzadzenie Prezesa Rady
Ministrow z dnia 28 grudnia 2010 roku w sprawie wzoréw poswiadczen
bezpieczenstwa;

. Dziennik Ustaw Nr 258 z 2010 r. poz. 1753 Rozporzadzenie Prezesa Rady
Ministréw z dnia 28 grudnia 2010 roku w sprawie wzoru decyzji o odmowie
wydania poswiadczenia bezpieczenstwa;

- Dziennik Ustaw Nr 258 z 2010 r. poz. 1754 Rozporzadzenie Prezesa Rady
Ministréw z dnia 28 grudnia 2010 roku w sprawie wzoru decyzji o cofnieciu
poswiadczenia bezpieczenstwa,;

. Dziennik Ustaw Nr 288 z 2011 r. poz. 1692 Rozporzgdzenie Prezesa Rady
Ministrow z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania

materiatéw i umieszczania na nich klauzul tajnosci;



- Dziennik Ustaw Nr 34 z 2010 r. poz. 181 Rozporzadzenie Prezesa Rady
Ministrow z dnia 26 lutego 2010 roku w sprawie postepowania
z dokumentacja w komérkach organizacyjnych wykonujacych zadania
w zakresie obronnosci i bezpieczenstwa panstwa;

- Dziennik Ustaw Nr 159 poz. 948 Rozporzadzenie Prezesa Rady Ministréw
z dnia 20 lipca 2011 roku w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego;

- Dziennik Ustaw Nr 271 poz.1603. Rozporzadzenie Prezesa Rady Ministrow
z dnia 7 grudnia 2011 roku w sprawie nadawania, przyjmowania,
przewozenia, wydawania i ochrony materiatéw zawierajacych informacje
niejawne;

- Kodeks karny.

3. Klasyfikacja informacji niejawnych

Informacjom niejawnym nadaje sie klauzule ,zastrzezone”, jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy
wplyw na wykonywanie przez organy wiadzy publicznej lub inne jednostki
organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru

sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskie;.

4. Dostep do informacji niejawnych

Uprawnienia do dostepu do informagcji niejawnych posiadaja osoby, ktore:

a) uzyskaly poswiadczenie bezpieczenstwa upowazniajgce do dostepu do
informacji niejawnych oznaczonych klauzulg JScisle tajne" ,tajne" oraz
poufne" lub otrzymaty pisemne upowaznienie kierownika jednostki do
informacji niejawnych oznaczonych klauzulg ,zastrzezone” - jezeli nie
posiadajg poswiadczenia bezpieczenstwa.

b) byly przeszkolenie w zakresie ochrony informagcji niejawnych

Informacje niejawne moga by¢ udostgpniane wylacznie osobie dajacej rekojmie

zachowania tajemnicy tylko w takim zakresie, jaki jest niezbedny do zatatwienia

konkretnej sprawy a wynikajacym z zakresu czynnosci.

Informacje niejawne moga by¢ udostepnione tylko osobom uprawnionym do

dostepu do informacji okreslonych tg klauzulg i z uwzglednieniem ograniczenia

okreslonego w pkt a.
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Zasady wykonywania i przetwarzania dokumentéw niejawnych

Klauzule tajno$ci nadaje osoba, ktéra jest uprawniona do podpisania
dokumentu lub oznaczenia innego niz dokument materiatu.

Uprawnienie do przyznania, obnizenia i znoszenia klauzuli tajnosci
przystuguje wytacznie w zakresie posiadanego prawa dostepu do informacji
niejawnych.

Zawyzanie lub zanizanie klauzuli tajno$ci jest niedopuszczalne.

Dokumenty niejawne wptywajace do Starostwa podlegaja ewidencjonowaniu
w dzienniku ewidencji.

Dokumenty niejawne wytworzone w Starostwie rejestruje sie w dzienniku
ewidenciji.

Kazdy dokument niejawny przychodzacy do Starostwa rejestruje sie
w dzienniku korespondencyjnym prowadzonym przez Biuro Obstugi Klienta.
Pracownik Biura Obstugi Klienta po otwarciu koperty jezeli stwierdzi, ze jest to
przesytka zawierajgca informacje niejawne oznaczone klauzulg ,zastrzezone”
(jest druga koperta) to przesytki takiej nie otwiera z drugiej koperty tylko
rejestruje i informuje niezwtocznie pracownika pionu ochrony. Do odbioru
dokumentow upowazniony jest pracownik pionu ochrony.

Kazdy dokument niejawny wychodzacy ze Starostwa wpisywany jest
w pocztowa ksigzke nadawcza. Numer pod ktérym zaewidencjonowano
przesytke oraz date wysyiki przekazuje si¢ pracownikowi pionu ochrony.
Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego tajemnice
o klauzuli ,zastrzezone” poprzedzony jest skrotem literowym L

Dokumenty niejawne wytworzone w Starostwie powinny by¢ oznaczone w
sposob okreslony w rozporzadzeniu Prezesa Rady Ministroéw z dnia 22
grudnia 2011 roku w sprawie sposobu oznaczania materiatow i umieszczania
na nich klauzul tajnosci (Dz. U. Nr 288, poz. 1692)

Sposob i tryb przetwarzania informacii niejawnych oznaczonych klauzulg

_zastrzezone” oraz zakres i warunki stosowania $rodkéw bezpieczenstwa

fizycznego w celu ich ochrony w Starostwie reguluje instrukcja wprowadzona

Zarzadzeniem Nr 60/2013 Starosty Watbrzyskiego z dnia 04 czerwca 2013 .



6. Wykonywanie dokumentéw zawierajacych informacje niejawne o
klauzuli ,,zastrzezone” za pomoca komputera

Pracownicy, ktdrzy do opracowywania i wykonywania dokumentéw zawierajgcych
informacje oznaczone klauzula ,zastrzezone", beda wykorzystywa¢ komputer,
obowigzani sg zabezpiecza¢ informacje podlegajace ochronie przed ich
nieuprawnionym ujawnieniem, a takze przed dotarciem do tych informacji przez
osoby, ktére nie powinny zapoznac sig z ich trescia.

Bezpieczenstwo  teleinformatyczne  zapewnia sie, chronigc informacje
przetwarzane w systemie teleinformatycznym przed utratg wiasciwosci
gwarantujgcych to bezpieczenstwo, w szczegoblnosci przed utratg poufnosci,
dostegpnoéci i integralnosci. Akredytacji systemu przeznaczonego do
przetwarzania informacji niejawnych o klauzuli _zastrzezone” dokonat Starosta
przez zatwierdzenie dokumentacji bezpieczenstwa systemu teleinformatycznego
ti. szczegélnych wymagan bezpieczenstwa oraz procedur bezpiecznej
eksploatacji. Kazdy pracownik przed przystapieniem do pracy, w ktorej bedzie
wykorzystywa¢ komputer ma bezwzgledny obowiazek zapoznac sie z tymi
dokumentami i odnotowa¢ ten fakt w tych dokumentach. W celu wiasciwej
ochrony informacji niejawnych o klauzuli _zastrzezone” Starosta powotat
Zarzadzeniem Nr 56/2013 z dnia 29 maja 2013 roku pion ochrony, w ktérym to
wyznaczyt inspektora bezpieczenstwa teleinformatycznego oraz administratora
systemu.

Inspektor bezpieczenstwa teleinformatycznego, odpowiedzialny jest za
weryfikacie i biezaca kontrole zgodnosci  funkcjonowania systemu
teleinformatycznego ze szczegbinymi wymaganiami bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploatacii. Administrator systemu
odpowiedzialny jest za funkcjonowanie systemu teleinformatycznego oraz za

przestrzeganie zasad i wymagan bezpieczenstwa przewidzianych dla systemu

teleinformatycznego.

7. Ochrona fizyczna

Aby informacje niejawne mogty by¢ prawidtowo przetwarzane nalezy stosowac
srodki bezpieczenstwa fizycznego odpowiednie do poziomu zagrozen w celu
uniemozliwienia osobom nieuprawnionym dostepu do tych informacji lub ich

utraty.



Srodki bezpieczenstwa fizycznego:

- bariery fizyczne — $rodki chronigce granice miejsca, w ktorym przetwarzane
s informacje niejawne, w szczegdinosci sg to ogrodzenia, sciany, drzwi, kraty
i okna;

- kontrola dostepu — stosowana jest w celu zagwarantowania, ze dostep do
pomieszczenia uzyskujg wytgcznie osoby posiadajgce odpowiednie
uprawnienia. Osoby przebywajace w wyodrgbnionym pomieszczeniu do
przetwarzania Informacji niejawnych klauzuli ,zastrzezone” (personel
autoryzowany) musza posiada¢ odpowiednie poéwiadczenie bezpieczenstwa
lub upowaznienie Starosty. Personel autoryzowany przebywajacy w tym
pomieszczeniu musi posiadaé rzeczywista potrzebe uzyskania dostgpu do
informacji. Personel autoryzowany identyfikowany jest przy pomocy
identyfikatorow. Przebywanie ich w  wyodrgbnionym pomieszczeniu
kazdorazowo odnotowywane jest w rejestrze kontroli wejsc i wyjsc
z podaniem godziny wejscia i wyjécia, a takze celu wizyty. Sprzatanie
pomieszczen, w ktorym sag przechowywane informacje niejawne powinno
odbywaé sie w obecnosci upowaznionego pracownika przed zakonczeniem
pracy

- personel bezpieczenstwa — wyznaczony, zarzadzeniem Starosty, pracownik
Pionu Ochrony, ktérego zadaniem jest prowadzenie wyodrebnionego
pomieszczenia do przetwarzania informacji  niejawnych o  klauzuli
_zastrzezone”, a takze wykonywanie czynnosci zwigzanych z fizyczng
ochrong informacji niejawnych poprzez kontrole dostepu do tego
pomieszczenia.

- szafy i zamki — szafy metalowe, w ktérych przechowuje sie dokumenty
o klauzuli ,zastrzezone " po =zakonczeniu pracy nalezy zamkna¢ i
zaplombowac pieczecig do plasteliny.

Budynek i znajdujgce sie w nim pomieszczenia stanowigce siedzibe Starostwa

podlegaja ochronie. Ochrona fizyczna polega na statym monitoringu kamerowym

parteru budynku przy Al. Wyzwolenia 24. Wejscie do budynku przy Al

Wyzwolenia 24 jest monitorowane przez ochrone budynku. Po godzinach

urzedowania wejscie do budynku jest monitorowane przez firme ochroniarska.

Pomieszczenia, w ktérych znajduja si¢ informacje niejawne Z klauzulg

_zastrzezone” po godzinach pracy powinny by¢ zamykane, a klucze deponowane

w zamknietych w zaplombowanych workach na portierni u pracownika ochrony.
8



Klucze sa wydawana na podstawie wykazu os6b upowaznionych do ich
pobierania. Fakt pobrania kluczy jest kazdorazowo odnotowywany w ,Ksigzce
ewidencji kluczy” prowadzonej przez portiera.

W uzasadnionych przypadkach podyktowanych wzgledami dtuzszego okresu
czasu, niezbednego do wykonania zadan zwigzanych z dostepem do informacji
niejawnych, dokumenty o klauzuli _zastrzezone” mogg by¢ wydawane poza
pomieszczenie stuzace do przechowywania lecz pod warunkiem, ze odbiorca
dokumentu zapewni warunki ochrony tych dokumentow przechowujac je
w szafach metalowych z odpowiednim zamknieciem.

Informacje niejawne oznaczone klauzulg _zastrzezone" mozna przechowywac na

stanowiskach pracy, w meblach biurowych zamykanych na klucz

i plombowanych.

8. Ocena zagrozen zewnetrznych i wewnetrznych

8.1. Zagrozenia zewnetrzne

Zagrozeniami zewnetrznymi dla Urzedu sa:

- mozliwos¢ napadu przez zorganizowane grupy przestgpcze i terrorystyczne,
dziatajace w sposob profesjonalny, przemyslany i zorganizowany,

- mozliwoé¢é napadu przez pojedynczych przestepcow, mozliwose napadu
przez przypadkowe osoby wykorzystujace nadarzajaca sie okazje z powodu

nieprawidtowosci w ochronie mienia Urzedu.

Symptomy mogace $wiadczy¢ o przygotowaniu_napadu lub wiamania do budynku

Urzedu
. wzmozone zainteresowanie o0sdb postronnych obiektem, pomieszczeniami

urzedu objawiajace sie miedzy innymi: podejmowaniem prob uzyskania informacji
o danym obiekcie, pomieszczeniu od pracownikéw podczas luznych rozmow
po ,przypadkowym" spotkaniu,

- nawigzanie rozmow przez osoby postronne z pracownikami,

- podszywanie sie pod bytych pracownikow ~ Starostwa | przejawianie
zainteresowaniem tym, co sie po latach zmienito,

- interesowanie sie osobami funkcyjnymi, w tym takze ich przywarami oraz
sposobem wykonywania obowigzkow stuzbowych,

- obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczki

itp.,



rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych
urzadzen alarmowych,

celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,
proby pozyskania do grup przestepczych pracownikéw Urzedu (dotyczy gtownie

oséb majacych problemy finansowe, towarzyskie, a takze stuzbowe)

Whioski

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywac nastepujace

czynnosci uprzedzajace ewentualne mozliwo$ci zaistnienia zagrozen:

systematyczng, skrupulatng i wnikliwg kontrole systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

pracownicy pionu ochrony w czasie dnia pracy powinny zwracac szczegoIing uwage
na mozliwo$é zaistnienia ewentualnych zagrozen,

stosowa¢ zasade niedopuszczania osdb niepowotanych do przebywania
w wyodrebnionym pomieszczeniu do przetwarzania informacji niejawnych
o klauzuli ,zastrzezone”,

wykonywanie prac porzadkowych, remontowych itp. w wyodrebnionym
pomieszczeniu do przetwarzania informacii niejawnych o klauzuli
_zastrzezone” wyfacznie pod nadzorem wyznaczonego pracownika pionu

ochrony.

8.2 Zagrozenia wewnetrzne

Rodzaje zagrozen:

préby zaboru dokumentow lub mienia przez pracownikéw Urzedu,

préby powielania, kserowania dokumentow stuzbowych dla celow prywatnych,
byli pracownicy urzedu zwolnieni dyscyplinarnie,

rozpoznanie organizacji pracy Urzedu celem tatwiejszej pracy grup przestepczych
na terenie urzedu,

proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

spozywanie alkoholu - przestanka do wykroczen dyscyplinarnych i przestepstw.

Wnioski

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywa¢ nastepujace

czynnos$ci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

zwracanie szczegolnej uwagi na osoby, ktére moga by¢ zainteresowane

dokumentem,

prowadzenie szczegdblnego nadzoru, by nie dokonywano prob kserowania,
10



kopiowania bez zgody przetozonego,

- uwrazliwianie pracownikéw w trakcie prowadzonych szkolen na mozliwos¢
prob kontaktu grup przestepczych z pracownikami, ktdérzy majg dostep do
dokumentéw szczegoinie waznych,

- zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostep tylko
pracownicy posiadajacy poswiadczenie bezpieczenstwa lub wiasciwe
upowaznienie wydane przez Staroste.

- wprowadzenie szczegoinej uwagi na osoby, ktérych zachowanie wskazuje na

nadmierne spozywanie alkoholu.

W przypadku innych zagrozen majg zastosowanie przepisy Zarzadzenia Nr 85 /2011
Starosty Watbrzyskiego z dnia 14 lipca 2011r. w sprawie: instrukcji postepowania
w przypadku zagrozen osob i mienia powstatych w wyniku pozaru , podiozenia fadunku
wybuchowego, aktu terroryzmu, otrzymania przesytki niewiadomego pochodzenia,
wypadkéw losowych takich jak: zalanie, przerwa w dostawie energii elektrycznej, wyciek

wody.

9. Postepowanie w przypadku naruszenia ustawy o ochronie informacji
niejawnych i przepis6w wykonawczych do ustawy.

Za ochrone informacji niejawnych w Starostwie odpowiada Starosta. Zadania

okreslone ustawa o ochronie informacji niejawnych w imieniu Starosty wykonuje

petnomocnik ochrony poprzez:

- sprawowanie nadzoru nad realizacja zadan i przestrzeganiem przepisow
okreslonych w Planie ochrony,

- sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz
przestrzegania zwigzanych z upowaznianiem do dostgpu do tych informacji,
w odniesieniu do wszystkich komorek organizacyjnych Starostwa.

W przypadku ujawnienia informacji niejawnych przez podlegtych pracownikow

Starosta lub upowazniony przez niego pracownik zawiadamia na pismie

petnomocnika ochrony podajac jaka informacja niejawna zostata ujawniona lub

jakie naruszenie przepisow sostato stwierdzone. Zawiadomienie powinno by¢

pisemne.

W przypadku kiedy petnomocnik ochrony stwierdzi naruszenie w Starostwie

przepiséw o ochronie Informacji niejawnych zawiadamia o tym fakcie Staroste.
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W obu wyzej opisanych przypadkach petnomocnik ochrony bez zbednej zwioki
podejmuje niezwtocznie dziatania zmierzajgce do wyjasnienia okolicznosci tego
naruszenia oraz ograniczenia jego negatywnych skutkow. Wyjasnienie
okoliczno$ci obejmuje wskazanie przyczyn oraz oséb winnych naruszen.
Petnomocnik ochrony przeprowadza okresowe kontrole przestrzegania ustawy
o ochronie informacji niejawnych w Starostwie. W przypadku stwierdzenia
naruszenia przepisbw o ochronie informacji niejawnych petnomocnik ochrony
przektada Staroscie pisemng informacje o naruszeniu przepiséw i wnioski do
podjecia decyzji, aby do takich naruszen nie dochodzito w przysztosci.

Starosta okresla stopien szkody, jaka ponosi spotecznie uzasadniony interes lub
stopien niebezpieczenstwa ujawnienia tajemnicy oraz decyduje o ewentualnym
karaniu dyscyplinarnym oséb winnych, a takze podejmuje decyzje, co do

dokumentéw zagubionych, jezeli taka utrata miata miejsce.

10. Postepowanie z materiatami zwierajacymi informacje niejawne w razie
wprowadzenia stanu nadzwyczajnego

Konieczno$é podjecia dziatan zmierzajacych do zabezpieczenia materiatow

(dokumentéw) zwierajgcych informacje niejawne o klauzuli ,zastrzezone” moze

mie¢ miejsce w przypadkach:

- spodziewanego zagrozenia panstwa

- wprowadzenia stanu nadzwyczajnego

- zagrozen wewnetrznych spowodowanych klgskami zywiotowymi

Zabezpieczeniu podlegaja;

1) Wszystkie dokumenty przechowywane w wyodrebnionym pomieszczeniu do
przetwarzania informacji niejawnych o klauzuli ,zastrzezone” 1 W
poszczegolnych wydziatach / komorkach organizacyjnych Starostwa;

a. w pierwszej kolejnosci nalezy zabezpieczyC dokumenty majace
bezposredni zwigzek z funkcjonowaniem Starostwa | materiaty majace
zwiazek ze sprawami obronnymi;

b. w drugiej kolejnosci pozostate dokumenty, m.in.: plan akcji kurierskiej, plan
obrony cywilnej, plan operacyjny funkcjonowania Starostwa Powiatowego
w Watbrzychu w warunkach zewnetrznego zagrozenia bezpieczenstwa
panstwa i w czasie wojny;

2) Zabezpieczenia dokumentow wymienionych w pkt.1 jest niezbedne dla
12



4)

9)

zapewnienia realizacji zadan Starostwa na rzecz sit zbrojnych jak
I mieszkancow.

Zabezpieczenie  dokumentéw  dokonuje sie  poprzez  dodatkowe
zabezpieczenie (oplombowanie szaf i drzwi), wzglednie ewakuowanie
z wyodrebnionego pomieszczenia do przetwarzania informacji niejawnych
o klauzuli ,zastrzezone” do innego pomieszczenia lub innego budynku.
Materialy niejawne po ewakuacji nalezy odpowiednio zabezpieczyC przez
zamkniecie i oplombowanie pomieszczen, a takze jezeli jest to mozliwe,
nalezy zabezpieczy¢ catodobowy nadzér nad tymi pomieszczeniami.

Jezeli dokumenty o klauzuli ,zastrzezone” przechowywane sg na
stanowiskach pracy to pracownik, ktory posiada taki dokument bezposrednio
odpowiada za jego wiasciwe zabezpieczenie i ewakuacje.

Decyzie w sprawie zabezpieczenia, ewakuacji dokumentéw podejmuje
Starosta lub Wicestarosta, realizacje jej nadzoruje petnomocnik ochrony.

W przypadkach uzasadnionych, pod nieobecnosé petnomocnika ochrony
decyzje podejmuje Starostwa lub Wicestarosta.

Miejsce zabezpieczenia materiatow podlegajacych ochronie ustala osoba
podejmujgca decyzje o ewakuacii.

W przypadku, gdy zabezpieczenie dokumentow w budynku Starostwa lub
w innym budynku poza Starostwem jest niemozliwe nalezy przystapi¢ do
likwidacji dokumentow zawierajacych informacje niejawne O klauzuli

,zastrzezone”

10) Decyzje w sprawie likwidacji dokumentéw niejawnych podejmuje Starosta

lub Wicestarosta, realizacje jej nadzoruje petnomocnik ochrony. Likwidacje
dokumentow nalezy przeprowadzi¢ wg zataczonego wzoru jak w zataczniku

nri.

11) W skiad komisji likwidacyjnej moga wejs¢ tylko te osoby, ktére posiadaja

aktualne  poswiadczenie bezpieczenstwa  Iub posiadaja  pisemne
upowaznienie wydane przez Staroste. Komisja likwidacyjna moze przystapic¢
do likwidacji dokumentow niejawnych o klauzuli ,zastrzezone” jezeli bedg

w niej uczestniczyty co najmniej dwie osoby.

12) W celu wykonania zadan zwigzanych z zabezpieczeniem materiatow

bedacych przedmiotem zabezpieczenia konieczne jest:
a. Wydanie stosownego polecenia pracownikowi pionu ochrony,

b. Zapewnienie niezbednego érodka transportu oraz pracownikow w ilosci
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niezbednej do zapakowania i przeniesienia materiatbw wymagajgcych
zabezpieczenia

c. Zabezpieczenia ewakuacji dokumentéw dokonuje komisja wyznaczona
przez osobe zarzgdzajgca zabezpieczeniem materiatow

d. Komisja dokonuje otwarcia wyodrebnionego pomieszczenia do
przetwarzania informacji niejawnych o klauzuli ,zastrzezone” i realizuje
czynnosci zwigzane z zabezpieczeniem cato$ci materiatow i sporzadza
protokét z ktérego musi wynikac:

- Okreslenie rodzaju i ilosci dokumentow poddanych zabezpieczeniu,
ewakuaciji,

- Okreslenie sposobu zabezpieczenia dokumentéw w nowym miejscu ich
przechowywania,

- Okreslenie sposobu zabezpieczenia dokumentow, ktore pozostaty
w wyodrebnionym pomieszczeniu  do przetwarzania  informacji
niejawnych o klauzuli ,zastrzezone”

e. Komisja przystepujac do otwarcia wyodrebnionego pomieszczenia do
przetwarzania informacji niejawnych o klauzuli ,zastrzezone”, a wiec
wykonujac  polecenie  zarzadzajacego, dokonuje  zabezpieczenia
materiatdbw , wykorzystujac  klucze Zzapasowe do wyodrebnionego
pomieszczenia do  przetwarzania informacji niejawnych o klauzuli
_zastrzezone” zdeponowane w wyznaczonym pomieszczeniu.

f. W przypadku pozostawienia w wyodrebnionym pomieszczeniu do
przetwarzania informacji niejawnych o klauzuli _zastrzezone” czeSCi
materiatéw ktére podlegaty zabezpieczeniu, lub ktérych nie zdotano
zabezpieczy¢, komisja obowigzana jest zamkna¢ | zaplombowac
wyodrebnione pomieszczenia do przetwarzania informacji niejawnych
o klauzuli ,zastrzezone”.

Spetnienie lub nie spetnienie tej czynnosci komisja obowigzkowo
uwzglednia w tresci protokotu otwarcia wyodrebnionego pomieszczenia
do przetwarzania informacji niejawnych o klauzuli ,zastrzezone” jak tez
i zabezpieczenia materiatow. Wzor protokotu stanowi zatgcznik nr 2.
13) W celu odpowiedniego wykonania zadan zwigzanych z zabezpieczeniem
materiatéw (dokumentow) pracownicy obowigzani sa:
a. Dokona¢ prawidtowego zabezpieczenia w swoich wydziatach i na

stanowiskach pracy, materiatow zawierajacych informacje niejawne
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o klauzuli "zastrzezone”,

b. Wykona¢ polecenia oraz wspotpracowac¢ z pionem ochrony w zakresie
zabezpieczenia i ewakuacji oraz likwidacji materiatobw niejawnych
oznaczonych klauzulg ,zastrzezone”

14) W zaleznosci od istniejacych zagrozen, pion ochrony winien zapewnic
wspotprace w zakresie zabezpieczenia, ewakuacji materiatow niejawnych

z policja, straza miejska, strazg pozarng

W przypadku innych zagrozen majg zastosowanie przepisy Zarzadzenia Nr 85 /2011
Starosty Watbrzyskiego z dnia 14 lipca 2011r. w sprawie: instrukcji postepowania
w przypadku zagrozen oséb i mienia powstatych w wyniku pozaru, podtozenia tadunku
wybuchowego, aktu terroryzmu, ofrzymania przesytkki niewiadomego pochodzenia,
wypadkow losowych takich jak: zalanie, przerwa w dostawie energii elektrycznej, wyciek

wody
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Protokot

Zatagcznik nr 1

Zniszczenia dokumentoéw Informacji niejawnych o klauzuli ,,zastrzezone”

Starostwa Powiatowego w Watbrzychu w zwiagzku z wprowadzeniem stanu

nadzwyczajnego.
Na podstawie deGyzjl ... oo e s snmsns sisisiss s sminsat ety oxe o zdnia ..............
(wpisa¢ osobe wydajgca decyzje)

Komisja w skfadzie:
dokonata zniszczenia nizej wymienionych dokumentow:

Lp. Numer Stopien Nazwa llosé Kat. uwagi

rejestracyjny tajnosci dokumentu e A archiwalna
1 2 3 4 6 7 8
I

Wszystkie dokumenty wyszczegolnione od poz...... do poz. ...... po odnotowaniu
w rejestrach  ewidencyjnych,  zniszczono dnia.. oo w

obecnosci

Podpisy komisji

Wykonano w 1 egz.

Egz. Nr1-—ala

Wik T drub. .o s s sssssiie o
Watbrzych dnia
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Zatgcznik nr 2

Protokot
Spisany na okoliczno$¢ zabezpieczenia i ewakuacji dokumentow Informacji
niejawnych o klauzuli ,,zastrzezone” z wyodrebnionego pomieszczenia do
przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” Starostwa
Powiatowego w Watbrzychu w zwiazku z wprowadzeniem stanu

nadzwyczajnego.

Na podstawie decyzji

(wpisa¢ osobe wydajgca decyzje)

Komisja w skfadzie:

Postanowita dokonaé otwarcia wyodrebnionego pomieszczenia do przetwarzania

informacji niejawnych o klauzuli _zastrzezone’ i zabezpieczy¢ nizej wymienione

dokumenty:
1.
( Lp. Numer Stopien Nazwa llosé Kat. uwagi
rejestracyjny | tajnosci | dokumentu Egz. o archiwalna
1 2 3 4 5 6 7 8
S
Wszystkie dokumenty wyszczegolnione odpoz ...... do poz. ...... zostaty

zapakowane do worka / pojemnika zaplombowanego i ewakuowano do
(wymieni¢ pomieszczenie — budynek)
2. Dokumenty wyszczegolnione od poz ... do poz ...... pozostaty w
wyodrebnionym pomieszczeniu do przetwarzania informacji niejawnych

o klauzuli ,zastrzezone” w szafie pancernej zaplombowanej
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3. Okreslic sposéb zabezpieczenia dokumentéw w nowym miejscu ich
przechowywania

Wykonano w 2 egz.
Egz. Nr1 —ala

Egz. Nr 2 — petnomocnik ds. ochrony Informacii niejawnych
Wyk idruk.......oooo

Watbrzych dnia
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