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w sprawie: zatwierdzenia Planu ochrony Informacji Niejawnych w starostwie

PowiatowYm w WalbrzYchu

Na podstawie art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010r' o ochronie

informacji niejawnych (Dz.U. Nr 182, poz. 1228) orazart' 35 ust' 2 ustawy z dnia 05

czerwca 1998r. osamorzqdzie powiatowym (Dz.U. z 2013r., poz'S95) zarzqdzam'

co nastgpuje:

s 1
Zatwierdzam Plan Ochrony Informacji Niejawnych w Starostwie Powiatowym

w Walbrzychu stanowi4cy zaNqcznik do niniejszego zarzqdzenia.

s 2 .
Zobowiqzujg pracownik6w do wprowadzenia i stosowania ustalen zawaftych

w Planie, o ktorym mowa w S 1^

s 3
Nadzor nad wykonaniem zarzqdzenia powierzam Pelnomocnikowi ds' Ochrony

I nformacji Niejawnych.

s 4 .
Traci moc Zarzqdzenie Nr 14712011 Starosty Walbrzyskiego z dnia 28 grudnia 2011

roku w sprawie: zatwierdzenia Planu Ochrony lnformacji Niejawnych w Starostwie

Powiatowym w WalbrzYchu.
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Zarzqdzenie wchodzi w Zycie z dniem podpisania.
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Przedmiot ochrony

przedmiotem ochrony w Starostwie s4 informacje niejawne oznaczone klauzulq

,,zaslrze2one",

Postanowienia ogolne

Plan Ochrony lnformacji niejawnych w Starostwie Powiatowym w WaNbrzychu

okreSla zasady i tryb postqpowania z informacjami niejawnymi o klauzuli

,,zastrze2one" oraz zapewnia jednolity spos6b postqpowania z tymi informacjami

w Starostwie.

W rozumieniu planu ochrony informacji niejawnych:

ustawq - jest ustaw a z dnias sierpnia 2010 r, o ochronie informacji niejawnych (Dz' U'

N r  1 8 2 ,  p o z , 1 2 2 8 ) ,

slu2bq ochrony pafistwa - jest Agencja Bezpieczenstwa wewngtznego

rqkojmiq zachowania taiemnicy jest zdolnosc osoby do spefnienia

ustawowych wymog6w dla zapewnienia ochrony informacji niejawnych przed ich

nieuprawnionym ujawnieniem, stwierdzona W wyniku przeprowadzenia

postgpowa n ia sp rawdzajqceg o

dokumentem - jest kazda utrwalona informacja niejawna;

materiaNem - jest dokument lub przedmiot albo dowolna ich c2956, chronione jako

informacja niejawna, auiaszcza urzqdzenie, wyposaZenie lub brofi wyprodukowane

albo bqd4ce w trakcie produkcji, atal<ze skladnik uZW do ich wyhrvozenia;

przetwarzaniem informacji nieiawnych - sq wszelkie operacje wykonywane w

odniesieniu do informacji niejawnych i na tych informacjach, w szczegolnosci ich

wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie'

p rzech owywan ie, przekazywa n ie I u b ud ostqpn ian ie;

systemem teteinformatycznym - jest system teleinformatyczny w rozumieniu art' 2

pkt 3 ustawy z dnia 18 lipca 2002 r. o Swiadczeniu uslug drogq elektroniczn4 (Dz' U'

Nr 144, poz. 1204, z P62n. zm');

Starostwem - jest Starostwo Powiatowe wWahrrychu,

Starost4 - jest Starosta WahzYski

pelnomocnikiem ochrony - jest Pelnomocnik ds. ochrony lnformacji Niejawnych

w Starostwie Powiatowym w Walbrzychu,

Nadzor nad ochron4 informacji niejawnych sprawuj4

wyd zialow, kierown icy komorek organ izacyj nych'

bezpo6rednio naczelnicY



Pelnomocnik ds. Ochrony Informacji Niejawnych zwany dalej ,,petnomocnikiem

ochrony" odpowiada za zapewnienie przestrzegania przepisow o ochronie

I nformacji niejawnych.

Szkolenie w zakresie ochrony informacji niejawnych przeprowadza pelnomocnik

ochrony w stosunku do os6b zatrudnionych w Starostwie'

Informacje niejawne mogA byc udostqpnione wylqcznie osobie dajqcej rqkojmiq

zachowania tajemnicy i tylko w zakresie niezbqdnym do wykonywania przez niq

pracy .

Akty prawne zwiqzane z ochronq Informacji niejawnych

- Dziennik Ustaw Nr 182 z 2010 r. poz. 1228 Ustawa z dnia 5 sierpnia 2010 r. o

ochronie informacji niejawnYch;

- Dziennik Ustaw Nr 258 22010 r. poz. 1750 Rozporz4dzenie Prezesa Rady

Ministr6w z dnia 28 grudnia 2o1o roku w sprawie przekazywania informacji,

udostqpniania dokument6w oraz udzielania pomocy sluzbom i instytucjom

uprawnionym do prowadzenia poszerzonych postqpowan sprawdzajqcych,

kontrolnych postgpowafi sprawdzajqcych oraz postqpowari bezpieczenstwa

przemyslowego;

- Dziennik Ustaw Nr 258 z 2010 r. poz. 1751 RozporzEdzenie Prezesa Rady

Ministrow z dnia 28 grudnia 2010 roku w sprawie wzorow za6wiadczen

stwierdzajqcych odbycie szkolenia w zakresie ochrony informacji niejawnych

oraz sposobu rozlic zania kosztow przeprowadzenia szkolenia pzez Agencjq

Bezpieczenstwa wewngtrznego lub Stuzbg Kontnvywiadu wojskowego;

- Dziennik ustaw Nr 258 z 2010 r. poz. 1752 Rozporzqdzenie Prezesa Rady

Ministrow z dnia 28 grudnia 2O1O roku w sprawie wzorow po6wiadczen

bezpieczenstwa;
- Dziennik Ustaw Nr 258 z 2010 r. poz. 1753 Rozporzqdzenie Prezesa Rady

Ministrow z dnia 28 grudnia 2010 roku w sprawie wzoru decyzji o odmowie

wydania po6wiadczenia bezpieczenstwa;

- Dziennik Ustaw Nr 258 z 2010 r. poz. 1754 Rozporzqdzenie Prezesa Rady

Ministrow z dnia 28 grudnia 2010 roku w sprawie wzoru decyzji o cofnigciu

po5wiadczenia bezPieczehstwa ;

- Dziennik Ustaw Nr 288 z 2011 r. poz' 1692 Rozporzqdzenie Prezesa Rady

Ministrow z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania

materiaN6w i umieszczania na nich klauzul tajnosci;
A



Dziennik Ustaw Nr 34 z 2010 r. poz. 181 Rozporzqdzenie Prezesa Rady

Ministrow z dnia 26 lutego 2010 roku w sprawie postqpowania

z dokumentacjq w kom6rkach organizacyjnych wykonujqcych zadania

w zakresie obronnoSci i bezpieczenshn/a panstwa;

Dziennik Ustaw Nr 159 poz. 948 Rozporzqdzenie Prezesa Rady Ministrow

z dnia 20 lipca 2011 roku w sprawie podstawowych wymagan bezpieczefistwa

teleinformatycznego;

Dziennik Ustaw Nr 271 po2.1603. Rozporzqdzenie Prezesa Rady Ministrow

z dnia 7 grudnia 2011 roku w sprawie nadawania, przyjmowania,

przewozenia, wydawania i ochrony material6w zawierajqcych informacje

niejawne;

Kodeks karny.

3. Klasyfikacja informacii nieiawnych

lnformacjom niejawnym nadaje siq klauzulq ,,zastrze2one", jezeli nie nadano im

wylszq klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie6 szkodliwy

wptyw na wykonywanie przez organy wladzy publicznej lub inne jednostki

organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznel'

bezpieczeristwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru

sp rawied I iwoSci al bo interesow ekonom icznych Rzeczypospol itej Polskiej'

4. Dostqp do informacji niejawnych

Uprawnienia do dostqpu do informacji niejawnych posiadajq osoby, ktore:

a) uzyskaty po$wiadczenie bezpieczeristwa upowazniajqce do dostqpu do

informacji niejawnych oznaczonych klauzul4 ,,5ci5le tajne" ,,tajne" oraz

,,poufne" lub otrzymaly pisemne upowaznienie kierownika jednostki do

informacji niejawnych oznaczonych klauzulq ,,zastrze2one" - ie2eli nie

posiadajq po6wiadczenia bezpieczefi stwa.

b) byty przeszkolenie w zakresie ochrony informacji niejawnych

Informacje niejawne mogq byc udostqpniane wyt4cznie osobie daj4cej rqkojmiq

zachowania tajemnicy tylko w takim zakresie, jaki jest niezbqdny do zalatwienia

konkretnej sprawy a wynikajqcym z zakresu czynno6ci'

lnformacje niejawne mogA by6 udostqpnione tylko osobom uprawnionym do

dostgpu do informacji okre6lonych tq klauzulqi z uwzglgdnieniem ograniczenia

okre6lonego w pkt a. 
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5. Zasady wykonywania i przetwarzania dokument6w niejawnych
- Klauzulg tajno6ci nadaje osoba, ktora jest uprawniona do podpisania

dokumentu lub oznaczenia innego niz dokument materialu.
- Uprawnienie do przyznania, obnizenia i znoszenia klauzuli tajnoSci

przystuguje wylqcznie w zakresie posiadanego prawa dostgpu do informacji

niejawnych.
- Zawy2anie lub zanilanie klauzuli tajno6ci jest niedopuszczalne.

- Dokumenty niejawne wplywajqce do Starostwa podlegajq ewidencjonowaniu

w dzienniku ewidencji.
- Dokumenty niejawne wytworzone w Starostwie rejestruje siq w dzienniku

ewidencji.
- Kazdy dokument niejawny przychodzEcy do Starostwa rejestruje siQ

w dzienniku korespondencyjnym prowadzonym przez Biuro Obslugi Klienta.

Pracownik Biura Obstugi Klienta po otwarciu koperty jezeli stwierdzi, ze jest to

przesylka zawierajqcq informacje niejawne oznaczone klauzulE ,,zastrze2one"

fiest druga koperta) to przesytki takiej nie otwiera z drugiej koperty tylko

rejestruje i informuje niezwlocznie pracownika pionu ochrony. Do odbioru

dokumentow upowazniony jest pracownik pionu ochrony'

- Kakdy dokument niejawny wychodzqcy ze Starostwa wpisywany jest

w pocztowa ksiqzkq nadawcza. Numer pod ktorym zaewidencjonowano

przesylkq oraz datg wysylki przekazuie sie pracownikowi pionu ochrony'

- Numer ewidencyjny kazdego dokumentu niejawnego stanowiEcego tajemnica

o klauzuli ,,zastrze2one" poprzedzony jest skrotem literowyffi uz",

- Dokumenty niejawne wytworzone w Starostwie powinny byc oznaczone w

sposob okre$lony w rozpotz4dzeniu Prezesa Rady Ministr6w z dnia 22

grudnia 2011 roku w sprawie sposobu oznaczania material6w i umieszczania

na nich klauzultajno6ci (Dz. U. Nr 288' poz' 1692\

Sposob i tryb przetwarzania informacji niejawnych oznaczonych klauzulq

,,zastrze2one" otaz zakres i warunki stosowania Srodkow bezpieczenstwa

fizycznego w celu ich ochrony w Starostwie reguluje instrukcja wprowadzona

Zarzadzeniem Nr 60t2013 Starosty Watbrzyskiego z dnia 04 czerwca 2O13 r'



6. Wykonywanie dokument6w zawieraj4cych informacje niejawne o

klauzuli ,,zastrze2one" za pomoc4 komputera

Pracownicy, ktorzy do opracovrnywania i wykonywania dokumentow zawieraj4cych

informacje oznaczone klauzulq ,,zastrze1one", bqdq wykOrzystywac komputer,

obowiqzani sE zabezpieczac informacje podlegajqce ochronie przed ich

nieuprawnionym ujawnieniem, a takze przed dotarciem do tych informacji przez

osoby, ktore nie powinny zapazna6 sig z ich tre6ci4.

Bezpieczeistwo teleinformatyczne zapewnia sie, chroniqc informacje

przetwarzane w Systemie teleinformatycznym przed utratq wtasciwo6ci

gwarantujEcych to bezpieczenstwo, w szczegolno6ci przed utratq poufnoSci'

dostgpno6ci i integralno$ci. Akredytacji systemu przeznaczonego do

przetwanania informacji niejawnych o klauzuli ,,zaslrze2one" dokonal Starosta

pzez zatwierdzenie dokumentacji bezpieczeristwa systemu teleinformatycznego

tj szczegolnych wymagari bezpieczenstwa otaz procedur bezpiecznej

eksploatacji. Kazdy pracownik przed przystqpieniem do pracy, w ktorej bqdzie

wykorzystywac komputer ma bezwzglqdny obowiqzek zapoznat sie z tymi

dokumentami i odnotowad ten fakt w tych dokumentach' W celu wNa6ciwej

ochrony informacji niejawnych o klauzuli ,,zaslrze2one" Starosta powolat

ZarzEdzeniem Nr 5612013 z dnia 29 maja 2013 roku pion ochrony, w ktorym to

wyznaczy{ inspektora bezpieczenstwa teleinformatycznego oraz administratora

systemu.

lnspektor bezpieczenstwa teleinformatycznego, odpowiedzialny jest za

weryfikacjq i bie24c4 kontrolg zgodno$ci funkcjonowania systemu

teleinformatycznego ze szczegolnymi wymaganiami bezpieczenstwa oraz

przestrzegania procedur bezpiecznej eksploatacji' Administrator systemu

odpowiedzialny jest za funkcjonowanie systemu teleinformatycznego orazza

przestrzeganie zasad i wymagari bezpieczefistwa przewidzianych dla systemu

teleinformatycznego.

7. Ochrona fizyczna

Aby informacje niejawne mogly by6 prawidlowo przetwarzane nalezy stosowac

Srodki bezpieczenstwa fizycznego odpowiednie do poziomu zagroZen w celu

uniemozliwienia osobom nieuprawnionym dostqpu do tych informacji lub ich

utraty. 7



Srod ki bezpieczenstwa fizycznego:

- bariery fizyczne - Srodki chroniqce granice miejsca, w ktorym przetwarzane

sq informacje niejawne, w szczegolno6ci sq to ogrodzenia, Sciany, drzwi, kraty

i  okna;

- kontrola dostgpu - stosowana jest w celu zagwarantowania, ze dostqp do

pomieszczenia uzyskujq wytqcznie osoby posiadajqce odpowiednie

uprawnienia. Osoby przebywajqce w wyodrqbnionym pomieszczeniu do

przetwarzania Informacji niejawnych klauzuli ,,zastrze2one" (personel

autoryzowany) m uszq posiadac odpowied n ie poSwiadczenie bezpieczenstwa

lub upowaznienie Starosty. Personel autoryzowany przebywajqcy w tym

pomieszczeniu musi posiada6 rzeczywistq potrzebq uzyskania dostqpu do

informacji. Personel autoryzowany identyfikowany jest przy pomocy

identyfikator6w. Przebywanie ich w wyodrqbnionym pomieszczeniu

kazdorazowo odnotowywane jest w rejestrze kontroli wejsc i wyjS;c

z podaniem godziny wej$cia i wyj$cia, a takze celu wizyty. Sprz4tanie

pomieszczen, w ktorym sq przechowywane informacje niejawne powinno

odbywac siq w obecno6ci upowaznionego pracownika przed zakoficzeniem

pracy

- personel bezpieczefistwa - wyznaczony, zarzqdzeniem Starosty, pracownik

Pionu Ochrony, ktorego zadaniem jest prowadzenie wyodrqbnionego

pomieszczenia do przetwarzania informacji niejawnych o klauzuli

,.zasfrze2one", a takZe wykonywanie czynno$ci zwiqzanych z fizycznq

ochronq informacji niejawnych poprzez kontrolq dostgpu do tego

pomieszczenia.

- szafy i zamki - szafy metalowe, w ktorych przechowuje sig dokumenty

o klauzuli ,,zastrzefuone " po zakoriczeniu pragy naleZy zamknqc i

zaplombowac pieczqci4 do plasteliny.

Budynek i znajdujEce sig w nim pomieszczenia stanowiqce siedzibq Starostwa

podlegajq ochronie. Ochrona fizyczna polega na stalym monitoringu kamerowym

parteru budynku przy Al. wyzwolenia 24. wejscie do budynku przy Al'

Wyzwolenia 24 jest monitorowane przez ochronq budynku' Po godzinach

urzgdowania wej$cie do budynku jest monitorowane pvezfirmq ochroniarsk4'

Pomieszczenia, w ktorych znajdujq sig informacje niejawne z klauzulq

,,zastrze|one" po godzinach pracy powinny byc zamykane, a klucze deponowane

w zamkniqtych w zaplombowanych workach na portierni u pracownika ochrony'
X



Klucze sa wydawana na podstawie wykazu osob upowaznionych do ich

pobierania. Fakt pobrania kluczy jest kazdorazowo odnotowywany w ,,Ksiqzce

ewidencji kluczy" prowadzonq przez podiera.

W uzasadnionych przypadkach podyktowanych wzglgdami dluZszego okresu

czasu, niezbgdnego do wykonania zadah zwiqzanych z dostqpem do informacji

niejawnych, dokumenty o klauzuli ,,zastrze2one" mogq. byc wydawane poza

pomieszczenie sluZ4ce do przechowywania lecz pod warunkiem, ze odbiorca

dokumentu zapewni warunki ochrony tych dokumentow przechowuj4c je

w szafach metalowych z odpowiednim zamkniqciem.

lnformacje niejawne oznaczone klauzul4 ,,zasttze2one" moZna przechowywa6 na

stanowiskach pracy, w meblach biurowych zamykanych na klucz

i plombowanych.

8. Ocena zagro2efi zewnqtrznych iwewnqtrznych

8.1 . Zagroienia zewnqtrzne

Zagro2eniami zewnqtrznymi dla Urzqdu sq:

- mo2liwo56 napadu przez zorganizowane grupy przestqpcze i terrorystyczne'

dzialaj4ce w spos6b profesjonalny, przemySlany i zorganizowany,

- moZliwo$c napadu przez pojedynczych przestqpc6w, mozliwoSc napadu

przez przypadkowe osoby wykorzystujqce nadarzalqca siQ oka4q z powodu

nieprawidlowo6ci w ochronie mienia Urzqdu'

Urzedu

- wzmozone zainteresowanie os6b postronnych obiektem, pomieszczeniami

urzqdu objawiajqce siq migdzy innymi: podejmowaniem prob uzyskania informacji

o danym obiekcie, pomieszczeniu od pracownik6w podczas luZnych rozmow

po,,przypadkowYm" sPotkaniu,

-nawiqzanierozm6wpzezosobypostronnezpracownikami,

- podszywanie siQ pod bylych pracownikow starostwa i przejawianie

zainteresowaniem tym, co siq po latach zmieniNo'

- interesowanie siQ osobami funkcyjnymi, w tym tak2e ich przywarami oraz

sposobem wykonywania obowiqzkow stuzbowych'

- obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprz4taczki

itp., o



- rozpoznawanie systemu technicznych zabezpieczefi, w tym stosowanych

uz:qdzen alarmowych,

- celowe uszkadzanie uzqdzen alarmowych, liniitelefonicznych, o6wietlenia itp.,

- proby pozyskania do grup pzestqpczych pracownik6w Urzgdu (dotyczy gt6wnie

osob maj4cych problemy finansowe, towarzyskie, a tak2e sluzbowe)

Wnioski

W aruiqzku z przedstawionymi kierunkami zagroleh naleZy wykonywac nastqpujqce

czynnoSci u p rzedzaj4ce ewentualne m ozl iwoSci za istn ien ia zag roZen'.

- systematycznq, skrupulatn4 i wnikliwq kontrolg systemu ochrony pzez osoby

od powiedzialne za jego organizaciq,

- pracownicy pionu ochrony w czasie dnia pracy powinny zv,rrae,ae szczegolnE uwagQ

na mozliwo6c zaistnienia ewentualnych zagro2en,

- stosowac zasadg niedopuszczania os6b niepowolanych do przebywania

w wyodrgbnionym pomieszczeniu do przetwarzania informacji niejawnych

o klauzuli,,zasltze2one",

- wykonywanie prac porzqdkowych, remontowych itp. w wyodrqbnionym

pomieszczeniu do prze$varzania informacji niejawnych o klauzuli

,,zastrze2one" wylqcznie pod nadzorem wznaczonego pracownika pionu

ochrony.

8.2 Zagro2enia wewnetrzne

Rodzaje zagrohen.

- proby zaboru dokumentow lub mienia przez pracownik6w urzgdu,

- proby powielania, kserowania dokumentow sluzbowych dla cel6w prywatnych'

- byli pracownicyuzqduaruolnienidyscyplinarnie,

- rozpoznanie organizacji pracy Urzqdu celem latwiejszej pracy grup przestqpczych

na terenie urzqdu,

-probywglqduwdokumentyniejawneprzezosobynieuprawnione'

- spozywanie alkoholu - przeslanka do wykroczen dyscyplinarnych i przestqpstw'

Wnioski

W arui4zku z przedstawionymi kierunkami zagro2en naleiry wykonywa6 nastqpuj4ce

czynnosci u p rzedzajqce ewentualne mozl iwosci zaistnienia zag r oZen"

-Zwracan ieszczego|ne juwag inaosoby,k to remogqby6za in te resowane

dokumentem,

- prowadzenie szczegolnego nadzoru, by nie dokonywano prob kserowania'
1 0
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kopiowan i a bez zgody przelozonego,

uwrazliwianie pracownik6w w trakcie prowadzonych szkoleri na mozliwo66

prob kontaktu grup przestqpczych z pracownikami, kt6rzy majq dostgp do

dokument6w szczegoln ie waznych,

zastosowanie zasady, 2e do informacji niejawnych mogE miec dostqp tylko

pracownicy posiadajqcy po6wiadczenie bezpieczefistwa lub wNaSciwe

upowaznienie wydan e pzez Starostq.

wprowadzenie szczegolnej uwagi na osoby, kt6rych zachowanie wskazuje na

nadmierne spoZywanie alkoholu.

W pzypadku innych zagroaen majq zastosowanie pzepisy Zazqdzenia Nr 85 12011

Starosty Wahzyskiego z dnia 14 lipca 2011r. w sprawie: instrukcji postqpowania

w przypadku zagroZen osob i mienia powstatych w wyniku poZaru , podlozenia ladunku

wybuchowego, aktu tenoryzmu, otrzymania pzesytki niewiadomego pochodzenia,

wypadkow losowych takich jak: zalanie, przerua w dostawie energii elektrycznej, uryciek

wody.

9. Postgpowanie w przypadku naruszenia ustawy o ochronie informacji

niejawnych i przepis6w wykonawczych do ustawy'

Za ochronq informacji niejawnych w Starostwie odpowiada Starosta' Zadania

okreslone ustawq o ochronie informacji niejawnych w imieniu starosty wykonuje

pefnomocnik ochronY Po7ruez:
- sprawowanie nadzoru nad realizaqq zadafi i przestrzeganiem przepisow

okreSlonych w Planie ochrony,

- sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz

przestrzeg ania zwiqzanych z upowaZnianiem do dostqpu do tych informacji'

w odniesieniu do wszystkich kom6rek organizacyjnych Starostwa'

w przypadku ujawnienia informacji niejawnych przez podlegtych pracownikow

Starosta lub upowa2niony pvez niego pracownik zawiadamia na pi6mie

pelnomocnika ochrony podajqc jaka informacja niejawna zostaNa ujawniona lub

jakie naruszenie przepis6w zostato stwierdzon e. zawiadomienie powinno byc

pisemne.

W przypadku kiedy pelnomocnik ochrony stwierdzi naruszenie w Starostwte

przepis6w o ochronie Informacji niejawnych zawiadamia o tym fakcie Starostg'
1 1



W obu wyzej opisanych przypadkach peNnomocnik ochrony bez zbgdnej zwloki
podejmuje niezwNocznie dzialania zmierzajqce do wyjaSnienia okoliczno6ci tego

naruszenia oraz ograniczenia jego negatywnych skutkow. WyjaSnienie

okolicznosci obejmuje wskazanie przyczyn otaz osob winnych naruszeri.

Pelnomocnik ochrony przeprowadza okresowe kontrole przestrzegania ustawy

o ochronie informacji niejawnych w Starostwie. W przypadku stwierdzenia

naruszenia przepis6w o ochronie informacji niejawnych peNnomocnik ochrony

przeklada Staro6cie pisemn4 informacjq o naruszeniu przepis6w i wnioski do

podjgcia decyzji, aby do takich naruszen nie dochodzito w przyszloSci.

Starosta okre6la stopien szkody, jakq ponosi spoNecznie uzasadniony interes lub

stopien niebezpieczenstwa ujawnienia tajemnicy oraz decyduje o ewentualnym

karaniu dyscyplinarnym os6b winnych, a takze podejmuje decyzje, co do

dokumentow zagubionych, jeheli taka utrata miala miejsce.

10. Postgpowanie z materiaNami zwierajqcymi informacie niejawne w razie

wprowadzenia stan u nadzwyczaj nego

Konieczno6c podjgcia dzialafi zmierzajqcych do zabezpieczenia materialow

(dokumentow) zwieraj4cych informacje niejawne o klauzuli ,,zastrzeZone" moze

miec miejsce w przypadkach:

- spodziewanego zagroheniapafistwa

- wprowadzenia stanu nadzwyczajnego

- zagro2en wewnqtrznych spowodowanych klqskami ZywioNowymi

Zabezpieczen i u pod legajq:

1) Wszystkie dokumenty przechowywane w wyodrqbnionym pomieszczeniu do

przetwarzania informacji niejawnych o klauzuli ,,zastrze2one" i w

poszczegolnych wydzialach / komorkach organizacyjnych starostwa;

a. w pierwszej kolejnosci nalezy zabezpieczy1, dokumenty maj4ce

bezpoSredni zwiqzek z funkcjonowaniem starostwa i materiaty majqce

zwiqzek ze sprawam i ob ron nYm i ;

b. w drugiej kolejno$ci pozostale dokumenty, m'in': plan akcji kurierskiej' plan

obrony cywilnej, plan operacyjny funkcjonowania starostwa Powiatowego

w walbrzychu w warunkach zewngtrznego zagroaenia bezpieczenstwa

paristwa iw czasie wojnY;

2) Zabezpieczenia dokumentow wymienionych w pkt'1 jest niezbqdne dla
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zapewnienia realizacji zadan Starostwa na necz sil zbrojnych jak

i mieszkancow.

3) Zabezpieczenie dokumentow dokonuje sie poprzez dodatkowe

zabezpieczenie (oplombowanie szaf i drzwi), wzglgdnie ewakuowanie

z wyodrgbnionego pomieszczenia do przetwarzania informacji niejawnych

o klauzuli ,,zaslrze2one" do innego pomieszczenia lub innego budynku.

4) Materiaty niejawne po ewakuacji nalezy odpowiednio zabezpieczyc przez

zamknigcie i oplombowanie pomieszczefi, a tak2e jezeli jest to mozliwe,

naleZy zabezpieczyc calodobowy nadzor nad tymi pomieszczeniami.

5) Jezeli dokumenty o klauzuli ,,zastrze2one" przechowywane sE na

stanowiskach pracy to pracownik, ktory posiada taki dokument bezpo6rednio

odpowiada za jego wla6ciwe zabezpieczenie i ewakuacjg'

6) Decyzjq w sprawie zabezpieczenia, ewakuacji dokumentow podejmuje

Starosta lub Wicestarosta, realizacjq jej nadzoruje petnomocnik ochrony'

7) W przypadkach uzasadnionych, pod nieobecno$6 pelnomocnika ochrony

decyzje podejmuje Starostwa lub Wicestarosta'

B) Miejsce zabezpieczenia material6w podlegajqcych ochronie ustala osoba

podejmuj4ca decYzjq o ewakuacji.

9) W przypadku, gdy zabezpieczenie dokumentow w budynku starostwa lub

w innym budynku poza starostwem jest niemoZliwe nalezy przystqpi6 do

likwidacji dokument6w zawierajqcych informacje niejawne o klauzuli

..zastrze2one"

10) Decyzje w sprawie likwidacji dokument6w niejawnych podejmuje Starosta

lub Wicestarosta, realizacjq jej nadzoruje pelnomocnik ochrony' Likwidacjq

dokumentow nalezy przeprowadzic wg zal4czonego Wzoru jak w zaNqcznrku

n r  1 .

11)W sktad komisji l ikwidacyjnej mog4 wejsc tylko te osoby, ktore posiadaj4

a k t u a l n e p o S w i a d c z e n i e b e z p i e c z e f i s t w a l u b p o s i a d a j q p i s e m n e

upowa2nienie wydan e ptzezStarostg. Komisja likwidacyjna moZe przystqpic

do likwidacji dokument6w niejawnych o klauzuli ,,zastrze2one" jezeli bedE

w niej uczestniczyty co najmniej dwie osoby'

12) W celu wykonania zadah zwiEzanych z zabezpiecz-eniem material6w

bqd qcych p rzed m iot em zabezp iecze n i a ko n ieczne jest:

a.Wydaniestosownegopo|eceniapracownikowipionuochrony,

b. Zapewnienie niezbqdnego srodka transportu oraz pncownik6w w ilosci
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niezbgdnej do zapakowania i przeniesienia materialow wymagajEcych

zabezpieczenia

c. Zabezpieczenia ewakuacji dokument6w dokonuje komisja wyznaczona

p r zez os o b g zar zqdzajqca zab ezpiecze n i e m m ate ri al6w

d. Komisja dokonuje otwarcia wyodrgbnionego pomieszczenia do

przelwarzania informacji niejawnych o klauzuli ,,zastrze2one" i realizuje

czynnoSci zwiqzane z zabezpieczeniem calo6ci materialow i sporzqdza

protokol z ktorego musi wYnikac:

- OkreSlenie rodzaju i iloSci dokument6w poddanych zabezpieczeniu,

ewakuacji,

- Okre6lenie sposobu zabezpieczenia dokument6w w nowym miejscu ich

przechowywania;

- Okre6lenie sposobu zabezpieczenia dokument6w, ktore pozostaly

w wyodrgbnionym pomieszczeniu do przetwarzania informacji

niejawnych o klauzu li,,zaslrze2one"

e. Komisja przystgpujqc do otwarcia wyodrqbnionego pomieszczenia do

przetwarzania informacji niejawnych o klauzuli ,,zastrze2one", a wigc

wykonujqc polecenie zarzqdzilqcego, dokonuje zabezpieczenia

material6w , wykorzystujEc klucze zapasowe do wyodrgbnionego

pomieszczenia do przetwarzania informacji niejawnych o klauzuli

,,zastr zeZon e', zd epo nowa ne W Wyzn aczo nym pom ieszcze n i u .

f . W p r z y p a d k u p o z o s t a w i e n i a W w y o d r g b n i o n y m p o m i e s z c z e n i u d o

przetwarzania informacji niejawnych o klauzuli,,zaslrze2one" czQsci

materiaNow ktore podlegaty zabezpieczeniu, lub ktorych nie zdolano

z a b e z p i e c z y c , k o m i s j a o b o w i q z a n a j e s t z a m k n q c i z a p | o m b o w a c

wyodrgbnione pomieszczenia do przefttarzania informacji niejawnych

o klauzuli ,,zastrze2one" '

spetnienie lub nie spelnienie tej czynnosci komisja obowiqzkowo

uwzglgdnia w tresci protokolu otwarcia wyodrqbnionego pomieszczenia

do przetwarzania informacji niejawnych o klauzuli ,,zaslrze2one" jak tez

i zabezpieczenia materiaN6w. wz6r protokolu stanowi zatqcznrknr 2'

13) W celu odpowiedniego wykonania zadaf't zwiqzanych z zabezpieczeniem

materialow (dokumentow) pracownicy obowi4zani sq:

a . D o k o n a c p r a w i d | o w e g o z a b e z p i e c z e n i a W s w o i c h w y d z i a l a c h i n a

stanowiskach pracy, materiaNow zawierajqcych informacje niejawne
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o klauzuli " zastrze2one",

b. Wykonac polecenia oraz wspolpracowac z pionem ochrony w zakresie

zabezpieczenia i ewakuacji oraz likwidacji materialow niejawnych

oznaczonych klauzu I q,,zaslrze2one"

14) W zaleznoSci od istniejEcych zagrolen, pion ochrony winien zapewnic

wspolpracq w zakresie zabezpieczenia, ewakuacji material6w niejawnych

z policj4, straza miejskq, straZq poZarnq

w pr4ypadku innych zagroken majq zastosowanie pzepisy zazqdzenia Nr 85 12011

Starosty Wahzyskiego z dnia 14 lipca 201'lr. w sprawie: instrukcji postqpowania

w pr4ypadku zagro(efr os6b i mienia powstalych w wyniku pozaru, podftrzenia ladunku

u4rbuchowego, aktu tenoryzmu, otzymania pzesylki niewiadomego pochodzenia'

r,rrypadkow losowych takich jak: zalanie, pzervva w dostawie energii eleftrycznej, wyciek

wody
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Zalqcznik nr 1

Protok6N

Zniszczenia dokument6w Informacji niejawnych o klauzuli,,zastrze2one"

Starostwa Powiatowego w Walbrzychu w zwiqzku z wprowadzeniem stanu

nadzwyczajnego.

Na podstawie decyzji . .. ... ...z dnia

(wpisa6 osobg wydajqcq decyzje)

Komisja w skladzie:

d okonala zniszczenia n izej wym ien ionych d oku mentow:

wszystkie dokumenty wyszczegolnione od poz... ... do poz. ... ... po odnotowaniu

w rejestrach ewidencyjnych, zniszezono dnia" w

obecno6c i . . .  . . .  .

Podpisy komisji

Wykonano w 1 egz.

E g z . N r l - a l a

Wyk i  druk..

N r  . . . . .

Watbrzych dnia

Lp Numer

rejestracyjny

Stopieh

tajnoSci

Nazwa

dokumentu

lloSc Kat.

archiwalna

uwagl

Egz Ark.

1 Z 4 6 8
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ZaNqcznlk nr 2

ProtokoN

Spisany na okolicznoS6 zabezpiec zenia i ewakuacji dokumentow lnformacji

niejawnych o klauzuli ,,zastrze2one" z wyodrqbnionego pomieszczenia do

przetwarza n ia i nformacj i n iejawnych o klauzu I i,,zastrze 2one" Sta rostwa

Powiatowego w Walbrzychu w zwiqzku z wprowadzeniem stanu

nadzwYczajnego.

Na podstawie decyz j i  . . .  . . .  . . .  . . . z dnia

(wpisac osobq wYdaj4cE decYzje)

Komisja w sktadzie:

Postanowila dokonac otwarcia wyodrqbnionego pomieszczenia do przelwarzania

informacji niejawnych o klauzu li ,,zastrzeT-one" i zabezpieczyc ni2ei wymienione

dokumenty.

wszystkie dokumenty wyszczegolnione od poz ... ... do poz- ". " ' zostaly

zapakowane do worka / pojemnika zaplombowanego i ewakuowano do

(wymienic pomieszczenie - budynek)

2. Dokumenty wyszczeg6lnione od poz ' " " ' do poz "'"' pozostaly w

wyod rqbn ionym pom ieszczen i u do przetwarzania i nformacj i n iejawnych

o k|auzu li,,zastrze2one,' W szaf ie pa ncernej zap|ombowanej

1 .

Lp. Numer

rejestracyjny

Stopien

tajnoSci

Nazwa

dokumentu

l lo56 Kat.

archiwalna

uwagl

Egz. Ark.

1 2 4 5 7 8
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3. Okreslic spos6b zabezpieczenia dokumentow w nowym miejscu ich

przechowywania

Podpisy komisji

Wykonano w 2 egz.

E g z . N r l - a l a

Egz. Nr 2 - pe{nomocnik ds. ochrony Informacji niejawnych

Wyk idruk.

N r  . . . . .

Walbrzych dnia
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