
zanqdzenie NrbA zo13
StarostY Walbrzyskiego
z dnia9 uav*.,s-2013 r'

w sprawie: zatwierdzenia Instrukcji dotyczqcej sposobu i trybu p'zelwatzania
informacji niejawnych oznaczonych klauzulq "zaslrzezor'e 

otaz
zakresu i warunk6w stosowania Srodk6w bezpieczeftstwa fizycznego
w celu ich ochrony w Starostwie Powiatowym w Walbrzych-

Na podstawie art.43 ust5 ustawy z dnia 5 sierpnia 20'10 roku o ochronie
informacji niejawnych (Dz. U. z2OlO r. Nr 182 poz 1228) zarzTdzam' co nastepuje:

s l

Zal\Nietdzam Instrukcje dotyczEc4 sposobu i trybu przetwarzania informacJi

ni"j"*ny"t' ozoaczonych 
'ilauzulq -,,zasirzezone" 

oraz. zakresu i warunk6w

stolowania Srodkow b;zpieczeistrv) fizycznego w celu ich ochrony w Starostwie

Powiatowym w Walbrzychu stanowiAca zalqcznik do niniejszego zarzAdzenra'

s 2

Wykonanie i zapewnienie przestrzegania niniejszego zarzEdzenia powierzam

Pelnomocnikowi ds. Ochrony Informacji Niejawnych

s 3

Traci moc zatzqdzenie Starosty Walbrzyskiego Nr 56/2012 z d'nia 19042012 r'

w sprawie zatwierdzenia Instiukcji doiyczqiej sposobu i trybu przetwarzania

informacji niejawnych oznaczonych klauzul| "zastze?.one" 
oraz zakresu i warunkow

stosowania 5iodk6w bezpieczehstwa fizycinego w celu ich ochrony w Starostwie
powiatowvm w Walbtzychu ze zm. 

S 4

Zarzadzenie wchodzi w Zycie z dniem podpisania.

S T A R ( } 5 i ' l i  A

g;h""

)PlAl l i l l r r i l i  l l | { i  ! r i i i tJ r

'*



Zaf dzenia NJ,V] 20ll

Starosl) ualbrT!skicgo
zdnia O-r Ob 201l

Instrukcja

dotycz4ca sposobu i trybu przetwarzania informacji niejawnych oznaczonycn

klauzulq ,,zastrzeione" oraz zakresu i warunk6w stosowania 5rodk6w

bezpieczehstwa fizycznego w celu ich ochrony

w Starostwie Powiatowym w Walbrzychu

s 1
Instrukcja dotyczqca sposobu i trybu przetwarzania informacji niejawnych

oznaczonych klauzulq ,zasli';ze2one" oraz zakresu i warunk6w stosowania Srodk6w

bezpieczehstwa fizycznego w celu ich ochrony zwana dalej instrukcjE stanowi

wewnetrzne uregulowanie w Starostwie Powiatowym w Walbrzychu dotyczace

caloksztaltu zagadnien zwiEzanych z ochronE informacji niejawnych oznaczonych

klauzulq,,zastrzezone", zwanych dalej informacjami zastrzezonymi i okreSla:

'1) warunki dostepu do informacji zastrzezonych,

2) zasady udostepniania informacii zastrzezonych,

3) zasady ewidencjonowania dokumentow lastrzezonych

4) zasady przechowywania i zabezpieczania dokument6w zastrzezonych'

5) zasady opracowania dokumentow Tastrze2onych

6) zasady wysylania przesylek zawierajqcych informacje zastrzezone,

7) zasady gromadzenia dokument6w zastrzezonych'

8) zasady nadzoru w zakresie przestrzegania warunk6w ochrony informacjl

zasttzezonych.

s 2
1. lnformacjami niejawnymi o klauzuli ,,zastzezone" sa informacje, ktorym nie

nadano wyzszej klauzuli tajnosci, a ich nieuprawnione uiawnienie moze miec

szkodliwy wplyw na wykonywanie przez organy wladzy publiczneJ lub inne

jednostki organizacyjne zadan z zakresu obrony narodowej' polityki zagranicznej'

bezpieczenstwa publicznego, przestrzegania praw iwolno6ci obywateli, wymiaru

sprawiedliwosci albo interes6w ekonomicznych Rzeczypospolitej Polskiei



2. Informacjami niejawnymi zastrzezonymi w Starostwie powiatowym w Walbrzychu
sE informacje dotyczace m.in.:

a) prowadzenia akcji kurierskiej,

b) realizacji poszczeg6lnych zadah operacyjnych w warunkach zewnetrznego
zagro^enia bezpieczeistwa pahstwa i w czasie wojny,

c) wniosk6w o medale.

d) inne wg decyzji os6b uprawnionych do podpisania dokument6w zastrzezonych.

s 3
Uprawnienia do dostepu do okre6lonych informacji zastrzezonych posiadaja osoby,

kt6re spelniajE nastepujEce warunki:

1) posiadaj4 po6wiadczenie bezpieczensh,va upowazniajece do dostepu do

informacji niejawnych o klauzuli ,,zastrzezone" lub wy2sze,

2) pisemne upowaznienie Starosty Walbrzyskiego zgodnie z art. 21 ust. 4 ustawy

o ochronie informacji niejawnych,

3) odbyli przeszkolenie w zakresie ochrony informacji niejawnych i posiadala

za6wiadczenie stwierdzajAce odbycie tego szkolenia;

4) realizujq zadanie, kt6re wymaga dostepu do okreslonej informacji zastrzezonej

s 4
1. O dostepie do dokument6w zastrzezonych decyduje Starosta lub w jego

zastQpstwie Wicestarosta w formie dekretacji dokonanej w spos6b trwaly na

dokumencie, kt6ra kieruje ten dokument do naczelnika / pracownika kom6rki

organizacyjnej odpowiedzialnej za zalatwienie sprawy.

2. Po dekretacji i zarejestrowaniu dokumentu zastrzezonego we wlasciwej ksiazce

ewidencji dokument6w niejawnych uprawniony pracownik pionu ochrony

powiadamia wla6ciwego naczelnika / pracownika kom6rki organizacyjnej

Starostwa o dokumencie.

3. Naczelnik po zapoznaniu sie z dokumentem moze zadekretowa6 go wskazujEc

pracownjka, kt6ry bQdzie odpowiedzialny za zalat\vienie sprawy'

4. Uprawniony pracownik pionu ochrony (powolany zarzqdzeniem Starosty)

przekazuje dokument zaslrzezony wskazanemu wdekretacji uprawnionemu

pracownikowi po uzyskaniu potwierdzenia przyjecia dokumentu

5,Dekretac jastarosty lubWicestarostymozedotyczycosobyk ieru jEcejzespolem

f unkcjonalnym powolanym zaf zqdzeniem Starosty Watbrzyskiego do realizacji

okresloneqo zadania, w6wczas osoba kierujqca odpowiada za udostQpnianie



informacji zastrzezonych w zwiEzku ze szkoleniem i przygotowaniem zespolu do

realizacji zadania. Fakt zapoznania sie z infofmacjami zastrzezonymi jest

potwierdzany na udostepnianym dokumencie lub utrwalony w innej formie.

6. W przypadku potrzeby zwiEzanej z zalatwieniem sprawy i zapoznaniem sie

z tresciE dokumentu zastrzezonego przez pracownika innej kom6rki

organizacyjnej konieczne jest rozszerzenie dekretacji przez Staroste lub

Wicestarosle na tym dokumencie.

7. W przypadku potrzeby zwiEzanej z zalatwieniem sprawy i zapoznaniem si9

z trescia dokumentu zastrzezonego przez pracownika innej jednostki

organizacyjnej konieczne jest rozszerzenie dekretacji na kierownika innej

jednostki organizacyjnej pzez Staroste lub Wicestarostg na tym dokumencie.

8. Kazdy pracownik, kt6ry zapoznal siq z trescia dokumentu zastrzezonego,

dokonuje stosownej adnotacji st\,/ierdzajacej ten fakt bezposrednio na

dokumencie lub w karcie zapoznania sie z dokumentem, kt6ra moze byc

zalozona ptzez uprawnionego pracownika pionu ochrony w przypadl(u

dokumentu, z ktdrym bedzie zapoznana wiQksza liczba pracownikow Karta

zapoznania sie z dokumentem zasttzezonym jest przekazywana razem

z dokumentem. Fakt jej zalozenia odnotowwvany jest na dokumencie Karta

podlega rozliczeniu sie podobnie jak i dokument zastrzezony

9. Informacje zastzeaone mogq by6 udostepniane pracownikom uprawnionym

w zakresie niezbednym do zalatwienla sprawy.
'1O.Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym

dostepem odpowiada osoba, kt6ra pobrala go z wyodrebnionego pomieszczenia

do przeh^/arzania informacji niejawnych o klauzuli,;aslrzezone" f un kcjonujEcego

w ramach Wydzialu Organizacyjnego i Spraw Obywatelskich Starostwie

Powiatowvm w Walbrzychu, w kt6rym przetwarzane sA informacje niejawne

zastze1one w zakresie ich przyjmowania' ewidencjonowania, przechowywania

iwysylania.

11.Nadzor nad prawidlowym zabezpieczeniem dokument6w zasttzezor'ych

w kom6rkach organizacyjnych prowadzE ich naczelnicy, a w samodzielnych

komorkach organizacyjnych pl acownicy.
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Dokumenty zawie(4qce informacje zasttzezone podlegajE obowiAzkowi

ewidencjonowania.

EwidencjE objete sq dokumenty zastrzezone zar6wno otrzymane jak

i wytworzone w Starostwie Powiatowym w Walbrzychu.

Dokumenty otrzymane jak i wykonane w Starostwie Powiatowym w Walbrzychu

ewidencjonowane sE we wlasciwym dzienniku ewidencji dokument6w, zgodnym

ze wzorem zawartym w zal4czniku do Rozporzqdzenia Rady l\,4inistr6w w sprawie

organizacji ifunkcjonowania kancelarii tajnych oraz sposobu itrybu przetwarzania

informacji niejawnych.

Wysylanie jak i przyjmowanie dokument6w niejawnych odbywa sre za

posrednictu/em Biura Obslugi Klienta (Biuro) Starostwa lub poczty specjalnej

Policji. Biuro rejestruje przesytki bez ich otwierania. Z Biura dokumenty te poblefa

uprawniony pracownik pionu ochrony obsluguiEcy wyodrebnione pomieszczenla

do przetwarzania dokument6w zastrzezonych.

Pobranie dokumentu zastfze2onego z wyodrqbnionego pomieszczenia przez

uprawnionego pracownika, jest potwierdzane w rubryce nr 14 dziennika ewidencji

s 6
Dokumenty zastrzezone podlegajE obowiEzkowej ochronie przed nieuprawnionym

ujawnieniem.

Dokumenty zastrzezone przechowuje sie zamkniete w meblach biurowych'

szafach metalowych lub sejfach zamykanych, co najmniej na jeden zamek

Pomieszczenia, w kt6rych przechowywane sq dokumenty zastrzezone' musza

by6 zamkniete na zamek, je6li nie przebwa w nich Zaden pracownrk' a po

zakohczeniu pracy szafy i pomieszczenia sq plombowane lub dodatkowo

zabezpieczane kratq. Klucze deponowane sq po zakoiczeniu pracy u pracownll(a

ochrony budynku w zaplombowanym worKu

4- feczki spraw zawierajqce dokumenty zaslrzezone nie mogA by6 przechowywane

z dokumentami jawnymi.

Dokumenty zastzezone w postaci cyfrowej moga by6 przechowywane

w systemie komputerowym posiadaj4cych akredytacje Starosty Walbrzyskiego

i akceptacji ABW zgodnie z zapisami ustawy o ochronie informacji niejawnych

W przypadku braku mozliwosci przechowywania dokument6w zastzezonych

w wydzialach / kom6rkach organizacyjnych dokumenty te sq przechowywane
6.



w wyodrebnionym pomieszczeniu spelniajAcym warunki ochrony funkcjonujacym

w ramach Wydzialu Organizacyjnego iSpraw Obywatelskich

7. W przypadku powstania za$ozei zewnQtznych i wewnetrznych np pozarem

w miare mozliwosci, bior4c pod uwage zapewnienie przede wszystkrm

bezpieczeistwa dla zycia izdrowia, nalezy dokumenty zaslrzezone ewakuowac

w wyznaczone miejsce zgodnie z Planem Ochrony Informacji Niejawnych

w Starostwie Powiatowym w Walbrzychu i Zatzqdzeniem Nr 85/2011 Starosty

Walbrzyskiego z dnia 14 lipca 2011r. w sprawie: instrukcji postQpowania w

przypadku zagrozei os6b i mienia powstalych w wyniku pozaru' podlozenia

ladunku wybuchowego, aktu terroryzmu, otrzymania przesylki niewiadomego

pochodzenia, wypadk6w losovvych takich jak: zalanie, przerwa w dostawie energii

elektrycznej, wyciek wody.

8. Za ochrone informacji niejawnych w Stafostlvie Powiatowym w Walbrzychu

odpowiedzialny jest Starosta.

9. Za zapewnienie przestrzegania przepis6w o ochronie informacii niejawnych

odpowiedzialny jest Pelnomocnik ds Ochrony Informacji Niejawnych

s 7
1. Dokumenty o klauzuli ,zaslrzezone" sa sporzadzane i wykonywane przez

pracownika merytorycznie odpowiedzialnego za jego opracowanie'

2. Praca z dokumentem zasttzezonym, w tym sporzAdzanie i wykonanie moze

odbywa6 sie w kom6rkach organizacyjnych Starostvva, (poza komputerowym

sporzedzaniem, wykonywaniem dokument6w), je6li warunki pracy umozliwiajq

zapewnienie warunkow ochrony przed jego nieuprawnionym ujawnieniem

i nieuprawnionym do niego dostQpem przez osoby do tego nieuprawnione

3. Jezeli w kom6rkach organizacyjnych Starostwa nie ma wymaganych warunkow

ochrony, w6wczas dokument zaslrzezony musi by6 sporzAdzony iwykonany

w wyodrQbnionym pomieszczeniu funkcjonujEcym w ramach Wydzialu

Organizacyjnego i Spraw Obywatelskich

4. Jezeli dokument zastrzezony w danej chwili nie jest wykorzystywany do realizacji

zadania pzez uprawnionego pfacownika musi by6 on zabezpieczony zgodnie

z 56 instrukcji.

5. Wykonany dokument jest rejestrowany w odpowiedniej ewidencji dokumentdw

w wyodrQbnionym pomieszczeniu nastepnie zostaje podpisany przez

uprawnione do tego osobe.



s 8
Dokumentv zastrzezone, kt6re maja by6 wyslane poza Starostwo sa przygotowane

do wys+ania przez uprawnionego pracownika pionu ochrony poprzez ich prawidlowe

zapakowanie i opisanie przesylki. Nastepnie tak przygotowane dokumenty'

pzekazane sa do Biura Obslugi Klienta lub na pocztQ specjalnq' co odnotowane

jest w dzienniku ewidencji dokument6w i wykazie przesylek nadanych

s e
1. Dokumentv zastzezone sA gromadzone przez pracownik6w upowaznionych do

dostepu do tych informacii w teczkach akt z klauzulE ,,zastrzezone

2. Informacje zastrzezone podlegaja ochronie do czasu zniesienia klauzuli tajnosci.

3. W przypadku spraw ostatecznie zakoficzonych' gdy dokument jest nadal

chroniony, teczka akt o klauzuli ,,zastrzezone" moze byc ptzekazana do

wyodrQbnionego pomieszczenia, w kt6rym bedzie przechowywana do chwili

zniesienia klauzulitajnosci lub uplywu terminu ochrony

4. W przypadku zniesienia klauzuli tajnosciteczke akt przekazuje siQ do archiwum

zakladowego na zasadach ogolnych.

s 1 0
'1. Pracownik Starostwa, jako pracownik samorzEdowy jest zobowiEzany do

dochowania taiemnicy ustawowo chronionej zgodnie z ustawq o pracownikach

samorzadowych oraz Regulaminem Prccy Starostwa Powiatowego

w Walbrzychu.

2. Odpowiedzialno6c karnE za przestepstwa przeciwko ochronie informacji w tym

informacji zastrzezonych okreSla ustawa Kodeks karny

3. odpowiedzialnose sluzbowA za nieprzestrzeganie zasad ochrony informacii

zastrzezonych sA regulowane przez Regulamin Pracy

4. W przypadku nieuprawnionego ujawnienia informacji niejawnych o klauzull

,,zastrze2ooe" nalezy o tym powiadomic niezwlocznie bezposredniego

przelozonego oraz Pelnomocnika ds Ochrony lnformacji Niejawnych

5. Naczelnicy / pracownicy kom6rek organizacyjnych Starost\'va zapewnrajE

i nadzoruja stosowanie ustalen zawartych w instrukcji w zakresie ochrony

informacji zaslrzezonych przez pracownik6w kierowanej kom6rki

6. Kontrolq realizacji zapis6w instrukcji w odniesieniu do calosci Starostwa sprawuje

Pelnomocnik ds. Ochrony Informacji Niejawnych.



s  1 1
Do ochrony oraz sposobu itrybu przetwarzania informacji niejawnych w Starostwie

Powiatowym w Walbrzychu stosuje siq odpowiednio przepisy krajowe w zakresie

ochrony informacji, w tym:
- Ustawy z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz. Nr 182,

poL.1228\,

Rozporzadzenia Rady N,4inistr6w z dnia 7 grudnia 2011r. w sprawie organizacji

ifunkcjonowania kancelarii tajnych oraz sposobu itrybu przetwarzania informacji

niejawnych (Dz. Nr 276, poZ.1631);
- RozporzEdzenia Prezesa Rady Ministrow z dnia 22 grudnia 2011r w sprawie

sposobu oznaczania material6w i umieszczania na nich klauzul tajnosci (Dz Nr

2BB, po2.1692):

- Rozporzqdzenie Prezesa Rady Ministr6w z dnia 20 lipca 2011r. w sprawie

podstawowych wymagah bezpieczeflstlva teleinformatycznego (DzU Nr 159,

poz.949)

- Rozporzadzenie Prezesa Rady Ministr6w z dnia 7 grudnia 2011r' w sprawie

nadawania, przyimowania, przewozenia, wydawania i ochrony materialow

zawieraj4cych informacje niejawne (Dz Nt271' poz.1603)'
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