Zarzadzenie Nr 8.%‘..:'2012
Starosty Watbrzyskiego
z dnia 0.2 .0z w2012

w sprawie: wprowadzenia do stosowania programu komputerowego FK 2000.

Na podstawie art. 10 ustawy z dnia 29 wrzeénia 1994 r. 0 rachunkowosci (tekst
jednolity Dz. U. z 2009 r. Nr 152 poz. 1223 z pozniejszymi zmianami),
Zarzadzam, co nastepuje:

§1

Wprowadzam do stosowania program komputerowy finansowo-ksiegowy pod nazwg
FK 2000, wykonany i zakupiony na podstawie umowy licencyjnej w firmie Zakiad
Informatyki ,Info-Spotka” s.c. w Zabkowicach Slaskich.

§2
Opis systemu informatycznego FK 2000 Ksiegowo$¢ budzetowa stanowi zatgcznik
Nr 1 do niniejszego Zarzadzenia.

§3
Opis systemu informatycznego FK 2000 Srodki trwate stanowi zatgcznik Nr 2 do

niniejszego Zarzadzenia.
§4

Traci moc Zarzadzenie Nr 183/2008 Starosty Watbrzyskiego z dnia 29 wrze$nia 2008
w sprawie wprowadzenia do stosowania programu komputerowego FK 2000.

§5

Zarzadzenie wchodzi z zycie z dniem podpisania.

( Roberi fawski



1) Zatacznik Nr |
Oj.% ROt '4( w sprawie wprowadzenia

; w@w {47 : :
Do Zarzadzenia Nr.. 0. i [ A Starosty Watbrzyskiego z dnia 7770
systemu kompuleroweg,oL FK 2000 _

Zaklad Informatyki ,, Info-Spotka: s.c.
W Zgbkowicach Slaskich

KSIEGOWOSC
BUDZETOWA FK 2000

Dokumentacja techniczna

L Zabkowice Slgskie, kwiecien 2012 r.
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1. Architektura aplikacji

Aplikacja zbudowana zostata w oparciu o architekturg klient-serwer. Warstwe
aplikacyjna stanowi oprogramowanie wykonane w srodowisku programistycznym Delphi 7.
warstwe danych — baza danych Paradox 7.0.

1.1. Warstwa bazy danych

Oprogramowanie Paradox jest dystrybuowane na zasadzie licencji Opensource.

Baza danych Paradox 7.0 jest systemem relacyjnej bazy danych w petni obstugujacym
standard SQL , zapewniajacym petne wsparcie dla wspétbieznego dostgpu do danych przy
wykorzystaniu mechanizméw opartych na obstudze transakcji i blokad. Mechanizm blokad
zapewnia wszystkie poziomy blokowania dostepu do danych — blokada bazy danych, tablicy,
rekordu. Baza danych Paradox 7.0 umozliwia tworzenie kopii bezpieczenstwa w trakcie pracy
bazy danych, posiada mechanizmy pozw alajace na automatyczne przywracanie bazy po awaril
oraz mechanizmy automatyzujace zarzadzanie uzytkownikami. Wszystkie z wymienionych
elementéw zapewniajg minimalizacje naktadéw pracy administratora bazy danych.

1.2. Warstwa aplikacji

Warstwa aplikacji jest oprogramowaniem odpowiadajacym za warstwe przetwarzania i
prezentacji danych.

Gléwnym zadaniem aplikaciji jest przestanie zadania przetwarzania danych do serwera
bazy danych oraz prezentacja przetworzonych danych. Zastosowane rozwiazanie umozliwia
aplikacji pracg zar6wno jako systemu wielo- lub jednostanowiskowego.

2. Wymagania sprzetowe

Komunikacja pomiedzy programem i baza danych odbywa sie z wykorzystaniem
nastepujacych protokotow sieciowych:

TCP/IP (platforma Windows)

IPX/SPX (tylko platforma Novell NetWare)

Baza danych Paradox moze takze pracowaé jako samodzielna, lokalna baza danych.
Wéwezas nie korzysta z zadnych protokotow sieciowych. Wymiana danych z aplikacja
odbywa si¢ przy wykorzystaniu lokalnego procesu komunikacyjnego komputera.

2.1. Minimalna konfiguracja sprzetowa

» komputer z procesorem Celeron min 1,7 GHz
pamig¢ RAM 256MB
dysk 40GB

v v

v

system operacyjny min. Windows98

% zalecana drukarka laserowa

2.2. Platformy systemowe
Aplikacja i baza danych : Instalacja dla platform Windows 95/98/NT/2000/XP.
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3. Wykaz zbioréw danych tworzacych ksiegi rachunkowe

Nazwa tabeli: DOKUMENTY.DB. Tabela zawiera dane opisujace dokumenty, ktore
zostaty zaksiegowane w systemie FK2000

LP |Nazwa Opis pola Typ Wymagane |Dtugos¢ | Indeksowe

1 [Ntk identyfikator Autolnc +
pozycji — klucz
gtéowny

2 |NrkBazyDanych Numer bazy | Integer +
danych

3 | SymbDziennika Symbol String + 5 +
dziennika

4 | NrDok Numer Integer |+ +
dokumentu

5 |Lp Liczba Smalllnt |+ +
porzadkowa
dokumentu

6 | NrKorekty Numer Integer |+ +
dokumentu
korygujacego

7 | DataKsiegowania Data ksiggowania | Date + +

8 | SymbolKsiegujacego | Symbol String 30
ksiggujacego

9 |SymbolDokumentu | Symbol String + 5
dokumetu

10 | NrDokumentu Numer String + 30
dokumentu W
systemie

11 | DataDokumentu Data wystawienia | Date +
dokumentu

12 | Tresc Opis dokumentu | String 60

13 |Blokada Pole Smalllnt
wykorzystywane
przez program

14 |Robocze Pole robocze | String 20
wykorzystywane
przez program

15 | DataZapisu Data zapisu | Date
dokumentu W |
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LI [ systemie | | | | ]

Nazwa tabeli: Konta.db. Tabela zawiera dane opisujace konta zaktadowego planu kont,
ktére zostaly zarejetrowane w systemie FK2000

# |Nazwa Opis pola Typ Wymagane |Diugos¢ Indeksowe—‘
1 |Nrk Identyfikator | Autolnc +
pozycji -
klucz glowny
2 |Nr Numer konta | String + 15
3 |NazwaK Nazwa konta | String 150
4 | Memo Pole Memo 50
dodatkowego
opisu konta
5 |BOWn Bilans Currency
otwarcia Wn
6 |BOMa Bilans Currency
otwarcia MA
7 |NrkBazyDanych |Numer bazy | Integer +
danych
8 |NrkAdresy Numer Integer
taczacy konto
Z bazg
adresowa
9 | Aktywneod Konto  jest|Date
aktywne od
dnia
10 | Aktywnedo Konto  bylo | Date
aktywne do
dnia
11 | Grupa Grupowanie | String 20
kont
12 |Rodzaj Rodzaj konta | Integer J

Nazwa tabeli: Ksiegowania.db. Tabela zawiera dane opisujace poszczegolne operacje
ksiegowe, ktére zostaty zapisane w systemie FK2000

\# Nazwa \Opis pola Typ Wymagane ‘Diugoéc’ Indeksowej
+

|

1 [Nk ‘ identyfikator | Autolnc
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pozycji -
klucz gtowny

—

NrkBazyDanych

Numer bazy
danych

Integer

SymbDziennika

Symbol
dziennika

String

NrDok

Numer
dokumentu—
pole wiazace
operacje
ksiegowq z
dokumentem

Integer

Lp

Liczba
porzadkowa

Smalllnt

NrKorekty

Nr laczacy
operacjg
ksiggowa z
jej korekta

Integer

Konto

Konto, na
ktérym
ksiegowanie
zostato
zapisane

String

15

DataKs

Data
ksiegowania

Date

KwotaWn

Kwota Wn

Currency

10

KwotaMa

Kwota ma

Currency

+

11

Tresc

Opis operacji

String

30

12

SymbolNaleznosci

Symbol
Naleznosci

String

TerminPlatnosci

Termin
ptatnosci (dla
faktur)

Date

NrZapisu

Numer zapisu
w systemie

Integer

Blokada

Pole robocze

Smalllnt

Robocze

Pole robocze

String

BdzDW

bLaczy
ksiggowos¢ z
budzetem

String

18

BdzDzial

taczy
ksiegowos¢ z

String
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budzetem

—

19 |BdzRozdz

Laczy
ksiggowosc
budzetem

String

10

20 |BdzParag

Laczy
ksiggowos¢
budzetem

String

10

21 |BdzWydzial

Laczy
ksiggowosc
budzetem

String

10

22 | BdzZadanie

Laczy
ksiegowos¢
budzetem

String

10

23 | BdzTypl

baczy
ksiggowosc
budzetem

String

24 |BdzTyp2

baczy
ksiggowosc
budzetem

String

25 |BdzEU

bLaczy

ksiggowosc¢ :

budzetem

String

20

26 |NrkKonta

Pole robocze | Integer

27 |NrkDokumenty

Pole robocze | Integer

28 |Plans

Pole robocze | Currency

29 |BdzEU2

Laczy
ksiegowo0s¢
budzetem

String
z

20

BdzEU3
30

Laczy
ksiegowos¢
budzetem

String
Z

20

31 |BdzEU4

baczy
ksiegowos¢
budzetem

String
Z

20

32 |BdzEUS

Laczy
ksiggowos¢
budzetem

String
z

|

Nazwa tabeli: BudzetPlan2.db. Tabela zawiera dane opisujace poszezegolne pozycje w

planie budzetu.

@ \ Nazwa

Opis pola

‘ Typ \ Wymagane ‘ Diugos¢ l Indcksowej
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identyfikator

pozycji =
klucz gtdwny

Wykonanie Wykonanie | Currency -
planu

7 [Punkwon [Pl Currenc

NrkBazyDanych | Numer bazy | Integer

danych
10 | NrZmiany Numer String \ 10
zmiany planu
11 |D(Zmiany Data zmiany | Date \
planu

4. Struktury danych i powigzan programow

Wymienione pliki danych znajdujg si¢ w katalogu AADDANE (alias DANEFK2000).
Sg to pliki typu PARADOX 7. Struktury plikéw danych sg ukazane powyzej. System skiada sig
7 trzech niezaleznych programow o nazwach:

1. FK2000a3 — program wspomagajacy ksiegowanie stuzy do przygotowania i sprawdzenia
dokumentéw, ktére nastepnie sa zapisywane w ksiedze gtownej i ksiggach pomocniczych
systemu.

7 FK2000b - KARTOTEKA KONT - obstuguje ksigge gtéwna i ksiggi pomocnicze systemu,
tworzone sg w nim zestawienia i wydruki.

3. FK2000d — Program do obstugi budzetu — stuzy do drukowania zestawief, zapisywania
wysokosci planéw oraz obliczania wykonania planu budzetu.

Kazdy program ma w budowana instrukcje obstugi (menu gtowne - blok -Pomoc"). Zawiera
ona wyczerpujacy opis:

e przeznaczenia programu,

e sposobu dzialania,

o wykorzystania podczas przetwarzania.
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5. Procedury i funkcje

Procedury i funkcje system informatyczny opisane sa W instrukcji obsiu_gi,‘ gdzi; zostaty
okreslone zasady obstugi systemu (procedury) oraz dostepne dla uzytkowania funkcje wraz z
ich charakterystyka.

6. Programowe i organizacyjne zasady ochrony danych

6.1. Metody zabezpieczenia dostepu

Poza systemowymi sasadami ochrony danych wymagane jest okreslenie i stosowanie
organizacyjnych warunkéw prawidiowego funkcjonowania systemu. Naleza do nich:
e ograniczenie dostgpu do niektérych pomieszczen biurowych,
systematyczne kopiowanie i archiwizowanie danych,
ochrona systemu przed ingerencja obcych uzytkownikow,
ochrona przed wirusami,
zapobieganie posiadaniu przez pracownikow nielegalnych wersji oprogramowania.

6.2. Ochrona danych

Ochrona danych powinna polegac na stosowaniu:

e odpornych na zagrozenia noénikéw danych,

e na doborze stosownych srodkéw ochrony zewngetrznej,

e na systematycznym tworzeniu rezerwowych kopii zbiorow danych zapisanych na
noénikach komputerowych, pod warunkiem zapewnienia trwatosci zapisu informaciji
systemu rachunkowoscl, przez czas nie krétszy od wymaganego do przechowywania
ksiag rachunkowych.

e na zapewnieniu ochrony programow komputerowych i danych systemu
informatycznego rachunkowosci, pOpIzez stosowanie odpowiednich rozwiazan
programowych i organizacyjnych, chroniacych przed nieupowaznionym dostepem lub
zniszczeniem.

W programach FK2000, podstawowym mechanizmem ochrony danych sg hasfa.

Aby uruchomi¢ program, nalezy podaé hasto. Kazdy uzytkownik ma swoje hasto i
uprawnienia. Komputer po hasle rozpoznaje uzytkownika i daje dostgp do odpowiednich
danych lub operacji. Szczegbtowy opis tego mechanizmu znajduje sie w dodatku B instrukcji
programu.
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INSTALACJAI USUWANIE PROGRAMU

Programy systemu FK2000 sa programami wielostanowiskowymi | przewiduja

wspotdzielenie danych. Programy pracujg na komputerach klasy PC z zainstalowanym
systemem Microsoft Windows.

Wymagania

Wymagania Sprzgtowe programu

Konfiguracja minimalna:

procesor 486,

24 MB pamigci RAM,

okoto 100 MB przestrzeni na dysku twardym (zalezy od konfiguracji systemu przed
instalacja),

karta graficzna pracujaca w rozdzielczosci co najmnie] 800*600 i wyswietlajaca co
najmniej 256 kolor6w,

drukarka atramentowa lub laserowa,

Przedstawiona konfiguracja minimalna zapewnia efektywng prace W wypadku

operowania na niewielkiej liczbie dokumentow.

Praca przy rozdzielczosci ekranu 800600 i ustawionych duzych czcionkach moze

powodowac niedostepnos¢ niektorych elementdw okien programu.

Konfiguracja zalecana:

procesor Pentium I1I,

128 MB pamigcl RAM,

okoto 200 MB przestrzeni na dysku twardym lub wigcej - W zaleznosci od
przewidywanej wielkosci bazy danych,

karta graficzna SVGA pracujaca W rozdzielczodei 1024%768 i wyswictlajaca 16
milionéw koloréw (TRUE COLOR),

drukarka atramentowa lub laserowa,

Wymagania systemowe programu

Programy FK2000 wymagaja jednego z nizej wymienionych systemOw operacyjnych

(w polskiej wersji jezykowej):

e ®» o @

Windows 95 OSR2,

Windows 98,

Windows 98 SE

Windows NT 4.0 Service Pack 6a (lub WYZSZY),
Windows ME,

Windows 2000 z Service Pack 3 (lub wyzszy),
Windows XP z Service Pack 1 (lub wyzszy),
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Ponadto do uruchomienia programu wymagany jest:
Motor bazy danych: BDE

BDE - (Borland Database Engine) Po zainstalowaniu Delphi z obstuga baz danych do
"Panelu Sterowania" dodana zostaje ikonka o nazwie "BDE Administrator”. Identyczna ikonka
zastaje lez zainstalowana w folderze z Borland Delphi w menu start. Program ten umozliwia
zaktadanie nowego aliasu skojarzonego z wybranym typem bazy danych. Umozliwia takze
ustawianie parametréw bazy takich jak wybdr odpowiedniego sterownika, wersji jezykowe]
bazy itp. BDE w swojej podstawowej formie zapewnia komunikacj¢ z bazg w obrebie jedne;j
aplikacji, ale takze komunikacje¢ pomigdzy aplikacjami. Wspomniany wczesniej alias, Ktory
mozna poréwnac z folderem (katalogiem) z dodatkowymi opcjami moze by¢ wykorzystywany
przez wiele innych aplikacji w obr¢bie jednego komputera i jednej platformy sprzetowe;].

Dystrybucja aplikacji operujacej na bazach danych.

W przypadku wykorzystywania programéw FK2000,ktére umozliwiajg dostep do bazy
danych konieczne jest aby Borland Database Engine (BDE) byt obecny i dostgpny w systemie.
Do instalacji BDE zgodnie z zaleceniem firmy BORLAND nalezy stosowa¢ InstallShield
Express lub inne certyfikowane programy instalacyjne. InstallShicld Express stworzy
wymagane wpisy w rejestrze i zdefiniuje aliasy, ktére aplikacja wymaga. Uzycie
certyfikowanych programéw do umieszczenia BDE jest wazne z kilku powodéw:

» Nieodpowiednie zainstalowanie BDE lub jakiego$ jego elementu moze byc
przyczyna uszkodzenia innej aplikacji wykorzystujacej BDE.

e Pod Windows 95 i nastgpnymi wersjami dane o konfiguracji BDE sg
przechowywane w rejestrze Windows zamiast w plikach INI jak to bylo w
przypadku Windows 16 bitowego. Zatem dokonujg korekt lub "skreslen" w
rejestrach podczas instalacji 1 deinstalacji trzeba to robi¢ kompleksowo.

Mozliwe jest instalowanie tylko tyle BDE ile aktualnie aplikacja potrzebuje. Dla
przyktadu. Jesli aplikacja uzywa tylko tabel Paradox to konieczne staje si¢ zainstalowanie tylko
tej czesci BDE wymaganej do dostgpu do tabel Paradox-a. Aplikacja jest typu FREEWARE.

W systemach Windows NT, 2000, XP oraz VISTA przy instalacji programow
wymagane sg prawa administratora.

Instalacja programu

Pakiet instalacyjny kazdego programu jest dostarczany w wersji skladajacej si¢ z 10
plikéw.

Aby zainstalowaé program nalezy wybra¢ program Setup.exe i postgpowac zgodnie z
kolejnymi krokami pojawiajacymi si¢ na ekranie komputera. Po zakonczeniu instalacji
programy sa skonfigurowane i gotowe do uzycia. Jezeli potrzebna jest dodatkowa konfiguracja
oprogramowania, wykonuja ja pracownicy firmy ,,Info-Spétka™.

Usunigcie programu

Usunigcie programéw FK2000 jest realizowane w sposéb typowy dla systemu
operacyjnego Windows.

Aby usung¢ dowolny program:

1. Wskaz menu Start i kliknij na nim lewym klawiszem myszy.
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2. Z menu Ustawienia wybierz grupe Panel sterowania.

3. Na ekranie pojawi si¢ standardowe okno systemu Windows Panel sterowania, w
ktérym kliknij ikong Dodaj/Usun programy.

4. W oknie Wtasciwosci: Dodaj/Usun programy zaznacz na wyswietlonej liscie np.
FK2000b i kliknij przycisk Zmien/Usun.

5. Na ekranie pojawi si¢ okno dialogowe Instalator programu FK2000b, aby usungc
program i wszystkie jego sktadniki kliknij ikong¢ Odinstaluj zainstalowany wczesniej program
FK2000b

6. Potwierdz, ze cheesz usunaé program i wszystkie jego sktadniki, naciskajac przycisk
Tak

7. Po rozpoczeciu procesu usuwania programu na ekranie zostanie wyswietlone okno
Instalator programu FK2000b, kiére pokazuje zaawansowanie procesu.

8. Po zakonczeniu usuwania programu na ekranie zostanie wyswietlone okno konczace
proces usuwania programu - kliknij przycisk Zakoncz, aby zakonczy¢ usunigcie programu.

SPOSOBY NAPRAWY | REGENERACJI BAZY DANYCH
OCHRONA DOSTEPU DO DANYCH

Ilekro¢ w instrukcji jest mowa o:

1) systemie informatycznym - nalezy przez to rozumie¢ system przetwarzania informacji
wraz ze zwigzanymi z nim ludzmi oraz zasobami technicznymi i finansowymi, ktdry
dostarcza 1 rozprowadza informacje,

2) zabezpieczeniu systemu informatycznego - nalezy przez to rozumieC wdrozenic
stosownych srodkéw administracyjnych, technicznych i fizycznych w celu zabezpieczenia
zasobéw technicznych oraz ochrony przed modyfikacjq, zniszczeniem, nieuprawnionym
dostepem i ujawnieniem lub pozyskaniem danych osobowych, a takze ich utrata,

Odtwarzanie bazy danych

Ponizej opisujemy sposéb postgpowania w sytuacjach awaryjnych..

1. W przypadku, gdy:

o Na komputerze pojawi sie komunikat ,,Brak tacznosci z serwerem’ mozna sprobowac
wytaczy¢ komputer, porusza¢ kablami sieciowymi i wiaczy¢ go ponownie. Jesli to nie
pomoze nalezy skontaktowac sig z informatykami obstugujacymi siec. Komunikat ,,Brak
tacznosci z serwerem” nie ma zwiazku z programem. Jest to typowa awaria sprzetu lub
okablowania, poza za zasiggiem dziatan INFO-SPOLKA Zabkowice Slaskie.

¢ najednym komputerze pojawia si¢ komunikat ,,Nie mozna wprowadzi¢ zmian — odtworz
dane”, wykonaj nastepne punkty niniejszego rozdziatu;

e na wielu komputerach pojawia si¢ komunikat ,,Nie mozna wprowadzi¢ zmian — odtworz
dane”, przejdz do rozdzialu ,,Naprawa rejestru operacji’’;

e pojawia sie komunikat ,,Ta wersja jest nowsza od obowigzujgcej 2121 lub syoKopiuj
najnowsza wersj¢ programu”, przejdz do rozdziatu ,,Pobieranie programow”;

¢ na komputerze pojawia si¢ komunikat ,,RapoL(..) wigksze od RapoG(..)”, na dowolnym
programie uruchom operacje ,,Ustawienia\obstuga RAPO\naprawy\badaj w panelu A”,
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a nastepnie odtwérz bazg danych (wykonaj nastgpne punkty niniejszego rozdziatu). Pojawi
sie komunikat ,,Tablica Ktrl jest pusta ...”” —nalezy wykona¢ dowolna operacje (np.
zatozyé nowe konto), aby uzupetni¢ ta tablicg. Jesli to nie pomoze, przejdz do rozdziatu
,,Rozkopiowanie bazy danych”;

o jesli uszkodzenie sygnalizowane jest na inny sposéb, przejdz do rozdziatu ,,Jnne
naprawy”.

2. Zamknij wszystkie programy na komputerze, na ktérym pojawito si¢ uszkodzenie
bazy danych.

e Narzedzia: Pomoc

Adres ‘T@ C:\Documents and SettingsiGjKiPulpitiNowy folder ™ !
L\ Ksiggowanie F = KARTOTEKA KOMT ]

o Shrot S W Sk

1 KB AR W LKE

FIK o archiwizaci |
i ] Skyr_’ﬂ:
L KB

3. Uruchom program ''Archiwizacja".

4. Wcisnij przycisk “odtworz”.

W arct . FK2000poczta
Ustawicnia  Inne  Pomoc ) il

naporawa db
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Przy pierwszym odtwarzaniu pojawi si¢ okienko.

Weidnij ,,Tak”, aby program zapamietat aktualne dane w katalogu ,,0statnia”, na
wypadek gdyby odtwarzanie si¢ nie udato.

5. Wybierz dzien, w ktérym baza danych byta nieuszkodzona (klikajac dwa razy).

6.3. Nie wybieraj kopii z katalogu ,,Ostatnia”, poniewaz tam moze by¢ kopia z
uszkodzonq bazq danych zapamigtanq na wypadek, gdyby odtwarzanie si¢ nie
powiodio.

ikt A e el
ADzient (0 Mscl5 (T Mect
(1 Dzien? [:] }MsclB (I Mscl2
Dazien2 (T Msc01 (L1 Msc07 (2 Dstatria
Dzien3 (3 Msc02 Msc08 CATydz1
Dziend (1 Msc03 (1 Msc09 (0 Tydz2

Dzien5 (1 Msc04 FMec10 1 Tydz3

Dzienl — kopia z poniedziatku
Dzien2 — kopia z wtorku
Itd.

Tydzl, Tydz2, ... — kopie Z poszczegdlnych tygodni biezacego miesigca;
MscO1, Msc02, ..— kopie z poszezegdlnych miesigey biezacego roku,
OSTATNIA — ostatnia sporzadzona kopia.
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6. Otwérz “AaiDane. ARJ” (klikajac dwa razy).

8. Wcisnij “odtworz”.

9. Po zakonczeniu zamknij okienko (o ile nie zamknie si¢ samo).
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xtracting aaisxdanedNeuwlLU.db : C:NaaisdaneNew

[Extracting aairxdaneseullU PR CavaaisdanesewkLU . PR
iExtracting aaisdaneeul! C:Naaindan
IExtractiig aaisdane~euLKL.FAM CoNaaisdan wlKL.FAM
Extﬁ\deme\e uLKL. P& o CriNaaisdaneseuwLBL.PR

 Extraceinyg aoasdaneseuliL . T C:saaisdanesewLKL.TU
Extracting aaiNdane™e ) ConaaisdanesewMLZ.db
IExtracting aaisdaneseulll co CrNaadisdand M
Extracting aaisdane~euw0SF.DB Cosaaisxdane™
lExtracting aaisdaneNeuwOSE. PH C:naaisdaneNew(QSE . PR
[Extracting aaisdane\e -dh o0 Cihaaisdanesew0SZ.dh
lExtracting aaisdanexew0SZ. PR -0 C:vaaisdanesew(s
Extracting aaixdaneNewPDZ.db y CavaaisdanesewPDZ . dr
lExtracting aaiNdaneNewPDZ._Pa to C:NaaindaneNewPDZ . P
Extracting aaiddaneNeulUDD.DH o CavaaisdanesewUDD. DB

IExtracting aaisdanesNeulDD. PR Givaaisdanesewld DD, P

Extracting aaiNdaneseuwlDZ.dhb CznaaisdanesewlDZ - db

Extracting aaisdaneNeuwlUDZ. P C:saaindaneseuwlDZ . PY

lExtracting aaisdaneheuwliSW.db : C:naaisdaneNeulSU . db

Extracting aaisdanexeulSil. Px CzNaaisdaneNeuwlSH . PR
378 filecs>

(G :~ART\DaneARCHNARJI32 >

10. Weisnij “OK”.

11. Zamknij program “Archiwizacja”.

12. Sprébuj uruchomi¢ jakis program, np. KSIEGOWANIE, KARTOTEKA KONT. W
tym momencie pojawi si¢ pasek synchronizacji. Komputer uzupelni wszystkie operacje, ktére
byly wykonane od momentu archiwizacji do chwili obecnej.

13. Jedli program uruchomi si¢ bez zadnych komunikatéw o btedach, oznacza to, ze
wszystko jest w porzadku, a dane zostaly odtworzone i zaktualizowane do chwili obecnej
(zsynchronizowane). Proces naprawy zostat zakonczony.

14. Jesli program dalej sygnalizuje uszkodzenie bazy danych, sprébuj powtérzyc
naprawe od punktu 2. Wybierajac archiwa z wezesniejszych dni (punkt 5.).

15. Jezeli komputer w dalszym ciagu sygnalizuje uszkodzenie bazy danych, natomiast
inne komputery pracujace na tej samej bazie danych nie sygnalizujg bledow, przejdz do
rozdziatu “Kopiowanie bazy danych”.
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Kopiowanie bazy danych

Ponizsze operacje wykonuje si¢ gdy odtwarzanie bazy danych z archiwum nie dato

pozytywnego efektu.

1. Na komputerze, kt6ry wykazuje uszkodzenie bazy danych zamknij wszystkie

programy.

2. Na komputerze, ktéry nie wykazuje uszkodzenia bazy danych uruchom program

,,Archiwizacja”.

Adres ‘

Ksiegowanie
Skrot
L KB

KARTOTEKA KOMNT
Skridk
1EB

archiwizacja
#o Skrat
L) 1 ke

. pobierz

badaj / napraw

' naporawa db
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4. Sprawdz czy poprawnie ustawiona jest $ciezka do serwera, a nastepnie, na zaktadce

,,dane”, wcisnij przycisk ,,wyslij dane”.

éciezka do serwera ,

5. Na komputerze, ktéry wykazywat uszkodzenie bazy danych uruchom program
. Archiwizacja” i wcisnij przycisk ,,pobierz”.

&3]

3% Archiwizer ! Fﬂznﬂﬂpucita
Ustawienia  Inne Pomoc = | :

@[E)

6. Sprawdz czy poprawnie ustawiona jest $ciezka do serwera, a nastepnie, na zakladce

,,dane”, sprawdz informacje w okienku uwag i weisnij przycisk ,,pobierz dane”.
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iciezka do serwefa

DAME
1 2006-08-14 11:03:57

1 okienko uwag
{3-AS1a

7. Uruchom dowolny program, np. KSIEGOWANIE, KARTOTEKA KONT.

8. Jezeli program uruchomi si¢ bez sygnalizowania o btgdach, proces naprawy jest
zakonczony.

9. Jezeli program dalej wykazuje uszkodzenie bazy danych przyczyna awarii moze by¢
uszkodzenie obszar roboczy. Wré¢ do punktu 6. (jeszcze raz pobierz dane), ale w punkcie 7.
(,.uruchom dowolny program”) uruchom inny program. Jesli inny program uruchomi si¢ bez
problemu, nalezy skopiowa¢ obszar roboczy programu, ktéry stwarzat problem (patrz rozdziat
,Kopiowanie obszaru roboczego”).

Naprawa rejestru operacji

1. Uruchom operacjg “Ustawienia/Obstuga RAPO” i weiénij przycisk “naprawy”.

x|
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2. Weisnag przycisk “badaj” w panelu “A”,

3. Jesli program nie wykryje zadnych nieprawidlowosci, idZ do punktu 6, (wymaz Ktrl). Jesli program wykryje
jakies$ nieprawidiowosci, to pojawi sie okienko z komunikatem.

l okienko uway l

Zwr6¢ uwage na ilosé operacji. W okienku uwag mozna odezytac jakie to sa operacje, kto i kiedy je wykonal.
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Jesli ilos¢ operacji do odciecia jest niewielka (powtdrzenie ich nie stanowi wigkszego problemu), weisnij
“OK” i wykonaj punkt 4.

W przeciwnym wypadku zakoncz naprawy, zamknij programy i przejdz do rozdzialu “Rozkopiowanie bazy
danych”,

4. Wcisnij przycisk “odetnij”.

odcinanie

5. Program upewnia sie czy ma usunac uszkodzone informacje.
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Weisnij “TAK”,

6. Na wszystkich komputerach, ktére sygnalizujg taka potrzebg nalezy wykonaé odtwarzanie bazy danych z
archiwum (patrz rozdziat “Odtwarzanie bazy danych”, od punktu 2.).

7. Jesli po odtworzeniu bazy danych nadal pojawia sig komunikat o uszkodzeniu bazy danych, zwré¢ uwage
czy w komunikacie tym podany jest nr operacji. Jedli tak, przejdz do rozdziatu “Naprawa rejestru operacji
22

Naprawa rejestru operacji 2

Ponizsza procedurg wykonuje sie tylko wtedy gdy mamy nr uszkodzonej operacji (patrz
rozdziat “Naprawa rejestru operacji”’, punkt 8.).

1. Uruchom operacje “Ustawienia/Obstuga RAPO” i wcisnij przycisk “naprawy”.

Dbsga RAPO . {wersja Ktrl2)
i i
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2. Wpisz w pole “nr operacji” w panelu “B”, numer uszkodzonej operacji i wceisnij
przycisk “badaj”.

3. W okienku uwag pojawi sie informacja o zadanej operacji oraz ilog¢ operacji, ktore
byly wykonane po niej.

|.. aﬂbﬁﬁﬂja RRPD = adcinanie L

' e 2 e 1 loperacia: zmNalR«—{rodzaj operacji]
I - wykonana pfaez:.Zm-WG
| 1data odcieci 2006.05-05 080305,

wata i godzina
wykonanych operacii

ilos¢ aperacji
o pdciecia

potem jest operacii

komavangch przez : 201403,

WyRONAWCA
pééniejszych operaci
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Zwr6¢ uwage na ilosé o

peracji. W okienku uwag mozna odczyta¢ jakie to sq operacje,
kto i kiedy je wykonat.

Jesli ilos¢ operacji do odciecia jest niewielka (powtérzenie ich nie stanowi wiekszego
problemu), wykonaj punkt 4.

W przeciwnym wypadku zakoricz naprawy, zamknij programy i przejdz do rozdziatu
“Rozkopiowanie bazy danych”.

4. Wcisnij przycisk “odetnij”.

B Obshuga RAPD - adcinanie

5. Program upewnia si¢ czy odciaé wskazane operacje.
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Weisnij “TAK”.

6. Na wszystkich komputerach, ktére sygnalizujg taka potrzebe nalezy wykonaé

odtwarzanie bazy danych z archiwum (patrz rozdziat “Odtwarzanie bazy danych”; od punktuy
v

7. Jesli po odtworzeniu bazy danych nadal pojawia si¢ komunikat o uszkodzeniu bazy
danych, przejdz do rozdziatu “Naprawa rejestru operacji 3”.

Naprawa rejestru operacji 3

1. Uruchom operacj¢ “Ustawienia/Obstuga RAPO” i weisnij przycisk “naprawy”.

Obsfuga RAPIJ (wersja Ktri2)

2. Weidnij przycisk “wymaz Ktrl”,
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? Dbstuga RAPD - odcinanie
EETHEo

Pojawi sie komunikat.

Weisnij “TAK?.

3. Po wymazaniu Ktrl, nalezy wykonaé odtwarzanie bazy danych z archiwum (patrz
rozdzial “Odtwarzanie bazy danych”, od punktu 2.), a bezposrednio po tym uruchomié
program ,,archiwizacja” i wcisna¢ przycisk ,,naprawa db” (patrz rozdziat ,,Badanie bazy
danych”).

Nastepnie uruchom dowolny program. Jesli dalej wystepuje komunikat ,,Nie mozna
wprowadzi¢ zmian — odtwérz dane” — przejdz do nastepnego rozdziatu »Rozkopiowanie
bazy danych”.
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4. Na wszystkich komputerach, ktére sygnalizujg takg potrzebe nalezy wykonaé
odtwarzanie bazy danych z archiwum (patrz rozdziat “Odtwarzanie bazy danych”, od punktu
2.)

Rozkopiowanie bazy danych
Ta procedurg naprawcza wykonuje sig tylko wtedy, gdy inne procedury nie daty pozytywnego
efektu.
1. Wybierz komputer, kt6rego uszkodzenie danych Jest najmniejsze.
2. Przerwij pracg na wszystkich pozostatych komputerach.
3. W programie »Archiwizacja” uruchom operacje ,,Inne/Czysé RAPQO”.
49 Czyséé RAPD

_f}ijzyéf;;BAPﬁ'“"stbsu'ie sig do ;gguwaniqgawarii,
ktarych nie moZna usungt inaymi sposobami_
Nastepnym krokiem musi by¢ rozkopiowanie

danych.

1. WYBIERZ KOMP

| 2 KOME  uszkodzenie
danych jest najmniejs 4T i

2. Przerwil prace na wszystkich pozostatych
komputerach. 0 0

3. “Cazysé RAPO™,

4. Rozkopiuj dane 2 tego komputera na

wszystkie pozostate.

wj_riiuna_i

4. Nastepnym krokiem bedzie rozkopiowanie bazy danych. Przed tym jednak, jesli pozwalaja na to czas i
umiejetnosci obstugi, mozna uporzadkowaé baze danych - patrz rozdzial ,,Badanie bazy danych”. -

5. Rozkopiuj baz¢ danych za pomoca programu wArchiwizacja”, wyslij dane (patrz rozdziat ,,kopiowanie bazy
danych™).
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fciezka do serwera I

6. Na pozostatych uszkodzonych komputerach

» 23 pomocq programu ,,Archiwizacja”, pobierz wyslane dane
(patrz rozdzial ,,kopiowanie bazy danych”).

fcie?ka do serwera
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Badanie bazy danych

1. Uruchom program “archiwizacja”.

FK
3000

Ksiegowanie

FK
3000
KARTOTEKA,
KONT

FK
2000

archiwizacja

“Info-Spatka’s.c.

3. Jesli pojawi sig zaktadka “Errors”, ponownie wciénij przycisk “Start”.
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) Jesli zaktadka “Errors” pojawia sie ciagle, skontaktuj si¢ z INFO-SPOLKA Zabkowice
Slgskie,

4. Wcisnij przycisk “badaj\napraw”,

Archiwizer K2000poc

5. Wcisnij odpowiedni przycisk w zaleznosci od naprawianego programu.
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| ¥ Badaj - napraw i

W prawym dolnym rogu pojawi si¢ czerwony napis “‘czekaj’, a po zakonczeniu
naprawy zielony napis “gotowe”.

6. Zamknij program ““archiwizacja”.
Inne naprawy
,,W tej chwili inny komputer archiwizuje baze danych ...”

W panelu sterowania uruchom ,,BDE Administrator” i sprawdz na zakladce
,,Databases” aliases ,,DANEFK2000” sciezke.

# BDE Admnmstratur C.\Program FlleleI:lmmon Files\Bcurland Shared\BDE\lDAl’l
Object Edit view Options Help

& XK o O
All Database Aliases

| Defintion of DANEFKEDIJD

Databases | Configuration I

.Defmthon | it
£ P B8 Databases Type STAMDARD

i Baza danpch MS Acce DEFAULT DRIVER PARADOX

[R5 DANEFK2000 ENABLE BCD 'FALSE

-5 qu programu dBase PATH chaaivdane
i] Pliki programu Excel /

]
[+ 8§ Sprawozdania RI0

tu musi by¢ wpisana
odpowiednia litera dysku

1§

Database Location.

X
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»Sprobuj jeszcze raz uruchomié program (naprawa obszaru lokalnego)”

W obszarze lokalnym danego programu (np. dla KARTOTEKI KONT c:\aai\FK2000b)
usun pliki z rozszerzeniem LCK.

& Mc2000b

% DEDWORK, INI

(] etykista.txt
Eark2000b.exe
FkFtr2.pas

Fkftr.pas
@Maslfikonta.DB
MaskiKonta. P
MaskiKonta. XG0
MaskiKanta. YGO
[l]_'lrnastapp.cnt

9 rmastapp.hip

llE=) ParaDOX. LK
ParametrvLokalne.DB
ParametryLokalne, VAL
ParametryLokalne valz
[¥)PariTT.db

Adres [IC2) Ci\aaitfkz000b
Btftr pas \ ParlTT.PX
E=:| czyszczenie, bxt ParITT.XGD

@ psw,. PR

Pt AL
PSW. valZ
@psw.XGD
psw.YGlJ
E] rapo, bxk

) RapoP2,txt
RapoP, kxt
[#) rob1.DB
E:l semafor.txt
[Z) tranDBFopis.bxt
trans1 . DBF
transz.DEF

trans3.DBF

trans4.DBF
trans7 DBF
trans . DBF
E] TransOpis, txt
Upr.db
Upr.PX

Upr %GO

Upr ¥G0

@ xxzbpp bxt

Uszkodzenie to wystepuje przy local share=""true".

Najnowsze wersje potrafig usungg¢ je automatycznie.

Jesli nie udato sie usuna¢ usterki — patrz rozdziat ,,Kopiowanie obszaru roboczego”.

Kopiowanie obszaru roboczego

Ponizej opisane czynnosci wykonuje si¢ gdy jeden z programéw nie daje si¢ uruchomi¢
(inne programy uruchamiajg si¢ poprawnie).

1. Na komputerze, ktéry wykazuje uszkodzenie obszaru lokalnego zamknij wszystkie

programy.
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.2.' Na komputerze, kt6ry nie wykazuje uszkodzenia bazy danych uruchom program

Né‘{ 'dzla

Wldok UILII.b'iDnB

i 'l,Do-:uments and SEttlngs\G]K\,Pulpw'l,Nowy fo!der Ej

Hdl"c‘:

Ksin;gawanie KARTOTEKS KOMT
Skrét i Sk
1 KE ul'ﬁ 1 eg

archiwizacja
Skrat £
1EB I

3. Wcisnij przycisk “wyslij”.

Ustawienia Inne Pomoc

pobierz

naporawa db

4. Sprawdz czy poprawnie ustawiona jest sciezka do serwera, a nastepnie, na zakfadce
»obszar roboczy”, wybierz dany obszar roboczy 1 wcisnij przycisk ,,wyslij”.
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sciezka do serwera

5. Na komputerze, kiéry wykazywat uszkodzenie bazy danych uruchom program
»Archiwizacja” i wcisnij przycisk ,,pobierz”.

 O®

L4} Archiwizer FK2000poczta
Ustawienia Inne Pomoc :

odtworz

‘pobierz

ﬂépmawa db

6. Sprawdz czy poprawnie ustawiona jest sciczka do serwera, a nastepnie, na zakladce
,»0bszar roboczy”, sprawdz informacje w okienku uwag i wcisnij przycisk ,,pobierz”.
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# Pobierz

$ciezka do serwera

Q0

K20
2008-06-14 11:0%57

7. Uruchom dowolny program, np. KSIEGOWANIE, KARTOTEKA KONT.

8. Jezeli program uruchomi si¢ bez sygnalizowania o blgdach, proces naprawy jest
zakonczony.

9. Jezeli program dalej wykazuje uszkodzenie bazy danych skontaktuj si¢ z
INFO-SPOLKA Zabkowice Slaskie.

Pobieranie programow
Ponizsze operacje wykonuje si¢ w celu pobrania z serwera najnowszej wersji programu.

1. Jesli pojawi si¢ komunikat:

T4 wersiajest iowsza
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Nalezy weisna¢ “OK” i kontynuowaé prace. Komunikat ten jest tylko informacja, Ze
nalezy uporzadkowacé zapisy dotyczace wersji programu. Przy najblizszej wizicie pracownika
INFO-SPOLKA Zabkowice nalezy zgtosi¢ pojawienie si¢ ww komunikatu.

2. Gdy pojawi si¢ komunikat:

Oznacza on, Ze na serwerze jest juz nowsza wersja programu. Nalezy wcisna¢ ,,OK.” i
skopiowac ja w nastgpujacy sposdb:

a) Zamknij wszystkie programy.

b) Uruchom program »Archiwizacja”.

| FK
| 2000 2000
| Ksiganwanie KARTOTEKA '.
KONT ]
FK
EPOO
archiwizac)a

¢) Wcisnij przycisk “pobierz”.
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d) Sprawdz czy poprawnie ustawiona Jest sciezka do serwera, a nastepnie, na zakiadce ,,programy”, wybierz
odpowiedni program i weisnij przycisk ,,pobierz”,

fciezka do serweral

FK2000a3
FK2000a4
FK2000b
FK2000b2 .
FK2000d - Programy
FK2000dm
FK2000e
FK2000edn
FK2000edn2
FK2000eu
FK2000ewDG
FK2000ewGrB
FK2000ewGrunty

s

pobierz

Ochrona dostepu do danych. Ochrona danych osobowych.
Wejscie do programu moze byé chronione hastem.,

Przy pierwszej instalacji system ochrony jest wyfaczony. Aby go uruchomi¢, nalezy
znalez¢ w menu i uruchomi¢ operacije “hasta”.
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Lliylkowni - .. g pranieni

Pojawi sig tabela uzytkownikéw. Standardowo na poczatku jest tam jeden uzytkownik o
nazwie manager z haslem start i petnymi uprawnieniami 1.

Wystarczy zmieni¢ hasto na inne. Od tej chwili przed kazdym uruchomieniem
programu pojawi si¢ pytanie o hasto.

Mozna dopisa¢ innych uzytkownikéw nadajac im hasta i uprawnienia, przy czym
zawsze nalezy pamigtac o tym ze:

Dostep do tabeli haset ma tylko uzytkownik z uprawnieniami 1, dlatego zawsze musi
by¢ co najmniej jeden uzytkownik z uprawnieniami 1.

Jesli chcemy wytaczy¢ mechanizm sprawdzania haset, wystarczy uzytkownikowi z
uprawnienia “1” nalezy nadac hasto “start”.
Uprawnienia
Uprawnienia w prostym systemie wygladaja nastepujaco:
* 1 - pelne uprawnienia — dostep do wszystkich operacji.
e 0 - Dostep ograniczony — nie ma dostepu do operacji “Ustawienia/Hasla”,
e 0,2b,db - Dostep tylko do bazy nr 21 4.

* 3 -tylko do podgladu — zablokowane wszystkie operacje zmiany danych.

Ochrona danych osobowych.
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§ L.
W celu wiasciwego zarzgdzania zabezpieczeniami systemu informatycznego oraz dla

ochrony. danych osobowych w nim przetwarzanych, administrator danych, przed
przystapteniem do przetwarzania danych osobowych, jest obowigzany:

1) okresli¢ cele, strategie i polityke zabezpieczenia systeméw informatycznych, w ktérych
przetwarzane sq dane osobowe,

2) zidentyfikowac i przeanalizowaé zagrozenia i ryzyko, na ktére moze byé narazone
przetwarzanie danych osobowych,

3) okresli¢ potrzeby w zakresie zabezpieczenia zbioréw danych osobowych i systeméw
informatycznych, z uwzglednieniem potrzeby kryptograficzne;j ochrony danych osobowych,
W szczegollnosci podezas ich przesytania za pomocg urzadzen teletransmisji danych,

4) okresli¢ zabezpieczenia adekwatne do zagrozen i ryzyka,

5) monitorowa¢ dziatanie zabezpieczen wdrozonych w celu ochrony danych osobowych i
ich przetwarzania,

6) opracowaé i wdrozy¢ program szkolenia w zakresie zabezpieczen systemu
informatycznego,

7) wykrywaé 1 wiasciwie reagowac na przypadki naruszenia bezpieczenstwa danych
osobowych i systeméw informatycznych je przetwarzajacych.

§ 2.

Indywidualny zakres ¢zynnosci osoby zatrudnionej przy przetwarzaniu danych
osobowych powinien okresla¢ zakres odpowiedzialnodei tej 0soby za ochrong tych danych
przed niepowotanym dostepem, nieuzasadniong modyfikacja lub zniszczenjem. nielegalnym
ujawnieniem lub pozyskaniem - w stopniu odpowiednim do zadan tej osoby przy przetwarzaniu
danych osobowych.

§ 3.

Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych kazda osoba
powinna by¢ zaznajomiona z przepisami dotyczacymi ochrony danych osobowych.

§4

System informatyczny FK2000 jest wyposazony w mechanizmy uwierzytelnienia
uzytkownika oraz kontroli dostepu do baz danych. Za funkcjonowanie tych mechanizméw jest
odpowiedzialny administrator systemu.

[) Dla kazdego uzytkownika systemu FK2000, administrator danych lub upowazniona
przez niego osoba ustala odrebny identyfikator i hasto.

2) Bezposredni dostgp do danych osobowych przetwarzanych w systemie
informatycznym FK2000 ma miejsce wytacznie po podaniu identyfikatora i wlasciwego
hasta.

3) Hasto uzytkownika w systemie FK2000 moze by¢ zmieniane z dowolna czestotliwoscia
(co najmniej raz na miesiac).

4) Identyfikator uzytkownika nie powinien byé zmieniany, a po wyrgjestrowaniu
uzytkownika z systemu FK2000 nie powinien byé przydzielany innej osobie,

5) System ma mozliwosé zdefiniowania poszczegGlnym uzytkownikom dostepu do
wybranych funkcji systemu ,

6) Hasta uzytkownika, umozliwiajace dostep do systemu informatycznego, powinny by¢
utrzymywane si¢ w tajemnicy, réwniez po uptywie ich waznosci.
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7) Identyfikator osoby, ktdra utracita uprawnienia do dostepu do danych osobowych,
nalezy natychmiast usungc z systemu FK2000, uniewaznié jej hasto oraz podja¢ inne
stosowne dziatania w celu zapobiezenia dalszemu dostepowi tej osoby do danych.

1. System Fk2000 automatycznie tworzy kopie

awaryjne przez wykorzystanie programu
FK2000archiwizer

2. Kopie awaryjne nalezy:

1) okresowo sprawdzaé pod katem ich dalszej przydatnosci do odtworzenia danych w
przypadku awarii systemu,

2) bezzwlocznie usuwaé po ustaniu ich uzytecznosci.
3) kopie nie powinny by¢ przechowywane w tych samych pomieszczeniach, w ktérych
przechowywane sg  zbiory danych  osobowych eksploatowane na  biezaco.

§5.

System informatyczny FK2000, dla kazdej osoby, ktérej dane sa przetwarzane,
zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych tej osoby,

2) zrédta pochodzenia danych, jesli dane pochodzi¢ mogg z réznych zrédet,

3) identyfikatora uzytkownika wprowadzajacego dane,

4) informacji, komu, kiedy i w jakim zakresie dane zostaly udostgpnione, jesli
przewidziane jest udostepnianie danych innym podmiotom, chyba ze dane te traktuje si¢ jako
dane powszechnie dostepne,

5) sprzeciwu, o ktérym mowa w art. 32 ust. | pkt 7 ustawy, po jego uwzglednieniu, oraz
sprzeciwu okreslonego w art. 32 ust. 1 pkt 8 ustawy,

§ 6.
System informatyczny FK2000 umozliwia udostgpnienie wydrukéw, w powszechnie
zrozumiatej formie, tresci danych o kazdej osobie, ktérej dane sg przetwarzane, wraz z
informacjami, o ktérych mowa w § 5.

§ 7.

1. Jezeli istnieja odpowiednie mozliwosci techniczne, ekrany monitoréw stanowisk dostepu
do danych osobowych powinny by¢ automatycznie wylaczane po uplywie ustalonego czasu
nieaktywnosci uzytkownika np. przez zastosowanie tzw. wygaszaczy ekranéw.

2. W pomieszczeniach, gdzie przebywaja osoby postronne, monitory stanowisk dostepu do
danych osobowych powinny by¢ ustawione w taki sposéb, zeby uniemozliwic tym osobom
wglad w dane.

3. zabezpieczy¢ dostep do komputera hastem,

4. nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostgpu do danych
osobowych.

§ 8.
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Urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych,
zasilane energia elektryczna, powinny by¢é zabezpieczone przed utratg tych danych
spowodowang awarig zasilania lub zaktéceniami w sieci zasilajacej.

$9.

Administrator danych jest obowiazany do opracowania instrukcji, okreslajace; sposéb
zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych, ze
szczegblnym uwzglednieniem Wymogow bezpieczenstwa informacji. Instrukcja, powinna
zawiera¢ w szezegdlnosei:

1. okreslenie sposobu przydziatu haset dla uzytkownikéw i czestotliwos¢ ich zmiany oraz
wskazanie osoby odpowiedzialnej za te czynnosci,

2. okreslenie sposobu rejestrowania i wyrejestrowywania uzytkownikéw oraz wskazanie
osoby odpowiedzialnej za te czynnosci,

3. procedury rozpoczecia i zakoficzenia pracy,

4. metodg i czestotliwosé tworzenia kopii awaryjnych,

5. metodg i czestotliwogé sprawdzania obecnosci wiruséw komputerowych oraz metode ich
usuwania,

6. sposéb i czas przechowywania nosnikéw informacji, w tym kopii informatycznych i
wydrukow,

7. sposéb dokonywania przegladéw i konserwacji systemu i zbioru danych osobowych,

8. sposéb postepowania w zakresie komunikacji w sieci kKomputerowej.

§ 10.

Nosniki informacji oraz wydruki z danymi osobowymi, ktére nie s przeznaczone do
udostgpnienia, nalezy przechowywaé sie w warunkach uniemozliwiajacych dostep do nich
osobom niepowolanym
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