
Zarzaldzenie Nril I t zOt't
Sta ros^ty Walb rzys k i e g o

z dnia l\ cyr",<j,vn,c2011 r.

w sprawie:. zatwierdzenia Planu Ochrony Informacji Niejawnych w Starostwie
Powiatowym w Walb rzychu

Na podstawie art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. Nr 182, poz. 1228) oraz art. 35 ust.2 ustawy z dnia 05
czerwca 1998 r. osamorzqdzie powiatowym (Dz. U. 22001 r., Nr 142 poz. 1592
z po2n. zm.), zarzqdzam, co nastqpuje:

s 1
Zatwierdzam Plan Ochrony Informacji Niejawnych w Starostwie Powiatowym
w Wafbrzychu stanowi4cy zalqcznlk do niniejszego zarzqdzenia.

$ 2
Zobowiqzujg pracownikow do wprowadzenia i stosowania ustalen zawartych
w Planie, o ktorym mowa w S 1

s 3
Nadzor nad wykonaniem zarzqdzenia powierzam Pelnomocnikowi ds. Ochrony
I nformacji N iejawnych.

s 4
Traci moc Plan Ochrony Informacji Niejawnych w Starostwie Powiatowym
w Walbrzychu zatwierdzony przez Starostg Walbrzyskiego 10 maja 2006 roku.

s5
Zarzqdzenie wchodzi w zycie z dniem podpisania.
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1. Przedmiot ochrony

Przedmiotem ochrony w Starostwie s4 informacje niejawne oznaczone klauzul4

,,zastrze2one",

2. Postanowienia ogolne

Plan Ochrony Informacji niejawnych w Starostwie Powiatowym w Walbrzychu

okresla zasady i tryb postgpowania z informacjami niejawnymi o klauzuli

,,zasIrze2one" oraz zapewnia jednolity sposob postgpowania z tymi informacjami

w Starostwie.

W rozumieniu planu ochrony informacji niejawnych.

ustawq - jest ustaw a z dnia 5 sierpnia 2010 r., o ochronie informacji niejawnych (Dz. U.

Nr  182,  po2.1228) ,

slu2bE ochrony panstwa - jest Agencja Bezpieczefistwa Wewnqtznego

rgkojmiq zachowania tajemnicy jest zdolno5c osoby do spelnienia

ustawowych wymogow dla zapewnienia ochrony informacji niejawnych przed ich

nieuprawnionym ujawnieniem, stwierdzona w wyniku przeprowadzenia

postqpowan ia sp rawdzajEcego

dokumentem - jest kazda utnrualona informacja niejawna;

materialem - jest dokument lub przedmiot albo dowolna ich czqSc, chronione jako

informacja niejawna, a zwlaszcza urzqdzenie, wyposazenie lub bron wyprodukowane

albo bgdEce w trakcie produkcji, alakZe sktadnik UZW do ich wytworzenia;

przetwarzaniem informacji niejawnych - sq wszelkie operacje wykonywane w

odniesieniu do informacji niejawnych i na tych informacjach, w szczegolno6ci ich

wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,

p rzech owywa n ie, przekazywan ie I u b ud ostqp n ia n ie ;

systemem teleinformatycznym - jest system teleinformatyczny w rozumieniu art. 2

pkt 3 ustawy z dnia 1 8 lipca 2OO2 r. o Swiadczeniu uslug drogq elektronicznq (Dz- U

Nr 144, poz. 1204, z po2n. zm.),

Starostwem - jest Starostwo Powiatowe w Walbzychu,

Starost4 - jest Starosta Walbzyski

pelnomocnikiem ochrony - jest Petnomocnik ds. Ochrony Informacji Niejawnych

w Starostwie Powiatowym w WaNbrzychu,



po6wiadczen ia bezpieczenstwa

Dziennik Ustaw Nr 159 22010 r. poz. 1069 Rozporzqdzenie Prezesa Rady

Ministrow z dnia 13 sierpnia 2010 roku w sprawie sposobu oznaczania

materialow, umieszczania na nich klauzul tajno6ci, a takhe zmiany nadanej

k lauzul i  ta jnoSci

Dziennik Ustaw Nr 34 z 2010 r. poz. 181 Rozporzqdzenie Prezesa Rady

Ministrow z dnia 26 lutego 2010 roku w sprawie postgpowania

z dokumentacjE w komorkach organizacyjnych wykonuj4cych zadania

w zakresie obronno6ci i bezpieczenstwa pafrstwa

Dziennik Ustaw Nr 159 poz. 948 Rozporzqdzenie Rady Ministrow z dnia 20

lipca 2011 roku w sprawie podstawowych wymagan bezpieczenstwa

teleinformatycznego

Dziennik Ustaw Nr 200 po2.1650 ze zm. Rozporzqdzenie Rady Ministrow

z dnia 29 wrzeSnia 2005 roku w sprawie trybu i sposobu przyjmowania,

przewozenia, wydawania i ochrony materialow zawierajqcych informacje

niejawne.

3. Klasyfikacja informacji niejawnych

lnformacjom niejawnym nadaje sig klauzulg ,,zastrzeZone", jezeli nie nadano im

wy2szej klauzuli tajnosci, a ich nieuprawnione ujawnienie mo2e miec szkodliwy

wptyw na wykonywanie przez organy wladzy publicznej lub inne jednostki

organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,

bezpieczenstwa publicznego, przestrzegania praw i wolno6ci obywateli, wymiaru

sprawied l iwosci albo interesow ekonomicznych Rzeczypospolitej Polskiej

4. Dostqp do informacji niejawnych

Uprawnienia do dostgpu do informacji niejawnych posiadajq osoby, ktore.

a) uzyskaly poSwiadczenie bezpieczenstwa upowazniajEce do dostqpu do

informacji niejawnych oznaczonych klauzu14 ,,Sci6le tajne" ,,tajne" oraz

,,poufne" lub otrzymaty pisemne upowaznienie kierownika jednostki do

informacji niejawnych oznaczonych klauzulE ,,zaslrze2one" - 1e2eli nie

posiadajq poSwiadczenia bezpieczenstwa.



b) byty przeszkolenie w zakresie ochrony informacji niejawnych

Informacje niejawne mogE byc udostgpniane wylEcznie osobie dajqcej rgkojmiq

zachowania tajemnicy tylko w takim zakresie, jaki jest niezbgdny do zalatwienia

konkretnej sprawy, a wynikajqcym z zakresu czynno6ci.

Informacje niejawne mogE byc udostgpnione tylko osobom uprawnionym do

dostgpu do informacji okreslonych tq klauzulq i z uwzglqdnieniem ograniczenia

okreslonego w pkt a.

5. Zasady wykonywania i przetrttarzania dokumentow niejawnych

Klauzulg tajnoSci nadaje osoba, ktora jest uprawniona do podpisania

dokumentu lub oznaczenia innego niz dokument mater ia lu.

Uprawnienie do przyznania, obnizenia i znoszenia klauzuli tajnoSci

przysluguje wylqcznie w zakresie posiadanego prawa dostgpu do

informacji n iejawnych.

Zawy 2anie lub zanizan ie kla uzu I i taj n osci j est n ied op uszcza I n e.

Dokumenty niejawne wptywajEce do Starostwa podlegajq

ewidencjonowaniu w dzienniku ewidencj i .

Dokumenty niejawne wytworzone w Starostwie rejestruje sig w dzienniku

ewidencj i .

Kaldy dokument niejawny przychodzqcy do Starostwa rejestruje siQ

w dzienniku korespondencyjnym prowadzonym przez Kancelariq Ogolnq.

Pracownik Kancelarii Ogolnej po otwarciu koperty, jeheli stwierdzi, ze jest

to przesylka zawierajqc4 informacje niejawne oznaczone klauzulq

,,zastrze2one" (est druga koperta) to przesylki takiej nie otwiera z drugiej

koperty tylko rejestruje i informuje niezwlocznie pracownika pionu ochrony.

Do odbioru dokumentow upowazniony jest pracownik pionu ochrony.

Ka2dy dokument niejawny wychodzqcy ze Starostwa wpisywany jest w

pocztowa ksiqzkg nadawcza. Numer, pod ktorym zaewidencjonowano

przesylkq oraz datg wysylki przekazuje sig pracownikowi pionu ochrony.

Numer ewidencyjny kazdego dokumentu niejawnego stanowi4cego

tajemnicg o klauzuli ,,zastrze2one" poprzedzony jest skrotem literowym ,,2",

Dokumenty niejawne wytworzone w Starostwie powinny byc oznaczone w

sposob okreslony w rozporzqdzeniu Prezesa Rady Ministrow z dnia 13

sierpnia 2010 roku w sprawie sposobu oznaczania materialow,
6



umieszczania na nich klauzul tajnoSci, atakle zmiany nadanej klauzuli

ta jnoSci  (Dz. U. Nr 159, poz. 1069)

Sposob i tryb przelwarzania Informacji niejawnych oznaczonych klauzulq

,,zasltze2one" otaz zakres i warunki stosowania Srodkow bezpieczenstwa

fizycznego w celu ich ochrony w Starostwie reguluje instrukcja wprowadzona

Zarzqdzeniem Nr 7212011 Starosty Walbrzyskiego z dnia 01 czenvca 2011 r

6. Wykonywanie dokument6w zawierajqcych informacje niejawne o

klauzuli ,,zastrze2one" za pomocq komputera

Pracownicy, ktorzy do opracowywania i wykonywania dokumentow zawierajqcych

informacje oznaczone klauzulq ,,zaslrze2one", beda wykorzystywac komputer,

obowiqzani sE zabezpieczac informacje podlegajqce ochronie przed ich

nieuprawnionym ujawnieniem, a takze przed dotarciem do tych informacji przez

osoby, ktore nie powinny zapoznac sig z ich tresciE.

Bezpieczenstwo teleinformatyczne zapewnia SiQ, chroniEc informacle

przetwarzane w systemie teleinformatycznym przed utratq wlasciwoSci

gwarantujqcych to bezpieczenstwo, w szczegolno6ci przed utratq poufnoSci,

dostgpno5ci i integralnoSci. Akredytacji systemu pzeznaczonego do

przelwarzania informacji niejawnych o klauzuli ,,zastrzeZone" dokonal Starosta

przez zalwierdzenie dokumentacji bezpieczenstwa systemu teleinformatycznego

tj szczegolnych wymagan bezpieczenstwa oraz procedur bezpiecznej

eksploatacji. Kaldy pracownik przed przystqpieniem do pracy, w ktorej bqdzie

wykorzystywac komputer ma bezwzglqdny obowiEzek zapoznac siQ z tymi

dokumentami i odnotowac ten fakt w tych dokumentach. W celu wlasciwej

ochrony informacji niejawnych o klauzuli ,,zaslrze2one" Starosta powolal

Zarzqdzenrem Nr 7312011 z dnia 07 czerwca 2011 roku pion ochrony, w ktorym

to wyznaczyt inspektora bezpieczeristwa teleinformatycznego oraz administratora

systemu.
lnspektor bezpieczehstwa teleinformatycznego, odpowiedzialny jest za

weryfikacjg i biezqcq kontrolg zgodno$ci funkcjonowania systemu

teleinformatycznego ze szczegolnymi wymaganiami bezpieczenstwa oraz

przestrzegania procedur bezpiecznej eksploatacji. Administrator systemu

odpowiedzialny jest za funkcjonowanie systemu teleinformatycznego oraz za



przestrzeganie zasad i wymagan bezpieczenstwa przewidzianych dla systemu

teleinformatycznego.

7. Ochrona fizyczna

Aby informacje niejawne mogty byc prawidlowo przetwarzane nalezy stosowac

srodki bezpieczenstwa fizycznego odpowiednie do poziomu zagroZen w celu

uniemozliwienia osobom nieuprawnionym dostqpu do tych informacji lub ich

utraty.

Srod ki bezpieczenstwa fizy cznego'.

- bariery fizyczne - Srodki chroniqce granice miejsca, w ktorym przelwarzane

sq informacje niejawne, w szczegolnoSci sq to ogrodzenia, sciany, drzwi, kraty

i  okna;

- kontrola dostgpu - stosowana jest w celu zagwarantowania, ze dostQp do

pomieszczenia uzyskujq wytqcznie osoby posiadaj4ce odpowiednie

uprawnienia. Osoby przebywajqce w wyodrqbnionym pomieszczeniu do

przetwarzania Informacji niejawnych klauzuli ,,zastrze2one" (personel

autoryzowany) musza posiadac odpowiednie po6wiadczenie bezpieczenstwa

lub upowaznienie Starosty. Personel autoryzowany przebywajqcy w tym

pomieszczeniu musi posiadac rzeczywistq potrzebq uzyskania dostqpu do

Informacji. Personel autoryzowany identyfikowany jest przy pomocy

identyfikatorow. Przebywanie ich w wyodrqbnionym pomieszczeniu

kazdorazowo odnotowywane jest w rejestrze kontroli wejsc i wyjsc z

podaniem godziny wej$cia i wyj$cia, a tak|e celu wizyty' Sprzqtanle

pomieszczen, w ktorym sE przechowywane informacje niejawne powlnno

odbywac sig w obecnoSci upowaznionego pracownika przed zakonczeniem

pracy

- personel bezpieczenstwa - wyznaczony, zarzEdzeniem Starosty, pracownik

Pionu Ochrony, ktorego zadaniem jest prowadzenie wyodrqbnionego

pomieszczenia do przetwarzania Informacji niejawnych o klauzuli

,,zasItze2one", a takze wykonywanie czynnosci zwiqzanych z fizycznq

ochronq informacji niejawnych poprzez kontrolq dostqpu do tego

pomieszczenia.

- szafy i zamki - szafy metalowe, w ktorych przechowuje siq dokumenty o

klauzuli ,,zastrzelone 
" po zakonczeniu pracy nalely zamknqc i zaplombowac

o



pieczgciq do plasteliny

Budynek i znajdujqce sig w nim pomieszczenia stanowiqce siedzibg Starostwa

podlegajq ochronie. Ochrona fizyczna polega na staiym monitoringu kamerowym

parteru budynku przy Al. Wyzwolenia 24. Wej6cie do budynku ptzy Al.

Wyzwolenia 24 jest monitorowane przez ochrong budynku. Po godzinach

urzgdowania wejscie do budynku jest monitorowane przez firmg ochroniarskq.

Pomieszczenia, w ktorych znajdujq sie informacje niejawne z klauzulq

,,zastrze2one" po godzinach pracy powinny byc zamykane, a klucze deponowane

w zamkniqtych w zaplombowanych workach na portierni u pracownika ochrony.

Klucze sE wydawana na podstawie wykazu osob upowaznionych do ich

pobierania. Fakt pobrania kluczy jest kazdorazowo odnotowywany w ,,Ksiqzce

ewidencji kluczy" prowadzon ej przez portiera.

W uzasadnionych przypadkach podyktowanych wzglgdami dluzszego okresu

czasu, niezbgdnego do wykonania zadan zwiqzanych z dostgpem do informacji

niejawnych, dokumenty o klauzuli ,,zastrze1one" mogA byc wydawane poza

pomieszczenie sluzEce do przechowywania, lecz pod warunkiem, ze odbiorca

dokumentu zapewni warunki ochrony tych dokumentow przechowujEc je w

szafach metalowych z odpowiednim zamknigciem.

lnformacje niejawne oznaczone klauzulq ,,zasttze2one" moZna przechowywac na

stanowiskach pracy, w meblach biurowych zamykanych na klucz i

p lombowanych.

8. Ocena zagro2en zewnqtrznych iwewngtrznych

8.1 . Zagro2enia zewngtrzne

Zagro2eniami zewngtrznymi dla Urzqdu sq.

- mozliwoSc napadu przez zorganizowane grupy przestgpcze i terrorystyczne,

dzialalqce w sposob profesjonalny, przemySlany i zorganizowany,

- mozliwo6c napadu pzez pojedynczych przestgpcow, mozliwosc napadu

Wzez przypadkowe osoby wykorzystujqce nadarzajqcE sie okaziq z powodu

nieprawidlowosci w ochronie mienia Urzgdu.

Symptomy moqEce swiadczvc o pzvqotowaniu napadu lub wlamania do budynku

Urzedu 
G



- wzmozone zainteresowanie osob postronnych obiektem, pomieszczeniami

urzgdu objawiajqce sig miqdzy innymi: podejmowaniem prob uzyskania informacji

o danym obiekcie, pomieszczeniu od pracownikow podczas luznych rozmow

po,,przypadkowym" spotkaniu,

- nawiqzanie rozmow przez osoby postronne z pracownikami,

- podszywanie sie pod by{ych pracownikow Starostwa i przejawianie

zainteresowaniem tym, co siq po latach zmienilo,
- interesowanie sig osobami funkcyjnymi, w tym tak2e ich przryarami oraz

sposobem wykonywania obowiEzkow sNuzbowych,
- obserurracja sposobu dzialania systemu ochronnego, sekretariatu, sprzqlaczki

itp ,
- tozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych

urzqdzen alarmowych,
- celowe uszkadzanie urzqdzen alarmowych, linii telefonicznych, oSwietlenia itp.,

- proby pozyskania do grup pzestqpczych pracownikow Urzgdu (dotyczy glownie

osob majqcych problemy finansowe, towarzyskie, atakle sluzbowe)

Wnioski

W zwi4zku z przedstawionymi kierunkami zagro2en nale?y wykonywac nastqpujqce

czyn noSci uprzedzalqce ewentu a I ne m ozl iwoSci za istn ien ia za g roze n :

- systematycznq, skrupulatnq i wnikliwq kontrolg systemu ochrony przez osoby

odpowiedzialne za jego organizaqq,

- pracownicy pionu ochrony w czasie dnia pracy powinny at\tracae szczegolnq uwage

na mozliwosc zaistnienia ewentualnych zagro2en,
- stosowac zasadg niedopuszczania osob niepowolanych do przebywania w

wyodrgbnionym pomieszczeniu do przelwarzania informacji niejawnych o

klauzuli,,zastrze2one",
- wykonywanie prac porz4dkowych, remontowych itp w wyodrgbnionym

pomieszczeniu do przetwarzania informacji niejawnych o klauzuli

,,zas|rzeZone" wyl4cznie pod nadzorem wyznaczonego pracownika pionu

ochrony.

8.2 Zagro2en ia wewngtrzne

Rodzaje zagrolen'.

- proby zaboru dokumentow lub mienia przez pracownikow Urzgdu,
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- proby powielania, kserowania dokumentow sluzbowych dla celow prywatnych,
- byli pracownicy urzgdu zwolnieni dyscyplinarnie,
- rozpoznanie organizaqi pracy Urzgdu celem latwiejszej pracy grup przestgpczych

na terenie urzgdu,
- proby wglqdu w dokumenty niejawne przezosoby nieuprawnione,
- spozywanie alkoholu - przeslanka do wykroczen dyscyplinarnych i przestgpstw.

Wnioski

W a,viqzku z przedstawionymi kierunkami zagrolen naleZy wykonywac nastgpujqce

czyn nosci uprzedzajqce ewe ntu a I ne m ozl iwoSci za istn ien ia zagr olen'.
- zwracanie szczegolnej uwagi na osoby, kt6re moga byc zainteresowane

dokumentem,

- prowadzenie szczegolnego nadzoru, by nie dokonywano prob kserowania,

kopiowani a bez zgody przelozonego,
- uwrazliwianie pracownikow w trakcie prowadzonych szkolen na mozliwo5c

prob kontaktu grup przestgpczych z pracownikami, ktorzy majA dostgp do

dokumentow szczegolnie waznych,
- zastosowanie zasady, 2e do informacji niejawnych mogE miec dostgp tylko

pracownicy posiadajEcy poswiadczenie bezpieczenstwa lub wla6ciwe

upowaznienie wydan e przez Starostg.
- wprowadzenie szczegolnej uwagi na osoby, ktorych zachowanie wskazuje na

nadmierne spozywanie alkoholu.

W pzypadku innych zagro2en majq zastosowanie pzepisy Zarzqdzenia Nr 85 12011

Starosty Walbzyskiego z dnia 14 lipca 2011r. w sprawie: instrukcji postgpowania w

przypadku zagroZen osob i mienia powstalych w wyniku pozaru, podlozenia ladunku

wybuchowego, aktu terroryzmu, otzymania pzesy{ki niewiadomego pochodzenia,

wypadkow losowych takich jak: zalanie, ptzefiNa w dostawie energii elektrycznej, wyciek

wody.

9. Postgpowanie w przypadku naruszenia ustawy o ochronie informacji

niejawnych i przepisow wykonawczych do ustawy.

Za ochrong informacji niejawnych w Starostwie odpowiada Starosta. Zadania

okreslone ustawq o ochronie informacji niejawnych w imieniu Starosty wykonuje
1 1



pelnomocn ik ochrony poprzez'.
- sprawowanie nadzoru nad realizaqq zadan i przestrzeganiem przepisow

okreslonych w Planie ochrony,
- sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz

przestrzegania zwiqzanych z upowa2nianiem do dostqpu do tych informacji,

w odniesieniu do wszystkich komorek organizacyjnych Starostwa.

W przypadku ujawnienia informacji niejawnych przez podlegtych pracownikow

Starosta lub upowazniony przez niego pracownik zawiadamia na pismie

pelnomocnika ochrony podajqc, jaka informacja niejawna zostala ujawniona lub

jakie naruszenie przepisow zostalo stwierdzone. Zawiadomienie powinno byc

p isemne.

W przypadku, kiedy pelnomocnik ochrony stwierdzi naruszenie w Starostwie

przepisow o ochronie Informacji niejawnych zawiadamia o tym fakcie Starostg.

W obu wy2ej opisanych przypadkach pelnomocnik ochrony, a w przypadku jego

nieobecnoSci jego zastqpca, bez zbgdnej zwtoki podejmuje niezwtocznie

dzialania zmierzajqce do wyjasnienia okolicznosci tego naruszenia oraz

ograniczenia jego negatywnych skutkow. Wyjasnienie okolicznoSci obejmuje

wskazanie przyczyn oraz osob winnych naruszefi.

Pelnomocnik och rony przeprowadza okresowe kontrole przestrzegania ustawy

o ochronie informacji niejawnych w Starostwie. W przypadku stwierdzenia

naruszenia przepisow o ochronie informacji niejawnych pelnomocnik ochrony

przeklada Staroscie pisemn4 informacjg o naruszeniu przepisow i wnioski do

podjqcia decyzji, aby do takich naruszen nie dochodztlo w przyszlosci.

Starosta okresla stopien szkody, jak4 ponosi spolecznie uzasadniony interes lub

stopien niebezpieczenstwa ujawnienia tajemnicy oraz decyduje o ewentualnym

karaniu dyscyplinarnym osob winnych, a takze podejmuje decyzje, co do

dokumentow zagubionych, jezeli taka utrata miala miejsce.

Postgpowanie z materialami zwierajqcymi informacje niejawne w razie

wprowadzen ia sta n u nadzwy czaj nego

Koniecznosc podjgcia dzialan zmierzalqcych do zabezpieczenia materialow

(dokumentow) zwieraj4cych informacje niejawne o klauzuli ,,zastrze2one" moze

miec miejsce w przypadkach:

- spodziewanego zagroienia pafistwa
1 2
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- wprowadzenia stanu nadzwyczajnego
- zagro2en wewnqtrznych spowodowanych klgskami zywiolowymi

Zabezpieczeniu pod legajq:

1) Wszystkie dokumenty przechowywane w wyodrgbnionym pomieszczeniu do
przetwarzania informacji niejawnych o klauzuli ,,zastrze2one" i w
poszczego I nych wy dzialach / kom o rkach o rg a n izacyjny ch Sta rostwa ;

a. w prerwszej kolejnosci nale2y zabezpieczyc dokumenty maiEce

bezposredni zwiEzek z funkcjonowaniem Starostwa i materialy

majqce zwiqzek ze sprawami obronnymi;

b. w drugiej kolejnoSci pozostale dokumenty, m.in.: plan akcji

kurierskiej, plan obrony cywilnej, plan operacyjny funkcjonowania

Powiatu Walbrzyskiego w warunkach zewngtrznego zagroaenia

bezpieczefistwa panstwa iw czasie wojny;

2) Zabezpieczenia dokumentow wymienionych w pkt.1 jest niezbgdne dla

zapewnienia realizaqi zadan Starostwa na rzecz sil zbrojnych jak i

mieszkancow.

3) Zabezpieczenie dokumentow dokonuje sig poprzez dodatkowe

zabezpieczenie (oplombowanie szaf i drzwi), wzglgdnie ewakuowanie z

wyodrqbnionego pomieszczenia do przetwarzania informacji niejawnych o

klauzuli ,,zaslrze2one" do innego pomieszczenia lub innego budynku.

4) Materiaty niejawne po ewakuacji nalezy odpowiednio zabezpieczyc przez

zamknigcie i oplombowanie pomieszczefi, a tak2e, 1e2eli jest to mozliwe,

nale?y zabezpieczyc calodobowy nadzor nad tymi pomieszczeniami.

5) Jezeli dokumenty o klauzuli ,,zaslrze2one" przechowywane sA na

stanowiskach pracy to pracownik, ktory posiada taki dokument bezpo5rednio

odpowiada za jego wlasciwe zabezpieczenie i ewakuacjq.

6) Decyzjg w sprawie zabezpieczenia, ewakuacji dokumentow podejmuje

Starosta lub Wicestarosta, realizacjQ jej nadzoruje petnomocnik ochrony lub

jego zastgpca

7) W przypadkach uzasadnionych, pod nieobecno6c pelnomocnika ochrony lub

jego zastqpcy decyzje podejmuje Starostwa lub Wicestarosta

B) Miejsce zabezpieczenia materialow podlegaj4cych ochronie ustala osoba

podejmujqca decyzjg o ewakuacji

9) W przypadku, gdy zabezpieczenie dokumentow w budynku Starostwa lub w
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innym budynku poza Starostwem jest niemozliwe naleZy przystqpic do

likwidacji dokumentow zawierajqcych informacje niejawne o klauzuli

,,zastrzeZone"

10) Decyzje w sprawie l ikwidacji dokumentow niejawnych podejmuje Starosta

lub Wicestarosta, realizacjg jej nadzoruje pelnomocnik ochrony lub jego

zastgpca. W przypadku jego nieobecnoSci decyzjg podejmuje Starosta lub

Wicesta rosta. Li kwid acj g d oku me ntow naleZy p rzep rowad zic wg zalqczonego

wzoru jak w zalqczniku nr 1.

11)W sktad komisji l ikwidacyjnej mogq wejSc tylko te osoby, ktore posiadajE

aktualne po5wiadczenie bezpieczeristwa lub posiadajq pisemne

upowaznienie wydane przez Starostq. Komisja l ikwidacyjna mo2e przystqpic

do likwidacji dokumentow niejawnych o klauzuli ,,zastrze2one", jezeli bqdq w

niej uczestniczyly, co najmniej dwie osoby.

12) W celu wykonania zadan zwiqzanych z zabezpieczeniem materialow

bgdqcych przedmiotem zabezpieczenia konieczne jest:

a. Wydanie stosownego polecenia pracownikowi pionu ochrony,

b. Zapewnienie niezbqdnego Srodka transportu onz pracownikow w

ilosci niezbgdnej do zapakowania i przeniesienia materialow

wym ag aj qcy ch zabezp ieczen i a

c. Zabezpieczenia ewakuacji dokumentow dokonuje komisja

w y zn aczo n a p r zez o s o b g zar zqdzajqca zab ezpiecze n i e m m ate r i alow

d. Komisja dokonuje otwarcia wyodrqbnionego pomieszczenia do

przelwarzania informacji niejawnych o klauzuli ,,zasIrze2one" i

realizuje czynnosci zwiqzane z zabezpieczeniem cato6ci materialow i

sporzqdza protokof, z ktorego musi wynikac:
- Okreslenie rodzaju i i losci dokumentow poddanych

zabezpieczen i u, ewakuacj i,

- Okreslenie sposobu zabezpieczenia dokumentow w nowym

miejscu ich przechowywania;

- OkreSlenie sposobu zabezpieczenia dokumentow, ktore

pozostaty w wyodrqbnionym pomieszczeniu do przelwarzania

i nformacj i n iejawnych o kla uzu li,,zasltze2one"

e. Komisja przystgpujqc do otwarcia wyodrgbnionego pomieszczenia do

przetwarzania informacji niejawnych o klauzuli ,,zaslrze2one", a wigc

wykonujqc polecenie zarzEdzqqcego, dokonuje zabezpieczenia
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materiatow, wykorzystujqc klucze zapasowe do wyodrgbnionego

pomieszczenia do przetwarzania informacji niejawnych o klauzuli

,,zasIrze2one" zdeponowa ne w wyzn aczo n ym pom ieszcze n i u .

f. W przypadku pozostawienia w wyodrgbnionym pomieszczeniu do

przelwarzania informacji niejawnych o klauzuli,,zastrzezone" czgsci

materiatow, ktore podlegaty zabezpieczeniu, lub ktorych nie zdoiano

zabezpieczyc, komisja obowi4zana jest zamknqc i zaplombowac

wyod rgbnione pomieszczenia do przetwarzania informacji niejawnych

o klauzuli .,zastrze2one" .

Spelnienie lub nie spelnienie tej czynnoSci komisja obowiqzkowo

uwzglgdnia w treSci protokolu otwarcia wyodrgbnionego

pomieszczenia do przetwarzania informacji niejawnych o klauzuli

,,zasLrze2one" jak te? i zabezpieczenia materialow. Wzor protokolu

stanowi zalqcznik nr 2.

W celu odpowiedniego wykonania zadan zwiqzanych z zabezpieczeniem

materialow (dokumentow) pracownicy obowiqzani sq:

a. Dokonac prawidlowego zabezpieczenia w swoich wydzialach i na

stanowiskach pracy, materialow zawierajqcych informacje niejawne

o klauzuli " zastrze2one",

b. Wykonac polecenia oraz wspotpracowac z pionem ochrony w zakresie

zabezpieczenia i ewakuacji otaz likwidacji materialow niejawnych

oznaczonych kla uzu I q,,zastrze2one"

W zaleznoSci od istniej4cych zagrolen, pion ochrony winien zapewnic

wspolp racg w za kres ie zabezpiecze n ia, ewaku acj i materialow n iejawnych

z policjq, strazE miejskq, strazE po2arnq

W przypadku innych zagro2en majq zastosowanie przepisy Zarzqdzenia Nr 85 12011

Starosty Walbzyskiego z dnia 14 lipca 2.011r. w sprawie: instrukcji postqpowania w

przypadku zagroaen osob i mienia powstalych w wyniku pozaru, podlozenia ladunku

wybuchowego, aktu terroryzmu, otzymania przesyfki niewiadomego pochodzenia,

wypadkow losowych takich jak: zalanie, przerwa w dostawie energii elektrycznej, wyciek

wody

14)
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Zalqcznik nr I

ProtokoN

Zniszczen ia dokumentow Informacji niejawnych o klauzuli,,zastrze2one"

Starostwa Powiatowego w Walbrzychu w zwiqzku z wprowadzeniem stanu

nadzwyczajnego.

Na pods tawie  decyz j i  . . . . . .  . . . z  dn ia

(wpisac osobg wydajEcq decyzje)

Komisja w sktadzie:

d o ko n ala zniszczenia nizej wym ien i o nych d oku mentow:

- ;
i L p

t l

I

Numer

re1estracyjny

Stopiefr

tajnoSci

Nazwa

dokumentu

l lo56 Kat

archiwalna

uwagl

Egz Ark.

z 3 4 6 o 7 B

Wszystkie dokumenty wyszczegolnione od poz.. .  . . .  do poz. . . .  . . .  po odnotowaniu

w rejestrach ewidencyjnych, zniszczono dnia.. w

o b e c n o s c i . . . .

Podpisy komisj i

Wykonano w 1 egz

E g z  N r 1 - a l a

Wyk i  druk

N r

Walbrzych dnia

t o



Zalqcznlk nr 2

Protokol

Spisany na okoliczno6c zabezpieczenia i ewakuacji dokumentow Informacji
niejawnych o klauzuli ,,zastrze2one" z wyodrgbnionego pomieszczenia do
przetwa rza n ia i nforma cj i n iejawnyc h o kla uzu li,,zastrze2one,, sta rostwa

Powiatowego w walbrzychu w zwiEzku z wprowadzeniem stanu

nadzwyczajnego.

Na pods tawie  decyz j i  . . . . . .  . . . z  dn ia
(wpisac osobg wydajqcq decyzje)

Komisja w skladzie:

Postanowila dokonac otwarcia wyodrgbnionego pomieszczenia do przetwarzania

informacji niejawnych o klauzuli ,,zastrze2one" i zabezpieczyc ni2ej wymienione

dokumenty:

1

a 4
I

I

p Numer

re.lestracyjny

Stopien

tajnoSci

Nazwa

dokumentu

l loSc Kat.

archiwalna

uwagl

Egz Ark

1 o
Z J 4 6 o 7 8

Wszystkie dokumenty wyszczegolnione od poz . . .  . . .  do poz. . . .  . . .  zostaty

zapakowane do worka / pojemnika zaplombowanego i ewakuowano do

(wymrenic pomieszczenie -  budynek)

2.  Dokumenty wyszczegoln ione od po2. . . . . .  do po2. . . . . .  pozosta ly  w

wyod rqbn ionym pom ieszczen i u do przelwazan ia i nformacj i n iejawnych

o klauzuli ,,zasttze2one" w szafie pancernej zaplombowanej
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3. okreslic sposob zabezpieczenia dokumentow w nowym miejscu ich
przechowywania

Podpisy komisj i

Wykonano w 2 egz

E g z  N r 1 - a l a

Egz Nr 2 -  petnomocnik ds. ochrony Informacj i  niejawnych

Wyk r  d ruk

N r

Waibrzych dnia

1B


